CIERRE VIGENCIA
AVANCE TOTAL
DE LA ACCION (OBSERVACIONES
PRoGESOpROGRANA o L
CONSECUTVO rECHADE] PROYECTO0 TiPo DE DESCRIPCION DEL HALLAZGO ORIGEN CAUSA (S) DEL HALLAZGO [1eo.DE DESCRIPCION DE LA ACCION UNIDAD DE MEDIDA unlmm CoRocRaMADA | FECHADE i %TOTALPM |  OBSERVACIONES
SUSCRIPCION | ASUNTO OBJETO DE | HALLAZGO ACCION Fm .  UDITCRIAD
AUDITORIA O SEGUIMIENTO
SEGUIMIENTO
gy ibogados) fueron inactivad lataforma e-KOGUI Depende del
) \ ° \ Una vez se desvincul ¢l abogado de s OAJ ylo de a ;
i Juridica-
GU0112024 181312024 Obsenacion su reio dela OAJ o de f enidad, razén por & nforme Falla de actuaizacion el sstema en temporeal | %" | Enidad, e nactvaré celSistema eKOGUI en un termin |  C2P1ra de panfalaSisema | nimero de 18103/2024 30106/2024 Administradora Ekogui 100% Cumpida
Sistema Ekogui No.1 cual, en algunos casos, la informacion reportada por dicha dependenciano |  seguimiento preventiva O > Ekogui abogados que se
: ° méximo de 15 dias.
coincdio con laregisrada en el sistema de informacion. desvincuen.
Cambioy transicén en la nomnatividad de la Ley 734 de
Automatizar la matriz de seguimiento con alertas del
{ablecidos para leva
CIDI0212024 157712024 Controlnterno Halazgo No. 1 " i acabo | Audoria intema | 2002a a Ley 1952 de 2019 modifcada por ta Ley 2094 | ¢ orvve | \encimiento de s términos a los abogados que tienen a Matrz automatizada 1 22007/2024 21/07/2025 Secretaria General 100% Cumpida
Disciplnaro las etapas de indagacién previa o investigacien discipinaria doGestien [ de 2021, P bidos do fa anteror
con las etapas procesales vencidas en su mayoria. P discipinari
CID-022-2022: Proceso recbido de la anerior
administracion en el que se emitié auto que decreta la
prueba, donde se observa equivocacien en el nombre del
testigo, lo cual se considera, pudo haber incidido en la Realizar por parte del equipo de Gestion Disciplinaria de la
préctica de a prueba. Secretaria Generaluna revision mensual d los expedientes
CIDI032024 157712024 coDmm\ :memo l)bs:wazcmn Posible omisién de la practica de pme:as d‘ecmaﬁas previamente dentro del Am:tuga I:I‘ema Preventiva por cada ., afin de 6 22/07/2024 21/01/2025 Secretaria General 100% Cumpida
Iscipinario o proceso discipinario ‘e Gestion CID-024-2022: Proceso recibido de la anterior advertr los términos e la préctica de las pruebas y de esta
il ey
término de ka invesligacion discipinaria por 3 meses y
decreta pruebas, s cuales no fueron practicadas
) apso de la prérroga, o
La decision tomada por la anterior adrministracion en
sentido de no realzar procesos y procedimientos, en
consideracion a que se encueniran eslablecidos y Pantatazo e ka eiminacién de a
eguiados en a normativa discpinaria caracteizacion y elaboracien de
Elminacion de 6ny elaboracion de ent
1 proceso discipinaro tal como se venla adelantando ineamientos correspondientes a la primera nstancia del | a primera instancia del roceso
Conmolimemo | Obsenvacsn Audiora tema | P70 o estaba ia con i conla Ley 1952 e discipinario.
CIDI0412024 181772024 Carac proceso y Jo dispuesto en a norma vigente, b cualconlevoa | Corectiva 2019, modificada por la Ley 2094 de 2021 1 2210712024 30/06/2026 Secretara General 100% Cumpida
Disciplinario No. 3: de Gestion -
reaizar s ajutes en el poceso, en aras de garanlizar Pantalazo en el Sstema
que a etapa de instruccion y ey
desarroladas por dependencias distnas. Producto de 1952 de 2019, consle a eiminacion del proceso
elo,l Entidad se queds si a posibiidad de atender o ¥ procedimiento de a segunda
proceso discipinari en segunda nstancia, yse decidio instancia
que todo proceso que legase a esta instanci se remitia
ala Procuraduria Generaldo la Nacion
/



CIERRE VIGENCIA
AVANGE TOTAL
DE LA ACCION (OBSERVACIONES
ProcesopROGRAMA espoNSABLE
CONSECUTIVO rECHADE] PROYECTO0 | TRODE DESCRIPCION DEL HALLAZGO ORIGEN CAUSA (5) DEL HALLAZGO [1eo.DE DESCRIPCION DE LA ACCION UNIDAD DE MEDIDA D 2.1 | FrocrauADA || EESHADE i %TOTALPM | OBSERVACIONES
SUSCRIPCION | ASUNTO OBJETO DE | HALLAZGO ACCION \EDDA ¢ AR
AUDITORIA O SEGUIMENTO
SEGUIMIENTO
Con relacion a los procesos judiciales activos en el Sistema Unico de Gestion
 Informacion Ligiosa de Estado e-KOGU ks procesos con No. Reszark cafcadndefesgoy  provsioncontal en f | G2 0 pntala el Sisema
Oficina Asesora Juridica | Observacion 27001333300620240000100 radicado e-KOGUI: 2526678 y No. Informe de- Procesos recientes en estudio de la calificacion del riesgo Ekogui con la calificacion del .
6/08/2024 16/08/2024 -t )% [of id:
60512024 61612024 - Ekogui No.1 18001333300220240001600 radicado e-KOGUI: 2545751 no tenian sequimiento yia provisicn contabe Correctiva | - pltafoma Ekogui, de “;:f;’;:s“ conlD 2528678 Y | hesaoy ta provision contabie de 2 Adminisiradorla Sistema &-KOGUI 100% umpida
registrada la calficacién del riesgo ni provision contable en la pataforma, los citados procesos.
durante el pimer semestre d 2024.
1 correo de
verificacion
Captura de Paniala emiida | MSUEP2 08
Proceso de gestion Observacion | El pago No. 16 corresponde al canon del mes febrero de 2024; sin embargo, Designar un apoyo a la supervision en el area competente
GCI0612024 2801112024 | contractuak Etapa de No.1 en I Certficacién de cumpimiento y recibo a satisfaccién se estabecis de | Mo ¢ La supenisibn no cuenta con un mecanismos de. oy mediente correo eletronico al | o iy oc o 1/01/2025 30/06/2025 Subdireccion de Gesion Financiera 100% Cumpida
] audiora ntema vaidacion de fechas en el pago de facturas Supervisorcon a valdacion Grupo Item de Trabejo de Gestén Tecnologica
ejecucion Numeral 3.2 manera errénea que correspondia al mes de enero de 2024. previo a la aprobacion del supervisor realzada SU supervision
que se
encuentren
igentes a 2025
correo de
verifcacion
mensualpara os
Los tems rgistados en Valor pagado’ y o "Sado USP ppta en el formato Captura de Pantala emida
Proceso de gestion | Obsenatin | yq +Geriicacén de autorzacion de pago para conlatos de adauisicidnde | Informe g | £05 SUpersores tlenen muchas actvidades a su cargo y | Desianar un apoyo a la supenisicn en el rea compelente | e o eecionicoal | | S Subdireccion de Gestion Financiera
aci072024 2801112024 | contraluak Elapa de ) : o cuentan con el sufciente empo y apoyo para verificar | Corectiva ¢ 0 | gosignados bajo | 7/01/2025 30/06/2025 " 100% Cumpida
o Nomara | s y senicios” de os meses de ABRIL  JUNIO do 2024, nocoinciden | audiora nterma e vy 20 T e e supervisorcon  vaidacn | 425972006 bl Grupo Item de Trabsjo de Gestén Tecnologica
ojecu v con el valor del RP 123 identficado en las mencionadas certiicaciones. s previoala ape pel realzada s
encuentren
igentes a 2025
Elvalordel RP identifcado en a "Certiicacén de autorizacion de pago para T matied
Proceso de gestion |  Observacion ‘ vicios” delmes de MAYO de 2024 | (o 4 | No e cuenta con una matriz de chequeo de verficacicn Reaizar una matriz de verificacion con cada uno de los soquionto ‘Subdireccion de Gestion Financiera
Gci082024 2801112024 | contracluak Elapade | No.1 | (RP 124),corresponde al RP No. 123 de a igencia 2023, razén por lacual, de documentos,flems o equesios para ol pago de os | Correctiva ‘ Mtz de seguimiento g 110112025 3000612025 in 100% Cumpida
" v § auditoria ntema items a vaidar para s soprtes de & faturacion digenciada de Grupo Item de Trabajo de Gestién Tecnologica
cecucion Numeral .2 o concde con s tems de "Valor pagado’ y"Saldo USO pptaf de la misma contatos. it
cericacion.




CIERRE VIGENCIA
AVANGE TOTAL
e con | OBSERVACIONES
L prm—
CONSECUTIVO rECHADE] PROYECTO0 TiPo DE DESCRIPCION DEL HALLAZGO ORIGEN CAUSA (5) DEL HALLAZGO [1eo.DE DESCRIPCION DE LA ACCION UNIDAD DE MEDIDA D 2.1 | FrocrauADA || EESHADE i %TOTALPM | OBSERVACIONES
SUSCRIPCION | ASUNTO OBJETO DE | HALLAZGO ACCION \EDDA ¢ AR
AUDITORIA O SEGUIMENTO
SEGUIMIENTO
Realzar una reunion y dejar Acta del compromiso generado
Procesode gestin | Obsencén ] 204 Fata de lmpo /o apoyo a a supenisicn para erifcar con cada conlatista para a supenisicn de los conlatos a
J— otz | oot e | Mot en inguno de s sstemas: GESTIONEMOS, SECOP I, ni SIDOBU. Lo | Informe de | todos os nformes de actividades y o procesos que:se | Accén | cargo delcoordinador del GITT durante la vigenia 2025 para At de renicn TAdadereunion | 4 o1o0oe 3010612025 Supenisor G . pa—
o o Nt | antetor eiendo en cuenta que, de acuerdo con o esiaeidoenel | ausitoria nterma | - requiten el erminacien de contato cargodel | Cortectiva | Iavriicacin de s certfcacianes de pago y certede a mensual ontelo
. SECOP I conlralo inalzo  pari del 02 e mayo de 2024 cordinador del GITT, efecucion coiractual en GESTIONEMOS, SECOP Il Y
SIDOB!
un ()
per primera y inica 6n de cump a memorando por
Procesode gestion | Opsengn | PISEn: sicomo, d i cortficacion do aorzzcion d pago e del Tiempo insuficente para hacer una rvisién mas cada contralo(de
2610412024 o 0210512024; sin embrgo, el nico de la fecucion contraclual | nforme de | exhaustiva de la documentacin para el pago, faade | Accion | Designar apoyos a la Jos contatos a cargo | Memorandos !
G002 moma | ootk iace | ot |0 oo Plioiipincolon e | coveona e e JoR e 110112025 30/06/2025 Oficina Asesora de Comunicaciones y Pedagogia 100% Cumpida
elecucion umeral Ia ejecucion contractual del periodo comprendido ente el 2603 l 25/04 de de la OACP. senvicios)
2024 designado ala
ele dela OACP
2coneo
Elsupervisor del conlralo realza a primera vaidacién de bos eectincos con
£ Al fecha de radicacién del pago del contrato 310-2024- documentos remitidos por el contraista en la pitaforma de \aldagones
Procesode gestion | 00senacon | (¢ 2., 2094) que reposa en la pataforma GESTIONEMOS, se ndica que, ¢l |  Infomede | UBPD Evalua Salud, no se contaba con una segunda Gestionemos, posteriormente remie a través de correo 2 consoldado de
Gernti2024 26011/2024 | coniractual- Etapa de No- 1| ot pagado es de $27'347.000; sin embargo, el vabor pagado con a primera | auditoria ntema | verficacion de ka informacien que se carga para etramite | C™°™ | gectronico a quien realce el apoyo a la supervision de la | COTe9S eeronicos de validacién | pagos revisados 110112025 3010612025 Subdireccion de Gestign Humana 100% Cumpida
decucién Numeral 8 . (conratos
cuenta de cobro de mes de abi ue de S776.000. de pago denlro de a ptaforma gestonemos SGH asignado para reaizar a valdacion de ko documentos s
para l aprobacion delrémite de pago. o2
de adquiscen de
bienes y senvicos)
T carpeta conla
evidencia con ks
A raves de a prinera cuenta de cobro y afactura No. EMPR 33684 de echa documentos de
Proceso de geston | Observacion | 010712024 s realz el cobro y pago delos servicis prestados por e omede | Hece pare del penisora del conraloreaizaré una | carpeta con la evidencia con s | pago revisados y
GeI22024 280112024 | contracuak Etapade | No.1 conlratista entre o meses de mayo  unio de 2024; i embargo, en Corectiva 5 05| documentos de pago revisados y | aprobados 110112025 31/07/2025 Subdirecsion de Geston Humana 100% Cumpida
eecucién Numeral 9.1 | céusua No. 6 del contrato, Jecio que, pagaria en producto tecibidos asalisfaccien que tengan recursos asociados. aprobados (contratos de
“mensualdades vencidas” adquisiion de
bienes y senicos
uigentes en 2025)




CIERRE VIGENCIA

A:E‘rﬁizzl’ﬁ‘l‘; (OBSERVACIONES
NOMBRE DEL
PROCESO,PROGRAMA RESPONSABCE
FECHA DE , PROYECTO O TIPO DE o TIPO DE o o CANTIDAD | FECHADEINICIO | cecyyp pe L e
CONSECUTVO | g/ ceoicion | ASUNTO OBJETO DE | HALLAZGO DESCRIPCION DEL HALLAZGO ORIGEN CAUSA (3) DEL HALLAZGO P DESCRIPCION DE LA ACCI UNIDAD DE MEDIDA ur::;n D:E Y ,PROVECTO %TOTALPM | OBSERVACIONES
AUDITORIA O SEGUIMIENTO
SEGUIMIENTO
2oeens
enviades-al-
‘eontratista-
. ftoré-aproveedor- {eontratonde
¥
En la factura No. EMPR 33684 presentada por el contratista en el mes de- L la-solicitud- & ¥
o de 2024, para el cobro de los servicios de los meses de mayo y junio, no fasira 4 5
Proceso degeston | Obsenvacion e especilcd de manera clra  explcia os conceplos de s senicios )
- 0102 | conacush Eepate o prestados; asi como, tampoco s diferentes cantdades, oda vez que, en | Informe de | No se haia slciado al poveedor remir una facurade | o 2 Comeos 11012025 Subdieccion de Geslign Humana 100 Cmpida
decuon Numeral 9.2 |10005 s items se etablecid a misma cantidad (1). E alencion a o anerior, 0 La supervi icit de manera verbal o por el poveedor | enviados por el
po for cobrado por el escita, el ajuste de la factura con el fin de dealarlas | con a sofcitud de descripcion de | - contratista
alos valores de la cotizacion realizada iniciaimente por este, que hace parte catidades para todos los items y en caso de que el la factura (contratos de
de los estudios de mercado del contrato. proveedor no remita a factura sjustada se l solcitard un adquisicion de
‘excel adicional con la desagregacion de los productos bienes y servicios
entregados vigentes en 2025)
En los "Informes de Actividades y Certificacion del supenvisor” no se detalla 2 Actas de
Procesodegstion | Otsenadian | 4 %0 T 8 dos eaizadas por o ontati fomede | No ¢ emieron os neamientos necesarios paa que el | . | Explar muy bien alcontratta como se debe digenciar e Reaizarreuniones de union aon s
GC/14/2024 28/011/2024 contractual- Etapa de No.1 durante cada peri G {a obigacion com}raihsla detallara y especificara de manera clara las Correctiva informe de actividades y como supervisor estar muy socializacion con los contratistas | sociakzaciones 1/01/2025 30/06/2025 Supervisor de contrato 100% Cumplda
ejecucion Numeral 10 jades reaizadas en el desarrolo de su contralo pendiente de o que se piasman en s informes.
establecida en el dausulado contractual reaizadas
con los.
lineamientos para
eltranite de
primera cuenta,
impartidos por
Proceso de geston | Obsenacion | Elnimero de RP dentficado en  cetficacién de autoizacion delprimer | La prsona encargada de subia nformacién delos. | . | Sempartan por parte de k supenvsén Ineamintos sobre | Realzar una eunion para dar su‘:}:’:;::"‘zn
GCi512024 201112024 | contractuak Etapa de No. 1 pago quereposa tano en b palaforma SECOP Il comoenel Sstema | 4 €18 6 Conmctia | 4 Pimer rami para mininiza pose erores | ineamientos sobreeltramie do | %P 2 11012025 30/06/2025 Supenvisor de contrato 100% Cumpida
efecucion Numeral 11 ‘GESTIONEMOS fue digitado de forma incorrecta Registro Presupuestal en dicho tramite cuentas decobrode contatisas | *THEES
oportuna
radicacion de
cuenta de cobro
de contratistas
de la Dieccio
€l supervisor, que en este caso corresponde a Director
Técnico de Prospeccion, Recuperacion e Identicacion,
debia atender una serie de responsabildades asignadas 1 memorando
Proceso de gestion | Observacién o ) api ome e 2 su cargo que difcularon que pudiera hacer el accen | Reaizar nswontsbndebs | Memorandos cada que se
GCI1612024 201112024 | contractuak Etapa de GESTIONEMOS ri en el expediente digital (SIDOBU) de la Orden de i segimiento adecuado y requerdo  os documentosen || FECE | T SE B R 8 e e | ea  suponictn adjudique una 1/01/2025 3010612025 Subdireccion Técnica Forense 100% Cumpida
ejocucion Numeral 13 Compra OC-130005 de 2024 Ia etapa d d cueston, Orden de
1o que generd que 10 se encontreran documentos que Compra,
soporten la ejecucion del contrato ni los tramites de pago
cortespondientes e los tiempos determinados,




CIERRE VIGENCIA
AVANGE TOTAL
DE LA ACCION (OBSERVACIONES
ProcesopROGRAMA - RESPONSABLE
CONSECUTIVO rECHADE] PROYECTO0 TiPo DE DESCRIPCION DEL HALLAZGO ORIGEN CAUSA (5) DEL HALLAZGO [1eo.DE DESCRIPCION DE LA ACCION UNIDAD DE MEDIDA D 2.1 | FrocrauADA || EESHADE i %TOTALPM | OBSERVACIONES
SUSCRIPCION | ASUNTO OBJETO DE | HALLAZGO ACCION \EDDA ¢ AR
AUDITORIA O SEGUIMENTO
SEGUIMIENTO
Inconsistencis, erores ylo debidades en el ramiteyo informacion _ Listes de
Proceso de gestion eportada en los documentos de ejecucion contractual (Se ratica Informe de | Debiidades en el efrcicio de ka supervison, necesidad | Accien | N2 orentar de Jas me asistencia
GCITI2024 280112024 contractuak Etapade | Observacion 1 pol o e P . manera directa el ejercicio de la supenision de contratos a trimestrales. 1/01/2025 31/12/2025 Secretaria General 100% Cumpida
" parciaimente) Se ratifican los numerales: 3.2; 4.1; 4.2; 6, 7; 8; 9.1; .2 10; 11 de P correctiva de acompafiamiento realizadas
decuciéon cada una de s areas de la UBPD y a sus Regionales. reskzades-
yseincuye el 13,
Posible ., radicacion ylo
informes de supervision en s expedientes contraclusles (SDOBU y SECOP. Listas de
Proceso de gestion l); asi como, debilidades en el principio de publicidad de la contratacion Realizar mesas de acompafiamiento para orientar de asistencia
GCI8I2024 260112024 | contractuak- Etapa de | Observacion 2 | estatal - fata d o de ejecucid Jenip | Imomede | Debiidades en el ejercicio e a supervisibn, necesidad | Accen | e s ofejrcico de la supervisin de contratos @ | oS de asistenciaales mesas | L 1/01/2025 3111212025 Secretaria General 100% Cumpida
. de p conectiva de acompafiaieto reaizadas
efecucion pelaforma SECOP de cuentas de cobro por personas cada una de les areas de la UBPD y a sus Regionaes.
frent Halazgos No. 1 ‘menscaimente
43y se unifcan como Obsenvacén No. 2.
Falla de soportes e s expedientes contractuales (SDOBU) que evidencen Listes de
Proceso de gestion I ot Informe de Debiidade supenvision, necesidad Accion Realizar orientar de List Ias m asistencia
Go/192024 280112024 | contractuak Elapade | Obsenvacon 3 ! y penison, manera directa el fercico de  supervision de confalos a © rimesiras. 110112025 31122025 Secrelaria General 100% Cumpida
¥ nula aplcacion el ‘Fomato de Referencia Cruzada de ¥ capacitacion conectiva de acompafamiento reaizadas
efecucén cada una de las areas de a UBPD y a sus Regionaes.
(Se retra como Halazgo No. 2y se rasiada a Obsenvacion No. 3) e




CIERRE VIGENCIA

AAVANCE TOTAL
DELAACCION | OBSERVACIONES

NOMBRE DEL s
CANTIDAD FECHA DE INICIO FECHA DE NOMBRE DEL LIDER(S) DE
J % TOTAL PM OBSERVACIONES

PROCESO,PROGRAMA
FECHA DE , PROYECTO O TIPO DE TIPO DE
CONSECUTVO | g/ ceoicion | ASUNTO OBJETO DE | HALLAZGO DESCRIPCION DEL HALLAZGO ORIGEN CAUSA (3) DEL HALLAZGO P DESCRIPCION DE LA ACCION UNIDAD DE MEDIDA m::;n D:E + PROYECTO
AUDITORIA O SEGUIMIENTO

SEGUIMIENTO
TNGGTGaGon Tormalo GADF 1-
049 V1 Acta de Recepeion de
Bienes a Satisfaccion del 20-05-
2019y Modificacion del
procedimiento GAD-PR-011
Ingreso de bienes

2 Presentacion de la capacitacion
correspondiente al proceso de
aimacén e inventarios

Se modificaré el procedinento GAD-PR-OT1 Ingreso de | > 51200 de enlaces de as sedes

Geston Adminisatiay No ejecucién oportuna de actidades para el control de inventarios de la 1. Se evidencio inoportunidad de la informacion reportada iones, exigono f acura clecinica camo documento terioriales
CAFI02024 J— Eranciers | Almacen o | Holazgo No. 1 | UBPD (000 fisico de bieessin igreso al sistem, iees sin pRca 568, | i | 997 supenvordelcontrto al proceso de anacen o 1 | e para ol ngreeo de o banes lamacén o tampo y s 21212024 30106/2025 SERVIDOR ENCARGADO ALMACEN E 100% Cumpida
raslado de bienes sin el registro en el sistema, tomas fisicas, inconsistencias inventarios, para el ngreso de los bienes y elementos al o ngreso 4. Estudios previos ylo minuta del INVENTARIOS
Inventarios " oportunidad y el formato GAD-FT-049 V1 Acta de.
de placas fsicas con I regisirado, e olras) Anexo 1. apicativo establecido para ta i
Recepcion de Bienes a Satistaccion del 20-05-2019
5. Reporte de actvos fos por

ubicacion y placa
6. Pleza comunicativa

7. Reporte de activos devobtivos
8. Cronograma e informe de
tomafisica
9. Listado de asistencia a la
sensiiizacion y la presentacion
de la capacitacion

10. Listado de asistencia ala




CIERRE VIGENCIA

AVANGE TOTAL
e con | OBSERVACIONES
ProcesopROGRAMA espoNSABLE
CONSECUTIVO rECHADE] PROYECTO0 TiPo DE DESCRIPCION DEL HALLAZGO ORIGEN CAUSA (5) DEL HALLAZGO [1eo.DE DESCRIPCION DE LA ACCION UNIDAD DE MEDIDA D 2.1 | FrocrauADA || EESHADE i %TOTALPM | OBSERVACIONES
SUSCRIPCION | ASUNTO OBJETO DE | HALLAZGO ACCION \EDDA ¢ AR
AUDITORIA O SEGUIMENTO
SEGUIMIENTO
No ejecucidn oportuna de actividades para el control de inventarios de la 1. Se evidencié inoportunidad de la informacién reportada Se realzard una sensiilzacion semestaldiigida a os .
Gestion Admiristrativay UBPD (recibo fsico de bienes sin ingreso al sistema, bienes sin plac fsica, por el supenisor del contrato al proceso de amacén & v ak Listado de asist SERVIDOR ENCARGADO ALMACEN E
GAFI212024 5122024 | Financiera Amacen e | HalazgoNo. 1 . " | Aucioria nterma Corectiva | supenvisién), con e fn o sociaizar el procedimiento y el | sensibizacén ya presentacion 2 110412025 3011112025 100% Cumpida
trasado de ienes si el regisiro e el istem, tomas iscas,inconsistencias inventarios, para el ingreso de ks bines y cemenlos al > : INVENTARIOS
Inventarios ) formato de recibo a saisfaccion para el ngreso de bienes al capacitacién
e placas fsicas con o regisrado, enire offas) Anexo 1 apicaiivo esablecido para fl i
aimacén e inventarios
2. o Obsend que os benes que fueron enregados
Geston Administativa No ejecucién oportuna de actividades para el control de inventarios de la ‘zfcﬁg:':z ‘a“f;‘;::"”a‘es :’;f"'"‘ o contaban con Designar un enlace responsable en cada G';L::":‘:‘c;“:‘ © [ Listado de entaces de s sedes
GAFIZ22024 v UBPD (ecibo fsico de bienes sin ngreso a istema, bienes sin paca fsica, ) a  pora A para a 25GM2C0N ¥ | s, Listado de asistencia SERVIDOR ENCARGADO ALMACEN E
S122024 | Financiera Amacen e | Halazgo No. 1 Auditoriantema | encargado de esta labor e encuenira uicado en nivel | Correctiva | colocacien de s placas de invenlario  cada uno de los 2 ELIMINADA ELIMINADA Noapica ELIVMINADA
ELIMINADA i trasado de bienes sin el egisiro e el istem, tomas iscas,inconsistencias Bl o ala sensibiizaciony s INVENTARIOS
de piacas fisicas con o registrado, nireofras) Anexo 1 sedes terioriaes para ciecular s actvidades propias capacitacien para eecular icha labor. presentacién de acapacacion
e Amacen e inventarios paa lafiacien d les pacas
Goston Adminstaivay No ejecucion oportuna de actidades para el control de inventarios de la 356 evidencid que en la parametrizacion del sistema Se ncliré en a nueva contratacién del f';'zgzz:’:le' . Jo mintade
A i
GAFI23/2024 51212004 Financiera / Aimacen & UBRD (recibo fisico de bienes sin ingreso alsstem, bienes sin placa fisic, | i3 ytgryg | P22 &l manejoy controlde inventaris, no.se contempd | i | otratista debers atender en tiempo y oportunidad las contrat 1 2/01/2025 28/02/2025 SERVIDOR ENCARGADO ALMACEN & 100% Cumpida
traslado de bienes sin el egisiro e el istem, tomas fiscas,inconsistencias la necesidad de un desarrolo para atender el proceso de INVENTARIOS
Inventarios de placas fisicas con o regisirado, entre oras) Anexo 1. descentralizacion de s bienes e la UBPD. suran de dad
o gistrado, que requiera 1 UBPD.
Conla nueva parametrizacion del sistema para el manejo y
Gestion Admisttivay Noejecucion oportuna de aciidades para o conirolde inventarios de la 3.5e evidencid que en a paramelrizacion del istema contrl o nveriaics - Quick Daa reslzada anclmesde | oL
J— 512024 | Fnancors Amaseme | Helazgonio 1 | UBPD 5o sicod biens siingresoasitema, binessnplaca i | | pra o manefoy conrl o entars, nosacontemp | .| agosto de 202 con oma s do menars ue se sty o s J— 11212025 SERVIDOR ENCARGADO ALMACEN E 0% cumpica
i traslado de bienes sin el regisiro e ol istem, tomas fiscas,inconsistencias la necesidad de un desarrol para atender el poceso de iene realzando en ferrorio, s esta acluaizado INVENTARIOS
e placas fsicas con b regisrado, eire ofras) Anexo 1 descentralizacion d ks benes de a UBPD jenes, o
reporte de actvos fios de a UBPD.
No efecucion oportuna de actidades para e controlde inventarios dela . Elaborar en el primer trmesire de f vigencia el cronograma
Gestion Admiristratia y A " ¢ 4. Se observd una fata de planeacion paa la fecucion
GAF/2512024 5/12/2024 Financiera / Amacen e | Halazgo No, 1 | UBPD (recbo isico de bienes sin ingreso al sistema, bienes sin placa isia, | » iz nterna | d as actividades de toma fisica de inventarios en las | Correctiva |22 23 1omas fsicas de inventarios para as diferentes sedes Cronograma 1 2/01/2025 3110312025 SERVIDOR ENCARGADO ALMACEN E 100% Cumpida
traslado de bienes si el egisiro e el istem, tomas fiscas, inconsistencias {terrtoridley nivel cenral paa su aprobacion, y gfecucin en INVENTARIOS
Inventarios ) ) dependencias y grupos inferos de trabao tertorial o
de placas fsicas con o regisrado, eire offas) Anexo 1 el sequndo semestre del afo




CIERRE VIGENCIA
AVANGE TOTAL
DE LA ACCION (OBSERVACIONES
ProcesopROGRAMA - RESPONSABLE
CONSECUTIVO rECHADE] PROYECTO0 | TRODE DESCRIPCION DEL HALLAZGO ORIGEN CAUSA (5) DEL HALLAZGO [1eo.DE DESCRIPCION DE LA ACCION UNIDAD DE MEDIDA D 2.1 | FrocrauADA || EESHADE i %TOTALPM | OBSERVACIONES
SUSCRIPCION | ASUNTO OBJETO DE | HALLAZGO ACCION \EDDA ¢ AR
AUDITORIA O SEGUIMENTO
SEGUIMIENTO
5. Se observo la falta de calidad en el dato informado al La informacion que sea reportada por los supenvisores al
Gestion Advintathay No ejecucion oportuna de actividades para el control de inventarios de la almacén e inventarios por los supervisores de la UBPD Jue sea roportad perysor
GAFI2612024 5/12/2024 Financiera / Amacen o | Halazgo No. 1 | UEFD (fe0bo fisico de bienes sin ingreso al istema, bienes sin placa isica. | o rforna | l Correctiva | sit, se valdaré con lo enlaces designados en cada GITT | "O™® 4@ toma fiscay reparte 2 2311112024 31112/2025 SERVIDOR ENCARGADO ALMACEN E 100% Cumpida
traslado de bienes sin el regisiro e el istem, tomas fiscas,inconsistencias bienes que fueron eiregados en sio, con e fn de 3 de actvos fios INVENTARIOS
Inventarios . y se verificara al momento de realizar la toma fisica de
de placas fisicas con lo registrado, entre otras) Anexo 1. asignar la ubicacion de cada uno de ellos en el apicativo "
para el manejo control e nventarios nventarcs
5 Se obsevd a fafa de caldad en el dao nformado 2l Se realizar una sensbiizacion semestral diigida a los
Geston Adminstatiay No ejecucién oportuna de actividades para el control de inventarios de fa almacén e inventarios por los supervisores de la UBPD supanioes sfoconratas opy0 8l suwmg‘é") pol Listado de asistenciaa la
UBPD (ecibo fsico de bienes sin ngreso a istema, bienes sin paca fsica, ) (placa-sera) 6 6 : sensbilzaciony a presenlacion SERVIDOR ENCARGADO ALMACEN E
GAF/27/2024 5/12/2024 Financiera / Aimacen e | Hallazgo No. 1 rasiado de bienes sin el registro en el sistema, tomas fisicas, inconsistencias Auditoria Interna bienes que fueron entregados en sito, con el fin de Correctiva | fin de crear conciencia acerca de la precision e importancia de a capacitacién 2 1/04/2025 30/11/2025 INVENTARIOS 100% Cumplida
Inventarios ) ) de a caidad de  nformacion en el egisro de s bienes
de placas fsicas con o regisrado, eire olfas) Anexo 1 asignar a ubcacion de cada uno de elos en el apicalivo e e
para el manejo control de inventarios plicativo par oy
Se eidencid a fata do sensibizacon para o
aprovechamiento y optmizacion delespacio pra Revisar en s istas técnicas el proceso de Infaestructura
Gestion Adnminstatvay Las bodegas y espacios de amacenamiento del GITT Bogolay GITT jecuado amacenamiento, sahaguarda y custodia de o del proceso de amacén e inventarios en s fomas
GAFI28/2024 st22024 | Financiera/ Amacene | OO | piegeiin Auditora Inlema. | los bienes de i UBPD, asi como a faa de designacién | Correctiva |  fisices, la oplimizaciony organizacién de ls espacios | o™ 9 visa o Informe de 1 23/11/2024 31/12/2025 SERVIDOR ENCARGADO ALMACEN E 100% Cumpida
No.1 ] tomafisica INVENTARIOS
Inventarios disposicion especiica de una persona en s direntes GITT para destinados para el amacenamiento de ks bienes de a
desarrolar estas actvidades, b que compromete UBPD
efcienciay seguridad en ¢l maneio de s mismos
Se eidencid a fata do sensibizacon para o
aprovechamiento y optmizacion delespacio pra
Gestion Adnminstatvay Las bodegas y espacios de amacenamiento del GITT Bogola y GITT adecuado amacenamiento, sahaguarda y custodia de )
GAF/2912024 511212024 Financiera | Aimacen e Obs‘,;:"‘f“’" Medelin Audioria Intera | los bienes de la UBPD, asi como la Corectiva | ReaHZ2r Pieza comuricaiva para rear °“:‘s":‘;'e": custodia pieza comunicativa 2311112024 3111212025 SERVIDOR Ex\([;égg:\;g;w»\cm £ 100% Cumpida
Inventarios disposicion especifica de una persona en los diferentes GITT para 9
desarrolar estas actidades, b que compromele b
efcenciay seguridad en ¢l mancio de s mismos
Respecto 0o s biencs enegados 2 os Servdores, para Uso personal ks
como morrales, boos de hidralacion, baslones para marcha, enre olros, no
se efectian acfidades de conlol, que permitan establecer el adecuado uso,
quarda y mantenimiento de los mismos Ausencia de capacitaciones y sensibiizaciones dirigidas
Goston Admisttivay alos senidores yo contratsts, con el bjefiv de La Subdireccion de Geslion Humana ncorporard en la Litado de asistencia a
J— 22t | G A | Obseradon | - Frene a esta cosenvacn, a SAF maniestoen su respuesia alfomme | | fomentar na culra de responsabicad e el cuidadoy | o | inducion paraos e fncionariosa nomatidad | sensiizacion presentacion 1212004 311212025 SERVIDOR ENCARGADO ALMACEN E . Compida
i No.2 Preiminar: nservacion de os bienes asignados para eecutar s corespondiente a s deberes de todo senvidorpiblco para de a capactcion INVENTARIOS
“So ackra que es deber de s funcionarios piblcos de a enidad diversas acliidades en cumplimiento de a misén elcuidado, manejo y consenvacien de bienes
salvaguardar y cuidar s benes y elementos que se s enrega para el instiuciona,
cumpimiento de sus funciones. Lo anterio, se
encuentrafundamentado en la Ley 1952 de 2019 en os numerales 22y 23
ot artiesn 38




CIERRE VIGENCIA
AVANGE TOTAL
DE LA ACCION (OBSERVACIONES
NOMBRE DEL RESPONSABLE
CONSECUTIVO rECHADE] Pkﬁm::?gg“‘ TiPo DE DESCRIPCION DEL HALLAZGO ORIGEN CAUSA (5) DEL HALLAZGO [1eo.DE DESCRIPCION DE LA ACCION UNIDAD DE MEDIDA D 2.1 | FrocrauADA || EESHADE i %TOTALPM | OBSERVACIONES
SUSCRIPCION | ASUNTO OBJETO DE | HALLAZGO ACCION \EDDA ¢ AR
AUDITORIAO
o SEGUIMENTO
Respecto g 1os bienes enlregados a 0 Senvidores, para Uso ‘personar @ies.
como morrales, boos de hidrlacien, baslones para marcha, nire olros, no
se efectan actvidades de control, que permitan establecer el adecuado uso,
quarda y mantenimiento de s mismos.
Frente a esta observacion,la SAF manfests en su respuesta alnforme
Prelminar: Ausencia de capacitaciones y sensibiizaciones diigidas
“Se aciara que es deber de os funcionarios publcos de Ia entidad " Y g Se realizaré socialzacion semestral para senvidores y
Gestion Administrativay | o, salvaguardar y cuidar los bienes y elementos que se les entrega para el . 2 los servidores yfo contratistas, con el objetivo de Listado d: asistenciaala o SERVIDOR ENCARGADO ALMAC
GAF/3 12024 5/12/2024 Financiera | Amacen e | OPeTVaion cumpimiento de sus funciones. Lo anterior, se Auditoria ntera | omentar una culura de responsabiidad en el cudado . | ¢, | el manejo, cuidado y seguimiento de s bienes asignados | STSIIZ2CN Y presentacion 2 110412025 30111/2025 ERVIDOR ENCARGADO ALMACEN E 100% Cumpida
No.2 conservacén de los bienes asignados para jecutar as de la capacitacion INVENTARIOS
Inventarios encuentra fundamentado en la Ley 1952 de 2019 en los numerales 22 y 23 tividade
diversas actividades en cumpiimiento de la mision
el aticulo 3, " misonaldad nstitucional.
institucional.
veamos:
ARTICULO 3. Deberes. Son deberes de fodo senvidor pibico
22, Viglary sahvagurdar s bines y
y cuidar que sean utiizados debida y racionamente, de conformidad con los
fines a que han sido desiinados.
» oo itine arvipns
El personal técnico que cuenta con la competencia y el
Respecto de s bienes adguiridos por la U dalo l conocimient frente a  operacion, manejo y
INMLCF, al momento de la entrega material de los mismos por parte de los  funcionamiento de los equipos adquiridos por la UBPD se
Gestion Admisttivay contratstas, no esuvo presente ningin servidorde a Unidad que efectuara encuenira vinculado a INMLCF, adembs estas personas Desingr poyes 2l spenion e s Regords de
GAFI32/2024 51212024 Financiera | Amacen @ | OUSSTVacion | larevisién directa de los mismos, ydicha actvidad fue surida de manera | iy o | POSeeN 8 experiencia requeida y srian bs encargadxs | - vi-, | uBpD con presencia en ks ciudades donde se encuentran | MeMOrandos con a designacion 1 511212024 31/1212024 ‘Subdireccién Técnica Forense 100% Cumpida
o No.3 exclusiva po el INMLCF, aligual que el recbo de s capaciaciones de manipular los equipos. Por o tant, se acordd que las e oo | e apoyoa i spenision
entregadas para a operacién de algunos de los equipos. De acuerdo con lo actividades de entrega, instalacion, puesta en marcha y equips adgquirdos y entregados po
presentado en el fem .21k bservacén s mantiene, dando kigar @ pruebes de unconamiento las desarrolara estuviran a
determinar plan de mejoramiento. cargo del INMLCF, asi como la elaboracion y firma del
respectivo recibo a satisfaccion
El personal técnico que cuenta con la competencia y el
Respecto de s bienes adguiridos por la U dalo l conocimiento frente a  operacion, manejo y
INMLCF, al momento de la entrega material de los mismos por parte de los por la UBPD se
Goston Admistvay contratstas, no estuvo presente ningin servidorde a Unidad que efectuara encuenira vinculado a INMLCF, adembs estas personas Realzar  veifcacion del esado de los equipos, confimar
o — [— Finanders | Amacen e | 0bservacon | evisiondiecta de los mismos, y dicha actidad fue surda de manera | | poseen la experienca requerida y seian b encargadcs | o | s condicones de su nstalacion, puesta enmarchay | Cronograma de visas y actas de s J— 31212025 Subdireccion Técnica Forense 100% Cumpida
o No.3 exclusiva por el INMLCF, aligual que el recbo de s capaciaciones de manipular los equipos. Por o tant, se acordd que las funcionamiento a ravés de s apoyos ala supenisiény | - veriicacén de los equipos
entregadas para la operacion de algunos de los equipos. De acuerdo con lo actividades de entrega, instalacion, puesta en marcha y levantar acta de cada una de las visitas realizadas
presentado en el fem 6.2.1 I bservacén s maniiene, dando igar @ pruebes de unconamiento as desarrolara estuviran a
determinar plan de mejoramiento. cargo del INMLCF, asi como la elaboracion y firma del
tespeciivo recibo a salsfaccén
Memorando con la designacion
de la supenvision compartida con
Implementar y reazarla supenvisén compartida con las | las &reas que se requiean para
) Necesidad de fortaecer la labor de supenison del reas técnicas invlicradas: Subdireccion de Gestonde | forlaecer a supenvsion
Gestion Adminstativay Las actidades de supenisicn del Contato de Comadalo No. 277-2024, no i’ ’
GAFI34/2024 51212024 Financiera/ Akmacen @ | OP%290" | 1o comprendido de manera figurosa el sequimiento técnico, admiistraiv, | Auditoria ntema Conlrato de Comodato 277-2024 5 lravés de fa Preventia Informacién, OTIC y DTPRI Acta que de cuenta de la 1 511212024 311212025 Subdireccién General Técnica Y Teritorial 100% Cumpida
mentarios No.4 nincioto contle 1 idio, qun cotesponde oot paricpacion d s éreas con el conocimiento técico en Conformar el Mesa Inerna de Trabajo o seguimiento al | conformacén de la Mesa Inema
- Yhridea, 4 P uso de los equipos adquidos y entregados al INMLCF Comadato 277 cona pariipacén de SGI, Juridica, OTIC, | - de Trabajo de seguimiento a
DTPRIy SAF Comodalo 277 con la
partcipacion de SGI, Juridca,
OTIC. DTPRIy SAF
Acta que de cuenta do
eston ity | 0| s it o spisin g Cntto g Comodo . 2772024, Necesite ot v de e Contmar e nmade T de sguito | oo o s e
GAFI352024 S122024 | Financiera / Amacen e 5" han comprendido de manera rigurosa el seguimiento técnco, adminstalvo, | Audiora ema ° ; ‘ Preveniiva e o : g s 1 S12204 311212025 Subdireccién GeneralTécnica Y Terrtorial 100% Cumpida
o No, i, oonibe s e avecomonponis s paricpacion d s éreas con el conocimiento técico en Geston de Informacion, Equipo nfemo de Trabjo de Comodalo 277 con
- - uso de los equipos adquiidos y entregados al INMLCF Contalos, OTIC, DTPRIy SAF parlicpacion de SGI, uridca,
OTIC, DTPRIy SAF
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AUDITORIA O SEGUIMENTO
SEGUIMIENTO
Nose observa exactitud, completitud, consistencia y credibiidad (principios
e Caidad del Dalo) en algunos regisros de la base de dalos del istema
informatico *QuickData" y suminisirada por la SAF en el marco del presente Sa evidencit que b parametzacininicial do apkcathvo
ejercicio de auditoria intera con corte al 30 de junio de 2024, Asi las cosas y para el manejo y controlde bienes -QuickData, no
i N e consideraba la descentralizacion de los bienes de la Se incluira en la nueva contratacion del sistema para el
Gestion Adnminstatvay : UBPD para actualzar su bicacion. Asi mismo, se manejoy conrol de nventarios - Quick Data que el
GAF/36/2024 51212004 Financiera / Amacen & Obsfga;‘"" muesira de unfverso do bienas, ol %1'::2:’“ podrian generar una Auditorfaintema | observd a fata de caidad y precisién de i informacién | Correctiva |  contratsta deberd atender en tiempo  oportunidad ks | =58 ”'ev‘:;z:;’ minuta del 1 2/01/2025 28/02/2025 SERVIDOR fx\%ﬁf:;g;w'\cw £ 100% Cumpida
Inventarios o s bones 4o s UBP! oo oo reportada por o a dek
« relacion a s redistribuciones e los bienes a su cargo requiera la UBPD.
econémico y legal (por las posibles impicaciones legales, disciplnarias y
° . y los cusles o fueron informados en tempo y oporunidad
fiscale), asi como la oma de decisiones erroneas basadas en nformacion o e er?
incorrecta, la posible sobrestimacion o subestimacion del stock e ineficiencia
operativa
N wd, (princiios
de Calidad del Dato) en algunos registros de la base de datos del sistema Se evidencid que la parametrizacion ncial de apicativo
informatico “QuickData" y suministrada por & SAF en el marco del presente o ma:e :;W e Sones OO 10
ejercicio de auditoria interma con corte al 30 de junio de 2024, Asi las cosas y s oy :
consideraba a descentralzacén de los bienes de la
Gestion Administrativa y : Dservadas bajo u UBPD para actualizar su bicacion. Asi mismo, st Con a tom fisica de nventarios que se viene realzando en
GAFI3712024 5/12/204 Financiera / Amacen e Observacion muestra del universo de bienes, al mam.er\evse podrian ge»‘erar uﬂ? Audioria Intema | observd Ia faka de caldad y precision de la informacion | Correctiva territorio, se esvlé ‘actualizado la ubicacion real de m bienes, Reporte de Activos fijos 1 2311112024 31/12/2025 SERVIDOR ENCARGADO ALMACEN E 100% Cumpida
No.5 esion ¥ o cual se ver refjado en el eporte e activos fios de la INVENTARIOS
Inventarios de los bi de la UBPD, " d ol reportada por los supervisores y dependencias con UBPD.
° - genetand relacion a ks redistrioucones de s bienes a su cargo
eoondmico ylegal (poras posidles impicaciones legales, discpinarias y Jos cuales o fueron informados en tiempo y oportunidad
fiscales), asi como la toma de decisiones erréneas basadas en informacisn aimacén s mmm: yon
incorrecta, I posibe sobrestimacin o subesmacion del sock e ineficiencia
operativa,
, complitd, (principios
de Calidad del Dato) en algunos registros de la base de datos del sistema Se evidencid que la parametrizacion inicil de apicativo
informatico “QuickData" y suministrada por & SAF en el marco del presente o ma"; ;’;W e Sones OO 10
ejercicio de auditoria interna con corte al 30 de junio de 2024, Asi las cosas y s oy ; Se elaboraran piezas comunicativas para la socializacion a
consideraba a descentralzacén de los bienes de la
Gestion Administrativa y : Dservadas bajo u UBPD para actualzar su ubicacion. Asi mismo, se Jos senidores ylo contratistas, con el fin de que reporten
GAF/3812024 51212024 Financiera  Aimacen @ | OUSTVaCion muestra de uiverso de bienes, al mantenerse podrian generaruna | o itemma | obsen b faa de caldad y precision de a informacion | Carrectiva | 0PO"UTamente las novedades que se presenten con los ! 2311112024 31112/2025 SERVIDOR ENCARGADO ALMACEN E 100% Cumpida
i No.5 estion ¥ e oo bienes a cargoy s reforzar recordando la oatidad Pieza comunicativa INVENTARIOS
de los bienes de la UBPD", generand de impact portada por os super ¥ deper correspondiente a los deberes de todo senvidor pibico para
° ‘ relacion a ks redistrioucones de s bienes a su cargo .
econdmico ylegal (por las posibes mpicaciones legales, discilnarias y e, elcuidado, manejo y conservacien de bienes
fiscales), asi como la toma de decisiones erréneas basadas en informacion e menaror
incorrecta, I posibe sobrestimacién o subesmacion del sock e ineficencia
operativa,
SSTEMADE e o oo do i oo g
SIM/3912025 112025 INFORMACION | g ¢ | H1: Componente No. B: Seguridad, Subcomponent Invertario de Usuarios | Informe de | o con oy b pemicos roquerdos, por o que hubo | Correctiva | 'tvar s usuarios genericos con pivegios eevedos en | 4 nacivacion e 4 usuarios Inmediato 1/01/2025 30/03/2025 Grupo Intemo de Trabejo de Gestén Tecnologica 100% Cumpida
MISIONAL SiM Uso de Ustarios Genéricos con Priviegios Ekevados audiora ntema elsistema
osaUeos que hacer uso de los usuaros genericos y estos no
fueron inacivados
2 nformes de Seguimientos
Trimesiraks de Sequridad Digtal
yde l nformacion.
(Obsoleto)
Los usuarios funcionaes en su momento no indicaron
SISTEMADE quienes eran s custodios de b nformacion migrada Propuesta de ineamiento para
SIMI4012025 12025 INFORMACION | 1 g ¢ | 1 Componente No. B: Sequidad, Subcomponente Invertaro de Usuarios | Inomede | J"cor i oo e o aus hubo | Preventiv etz en la Poifica General de Sequridad de Informacion| adrministacion, reacion, usoy | Trimestal 1/01/2025 1200912025 Subdireccign Técnica de Investigacion 100% Cumpida
MISIONAL SiM Uso de Ustarios Genéricos con Priviegios Ekevados audiora ntema Humanitaria
que hacer uso de los usuaros genericas y estos no monitoreo de cuentas
BUSQUEMOS el ;
fueron inactivados. nsttucionales y sus respectivos.
permisos en sistemas de
informacion de la Unidad
(Vigente)

10de
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SUSCRIPCION | ASUNTO OBJETO DE | HALLAZGO ACCION \EDDA ¢ AR
AUDITORIA O SEGUIMENTO
SEGUIMIENTO
SSTEVADE H: Componente No. 8 Sequridad, Subcomponente de Vulnerabidades de e necasaroconodor oo o prmisos a b usro
INFORMACION Aplcacicn. Informe de para asegurar que realzaron a satifaccion todas la Entregar inventario de usuzrios Busquemos con roles y
SIMA12025 7M12025 Halazgo No. 2 | Siuacion No. : n de i Coreclia 1 Informe de inventario Trimestra 110112025 30103/2025 Grupo Intemo de Trabejo de Gestén Tecnologica 100% Cumpida
MISIONAL SIM tividades del curso, por o q los permisos actualizado y verificado
BUSQUEMOS Informacion Misional Busquemos " teal del
St 2By o oo permisos posteriormente a a terminacion del curso.
2 nformes de Seguimientos
Realzar un seguimiento constanfe para vaidar que los | 1" Mestles de Seguridad Digil
yde a nformacion.
usuario no cuenten con roles, perfls y permisos, por lo Obsoeto
SISTEVADE H: Componene No. & Segunda:;‘i::cao’:nwveme de Vunerabiidades de e necosaroconoder oo o prmios s usario tanlo,es nmsagmg?vzre s Sepumros e St
SMI2:2025 12025 INFORMACION | o, 2 | Situacion No. 1 6n de i Informe de para asegurar que realizaron a satfaccién todasia | o (Obsokto) Propuesta de fneamienloparal | -y 1/01/2025 19112/2025 Subdreociin Técrica de investigacion 100% Cumpida
MISIONAL SIM ciidades del o os adminisracion, creacion, uso y Humanitaria
Informacién Misional Busquemos
BUSQUEMOS mos permisos posteriormente a la terminacion del curso. monitoreo de cuentas
Siuacion No. 2 Bypass de Autenticacion. Apicar un conirol mensual alos usuarios con perfes
Jevados, sequn nformacion que eporen s procesos, | "SLLCOnAES Y S espocivos
elevados, : permisos en sistemas de
(Vigente) informacion de la Unidad.
(Vigente)
01: Componente No. 1 Organizacién del Proyecto, Subcomponente de
Document " ctvidades plnead:
" si bien se observo el mmpﬁmwemn de la obligacién, es importante Creacion del formato de certificacion de migracion de datos, 1 Formato de certficacion de
mencionar que, no se evidencidun proceso de certcacion ormal de las publ 1SIG y P A
SISTEMA DE migraciones y/o cargues masivos solcitadas desde la superviion al (Obsoleto) fgracion, p
INFORMACION contratsta” Informe de | No existé un documento a iveltecrico y funcional qu, {Obeokte) Trimestral Subdireccien Técnica de Investgacién
SIMI4312025 12025 bservacion No. Y 9 | preventivo 1101/2025 19/112/2025 19 100% Cumpida
MISIONAL SIM auditoria intema permitiera validar la migracion de datos. Implementacion de planes de remediacion para la Planes de remediacion Humanitaria
BUSQUEMOS Subcomponente En relacén con el despligue nforme de estabiizaciény actuaizacion, migracion, compelitud y mejora de caidad de Pt
lecciones aprendidas. dalo. Wigent)
. fa resolucion de los Ia certificacion de los (Vigente) g
‘ccargues masivos y/o migraciones, que evidencien la aceptacion por parte del
ivel funcional,stuacion no obsenvada”
o2 o delos
datos desde as fuentes secundarias seleccionadas.
SISTEMA DE el auditado ubico una hoja de caculo denominada Desde el ico delconirato o s¢ esperata que a Base
J— J— INFORMACION .| “Diccionario_BD_Busquemes’ con f nformacion de s entidades (iabs), | Informe de de Datos tuviera un tamafio de 1500 tabls, por o tanto, Goreciv | ENe9ar un documento MER que pemita eidencaros 1 dooumento NER — 0112025 300712025 g0 ntemo de Traao de Gesin Tecndogca o Cunpida
MISIONAL SIM alributos (campos) y ofros datos, asimismo de s refaciones de cada una de eauhaonts ol e dol TN | riveles de cardinaidad entre las tablas de la Busquemos ocumer P 40 de Gestor 9
BUSQUEMOS ls tabas, i embargo, no e observ el nivel de carinaldad de cada una . ey
de s relaciones.”
o os Definr documentamente as acivdades y conlis, para
dalos desde as fuentes secundarias seleccionadas. que, los nuevos desarrlos de bases do dalos s
el auditado ubico una hoa decakulo denominada encueniren debidamente documentados con el MER
SISTEMA DE “Diccionario_BD_Busquemos" con la informacion de kas entidades (tablas), Desde el nicio del conrato no e esperaba que a Base completo y detalado, que soportaran los sistemas de §
INFORMACION 1o | 24105 (campos)y ofrs datos, asimismo de s relaciones de cada una de | Iforme de | 98 D210S tviera untamafio de 1500 abls,por o tant, informacion desarrolados y puesto al servicio de a Unidad. (Grupo Inferno de Trabsjo de Gestin Tecnologca
SIM4512025 070112025 pbservacion No. : ashi ’ : Preventivo 1 documento  reporte Trimestral 1/01/2025 15/12/2025 ‘Subdireccion Técnica de Investigacicn 100% Cumpida
MISIONAL SiM las tabs, sin embargo, rdinalidad de cada una ! (Obsoklo) e
¢ equivalente le con todas del Humanitaria
BUSQUEMOS e s relaciones. e
Implementar 6n de un repc |
i de inte MER al cierre de la vigencia.
Lo informacén aportada oor el audiado en respuesta al informe (Vigente)
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CIERRE VIGENCIA
AVANGE TOTAL
DE LA ACCION (OBSERVACIONES
ProcesopROGRAMA RESPONSABLE
CONSECUTIVO rECHADE] PROYECTO0 | TRODE DESCRIPCION DEL HALLAZGO ORIGEN CAUSA (5) DEL HALLAZGO [1eo.DE DESCRIPCION DE LA ACCION UNIDAD DE MEDIDA D 2.1 | FrocrauADA || EESHADE i %TOTALPM | OBSERVACIONES
SUSCRIPCION | ASUNTO OBJETO DE | HALLAZGO ACCION \EDDA ¢ AR
AUDITORIA O SEGUIMIENTO
SEGUIMIENTO
o eadas t
‘Rendimiente-Siress-yle-Coneurrencia-a et de-los-
Senvclos-SOAP, REST. Bases-do-Daios-+deres-
04: Componente Pruebas Cerificadas, Subcomponente Rendimieto, b AR REST Bases peeks
Stress, Concurtencia g
. ‘ypeesios-otserdcl-dede Unidad-
SISTEMA DE Debilidades en la estimaciones para los proyectos de {Bbsoleta) Grupo Intemo de Trabajo de Gestion Tecnologica
SMATI2025 070112025 INFORMACION oo g, | conoua deinformacindel SIM Busquemos, o se obsend el andlsis delos | Informe de | ooy e cnier 'l o orucbes requeridos | Preventivo 1 documento Trimestral 1/01/2025 15112/2025 ‘Subdireccion Técrica de Investigacion 100% Cumpida
MISIONAL SIM resuitados, por olro lado, y como bin se sabe, en ¢l SIM Busquemos | audioria intema
para dichos proyectos ‘Accion Unificada, del 9 (SIM47) al 13 (SIM51) Humanitaria
BUSQUEMOS también se reaiizan actividades de registro, carga de informacién y otras
Deiir documentamente e set de pruebas vaidadas a nivel
acividades, en este senido, la OTIC no hizo enirega de f eiecucien de s
tecnico y funcional, que incluyan pruebas de: 1) stress ylo
pruebas para este tipo de funcionaidades
concurencia; 2)ijos de informacion; 3) despiegues; 4)
configuracion de ambientes; 5) seguridad.
(Vigente)
05: Componente Prucbas Cerlficadas, Subcomponente Fljos de o Foe €5 pricbe
SIM/48/2025 ‘NSF‘SLEM”X::%F;‘ Informacién, nforme d Nose e:'g“’ a‘ﬂ;“"‘;a“s“‘ "’1‘“' ‘:’" se: complelo de Grupo Intemo de Trabajo de Gestion Tecnologica
UNIFICADA CON 070112025 pservacién No. | Sibien soporte de s lujos o e prushas cericades  os fuos de momecon | preventivo 1 documento Semestral 1/01/2025 15/12/2025 Subdireccion Técnica de Investigacién 0% Unificada
MISIONAL SIM asimismo, {Obselete}
SIM/47/2025 entrantes y salientes, no se observd cudles fueron las pruebas realizadas, los Humanitaria
BUSQUEMOS realzars,
resutados i estas fueron certfcadas e a0 T a2 st
SSTEWATE U5 CompoTeE e G5ATa AT B S8 06 pOsBas coicadas para -
SIMI4972025 No se exigio al conralsta reaizar un set complelo de Grupo Intemo de Trabajo de Gestén Tecnologica
UNIFICADA CON 070112025 INFORMACION b1 o, | No se observaron s pruebas ceticada s despegues, mucho menos | fome e pruebas certficadas a los despiegues, asimismo, no se | Preventivo los despliegues de s sistemas de informacion 1 documento Semestral 1/01/2025 15112/2025 ‘Subdireccion Técica de Investigacién 0% Unificada
MISIONAL SiM dela xistenci d o8- desarolados y puestos al senicio de la Uridad.
SIM47/2025 P o conto con e tiempo suficiente para realzaris. oSlos al e Humanitaria
SIM/50/2025 SISTEMA DE 07: Componente Pruebas Certificadas, Subcomponente Ambientes. Informe de No se exigio al contratista realizar un set completo de Definir documentalmente el set de pruebas certificadas para Grupo Intemo de Trabajo de Gestion Tecnologica
UNFFICADA CON 00112025 INFORMACION ~ Pbsenvacion No laspruebas reaizadas a os d e e e | pruebas certicadas a s amtientes, asimismo, o se | Preventvo | los ambientes que soporan s ssternas de nformacon 1 documento Semestal 110172025 1511212025 Subdireccion Tecnica de Investigacon o Urificada
S5 MISIONA St sonovtarn s orocess de desaroln v de nroducrin del SIM Rusauemos 2 con el emon sufcente nara epizaris desarolados v esios l senvein d b Lnitar Humanitara
SM5172025 SISTEMA DE . Companente Sequridad, Subcomponerte Vuheraidades de Aplcacon | | Se requere eaizar un docurentode anlis 2 & e documenlamente os s de pruebas e sequAdad Grupo Intemo G6 Trabajo de Gesten Teenoogica
UNIFICADA CON 0701/2025 INFORMACION bservacion No. | - se evidencian analsis de it " pruebas de seguridad realizadas con una mayor Preventivo exhaushvos requendos con el fin de garantizar la 1 documento ‘Semestral 1/01/2025 15/12/2025 ‘Subdireccion Técnica de Investigacion 20% Unificada
SIMIA7IN05 MISIONAL SIM infrrmanidn nuiaian incli ba falta o | 349103 InteMa avhaustividad nara narantizar la ramediacién de lac_ idantifiradac Humanitaria
Actualizar el documento con el inventario de controles del
front end del S Busquemos, con un mayor ivel de detale
09: Comp delDato, tecnico
SISTEMA DE en No fue requerido un document con el inventario de (Obsoklo) Grupo femo do Tl de st Teenogia
INFORMACION Al realizar la verificacion del mvenlano de mmrules del le\leﬂd (parte visible Informe de controles. de aplicacion adecuado con mayor nivel de P "
0701/202¢ N 1/01/202! 15/12/202! % C
SWs22025 4 MISIONALSIM PPN g i web o api b i tecnica sobr o de dato, format, rango, | ™™ | Accon Unifcada, del 14 (SNS2) al 17 (SIMS5)  documento Semestral 012025 51212025 swdtestn e do nestgasin 100% umpida
BUSQUEMOS drectamente), no es posile evidenciar con mayor dlale los conloks uniidad, equisis, tipo e mensajes de eror Actualizar el documento "Diccionaro de Dalos’,
implemenlados. implementaro en s conirles el ronend, del backend y
(Vigente)
SWEI2025 SISTEMA DE 0 Comporents Caldad go Dato, Suboormponente Tvertaro docorroes | || Noue equeridoun Tinventario 8 D To5 Tventarios de contioks Grupo Intemo d6 Trabajo G6 Gesten Tecnologica
UNFFICADA CON 070112025 INFORMACION  Pservacion No. e contos d apcacinadciato o mayl lde | Prvento | ol yericsd s fonlend e s st do 1 documento Semestral 110172025 151212025 ‘Subdireccion Técnica de Investigacicn % Urificada
SIMIA2I2095 MISIONAI SIM Alypaizar ln verificarién dal invantarin de enntrolas del Erantend (narte visibia | 2010 MM | i6ivacidn tannien snbea fin formarinn desar senvicin de Ia | Inidad Himanitaria
S0 SISTENA DE T Sitampanans Farars 6 Conians o B0 [ogR1o% MAMGUBREy | — [N resant In 3oauments oo o caogs et e ane: s VA A GO oaTCs o GrUpo TUEro 96 112030 06 GesTon Teenoogica
UNFFICADA CON 070172025 INFORMACION  Pbsenvacion No. | cargues masios). o .| G todas s medidas e seguicad par | Gorectio | s canvoe labase de datos del S 1 documento Semestral 110112025 15/12/2025 ‘Subdireccion Técnica de Investigacicn 1% Urifcada
SIM56/2025 SISTEMA DE 070 Subsompanents Tnventario de oniroles on B (regisios havidusesy omede o foe roquendo un docurmento oon & catdlogs detalado Defint docuentaiments, el inventario completo y tecico de “Grupo Tniemo de Trabajo de Gestion Tecnalogica
UNFICADA CON 070112025 INFORMACION  Pbsevacién No. | carges i) oo | e todas s medidas de sequri para | Preventivo las bases de dalos de los 1 documento Semestral 110112025 151212025 ‘Subdireccion Técnica de Investigacicn % Urifcada
SIMIRIINDG MISIONAL SIM wtada nar la OTIC nua narmita auditoriaintema |\ voner n intanridad sictamae da infarmaninn dacarriladne v nuactne al eaniinine Humanitaria
/
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CONSECUTIVO

FECHA DE
SUSCRIPCION

NOMBRE DEL
PROCESO,PROGRAMA
, PROYECTO O
ASUNTO OBJETO DE
AUDITORIA O
SEGUIMIENTO

TIPO DE
HALLAZGO

DESCRIPCION DEL HALLAZGO

ORIGEN

CAUSA (S) DEL HALLAZGO

TIPO DE
ACCION

DESCRIPCION DE LA ACCION

UNIDAD DE MEDIDA

CANTIDAD
UNIDAD DE
MEDIDA

FECHA DE INICIO

RESPONSABLE

NOMBRE DEL LIDER(S) DE

Al
SEGUIMIENTO

ITORIA O

CIERRE VIGENCIA

AVANCE TOTAL
DE LA ACCION

OBSERVACIONES

% TOTAL PM

OBSERVACIONES

SIMI56/2025

070112025

SISTEMA DE
INFORMACION
MISIONAL SIM
BUSQUEMOS

bservacion No. |

11: Componente PET!

Situacion No. 1 PRY-07 Implementar la ase No. 5 del sistema de nformacion
misional de la UBPD cubriendo el modulo transversal de intefigencia de
negocio:a situacion que origina l observacion es la iferencia enire a

informacién presentada por el auditado y la pubicada en el Sistera
Integrado de Gestion SIG, por o que el PETI 2021-2024 vigente no es
oportuno.

Informe de
audioria intema

No se actualizo el PETI 2019 - 2024 en el SIG

Corectivo

1 Actuaizar y publcar en la pagina web el PETI 2019-2024

1 documento pubicado

Semestral

1/01/2025

15/12/2025

Grupo Intemo de Trabajo de Gestion Tecnobogica

100%

Cumpida

SIMISTI2025

070112025

SISTEMA DE
INFORMACION
MISIONAL SIM

BUSQUEMOS

bservacion No. |

Ofi: Componente PETI
Situacion No. 1 PRY-07 Implementar la fase No. 5 del sistema de informacién
misional de la UBPD cubriendo el mdulo transversal de itefigencia de
negocio: a siuacidn que origina la observacicn es la diferencia enire
informacion presentada por el auditado y a pubicada en e Sistema
Integrado de Gestion SIG, por o que el PETI 2021-2024 vigente no es
oportuno.

Informe de
audioria interna

No se actuaizo el PETI 2019 - 2024 en el SIG

Preventivo

Publicar el PETI 2025-2028 en el SIG y en la pagina web

1 documento publcado

Semestral

1/01/2025

15/05/2026

Grupo Interno de Trabajo de Gestion Tecnologica

50%

Abierta con Avance

SIMI58/2025

070112025

SISTEMA DE
INFORMACION
MISIONAL SIM
BUSQUEMOS

bservacién No. |

012: Componente Organizacién del Proyecto, Subcomponente Metodologias.
sibien se obsenv el ecibo a satisfaccion de la metodokogia a raves del
formato “GCO-FT-023 Certificacion de Cumplimiento y Recibo a
Saisfaccion’, por oiro lado, y de acuerdo con la respuesia dada por la OTIC,

donde, en el numeral 2 hech id

Informe de

Contrato No. 0181-2021, la OCI no obsenv lajusticacien del¢por qué la
OTIC no hizo T "
articulé con los orocedimientos interos?_donde. tal como lo informo la OCI

SS159/2025

13112025

Auditoria al Sistema de.

Informagion

Observacion

o.
Observacion

No se utiiizaron los procedimientos intemos como marcos
de referenciay como metodologias para el desarrolo de
sistemas de informacion puestos al servicio de la Unidad.

Preventivo

Definir documentaimente la estrategia, las actividades y los
controkes para que, en futuros proyectos de desarrolo de
software incluir en los documentos contractuales,
clausulados ylo en anexos técricos dar cumpimiento a os
marcos procedimentales de la OTIC en especial de las
metodologias evolutivas.

1 documento

Semestral

1/01/2025

15/12/2025

Grupo Intemo de Trabajo de Gestion Tecnobogica

100%

Cerrada

‘Observacion No. 1. "La Politica '8.21 Conrol para el Trabajo Seguro a
Distancia 0 en casa” del documento “GTI-MN-002 Manual de Seguridad de la
informacion’, determina lo ineamientos de autorizacion de s equipos
personales para el trabajo seguro a distancia o en casa, los cuales deben ser
autorizados por parte de la Oficina de Tecnologias de a Informacion y s
‘comunicaciones. En la verificacion efectuada por la Oficina de Control
Intemo, para valdar su cumplmiento, s reviso  informacion proporcionada
por la Subdireccion de Gestion Humana y OTIC, sin embargo, dicha
informacion OTIC autorizo o s d
o ) fuera de las la Unidad
durante la vigencia 2024. Por o tanto es necesario establecer una poliica

clara que defina del uso del equipo
para aquelos casos en os que los funcionarios deban trabajar fuera de s
instalaciones de la entidad. En caso de no ser posible utiizar el equipo
insttuciona, el funcionario deberd informar con antelacion que utizaré un
equipo personal, para que la Oficina de Sistemas pueda realizar las
revisiones pertinentes y asegurar el cumpimiento de las normativas de
seguridad y uso adecuado de s recursos tecnologicas.”

Observacion No. 2. La Politica *8.21 Control para el Trabajo Seguro a
Distancia o en casa” del documento ‘GTHMN-002 Manual de Seguridad de fa
informacién” establece a la Subdireccion de Gestion Humana SGH como
inico responsabl en la implementacion de ka poifica precitada, en ese

sentido, en el capitulo No. 6 de Roles y Responsabilidades, define:
. Implementacion: Se refiee a las éreas, dependencias, senvidores(as) que
serdn responsables de porer en funcionamiento o en pracica cada uno de
os "

g s  ajuster
donde sea pertinente, todas las responsabiidades asignadas en e
documento ‘GTHMN-002 Manual de Seguridad de lainformacion’, asimismo,
que los procesos yan a actualzar s
concertadas y documentadas con ls procesos que se definan con agun de
roly responsabilidad, segin o indicado en el capitulo No. 6 del manual

Auditoria Intema.

Falta de claridad en los ineamientos del Manual de
Sequridad de a Informacion respecto a s controles,
roles y responsabiidades en el uso de equipos
personales para el trabejo sequro a distancia o fuera de
sede

Correctiva,

Actuaizar los neamientos del Manual de Seguridad de la
Informacion respecto a os controles, roles y
|

trabajo seguro a distancia o fuera de sede, de forma
concertada con la OTIC y la SGH, nchuyendo bs registros
‘documentales que se requieran para este fin.

Nota: las responsabilidades asignadas en el manual a esta y
aolras éreas respecto a los demés ineamientos, serdn
revisadas y ajustadas de manera concertada en el marco
el Pl de Trabajo de Seguridad de ka nformacién.

Manual actualizado

11102/2025

29/08/2025

Oficial de Seguridad de la Informacisn

Vencida sin Avance

SS160/2025

13112025

Auditora al istema de
Sequidad de la
Informacion

Observacion
No.3

Observacion No. 3. Al fina del eercicio preiminar de auditoria ntern, los
auditados presentaron la ‘Mariz de Roks y Permisos” actualzad (ias
eunién de presentacion de resutados preiminares reaizada el 19 de
diciembre de 2024) es importante que exista artculacén entre el OS], la
OTIC y oras dependencias, tal como o ndica la Resolucion No. 1269 de
2023, Articulo No. 2, Funcion del OS! No. 3 Determinar conjuntamente con
Joslideres de los procesos de la UBPD, los servidores(as) y contraistas que
contarén con permisos de acoeso a os sistemas de informacion, asi como la
modifcacion de priviegios u lras materias que impacten a sequridad de la
informacion”.

Auditoria Interna.

Ausencia de ineamientos documentados en la Guia de

Gestion de Usuarios para l artcuacién entre el OS], la

OTIC y otras dependencias en la actuaizacion perisdica
de la matiz de rles y perfies.

Corectiva

Actualzar la matrz de oks y perfies

Matriz actualizada

11102/2025

28/0212025

Oficial de Sequridad de la Informacion

Vencida sin Avance
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CIERRE VIGENCIA

A:E‘riizgl'ﬁ"‘; (OBSERVACIONES
A e
FECHA DE ,PROYECTOO | TIPODE 6 TIPO DE 6 - CANTIDAD | FECHADEINICIO | cecyyp pe L e
consecutvo | FERRORE. | astiio oMY 0 | HALLAZGO DESCRIPCION DEL HALLAZGO ORIGEN CAUSA (5) DEL HALLAZGO i DESCRIPCION DE LA ACCI UNIDAD DE MEDIDA L Y ,PROYECTO %TOTALPM | OBSERVACIONES
AUDITORIA O SEGUIMENTO
SEGUIMIENTO
Observacion No. 3. Al final del ejercicio prefiminar de auditoria interna, los.
auditados presentaron la Matiz e Roks y Permisos’” actuaizada (i2s a
reunion de presentacion de resutados preiminares reaizada el 19 de
Aadiora ol Sitema do diiembre de 2024),es importante que exista atcuacion enire el OSI, Ausencia de neaientos documentados en a Guia de
SSU6112025 131112025 Obsenacion | OTIC y ofras dependencis, al como o ndica la Resolucion No. 1269.de | g ntgra | Gestion de Usuarios para la articuacion entre el OSL la | ¢y, | Actualzar a Guia de Gestion de Usuarios incorporando a Gula actuaizada 1 11/02/2025 2710612025 Grupo Intemo de Trabajo de Gestén Tecnologica 0% Vencida con Avance
. No.3 23, Atculo No. 2, Funcion del OSI No. 3: ‘Determinar conjuniamente con OTIC.y oiras dependencias enk actuaizacion pericdica revision trmelras de o roes y peres.
Jos lideres de los procesos de la UBPD, los senvidores(as) y contratistas que de la mariz de roles y perfs.
contarén con permisos de acceso a s istemas de informacicn, asi como a
s p dad dela
informacon.
Observacion No. 3. Al final del ejercicio prefiminar de auditoria interna, los.
auditados presentaron la Matiz e Roks y Permisos” actuaizada (ir2s a
reunion de presentacion de resutados preiminares realizada el 19 de
rudiora ol Sisema do diiembre de 2024)es importante que exista aticuacion enire el OSI, Ausencia de neaientos documentados en a Guia de
SS162/2025 131112025 Observacion oTic y?lfas dependenm?s‘ tal como lo indica la Resolucién No. 1269 de- Auditoria Interna Gestion de Usuarios para la articulacion enlne el 0§|, la Preventiva Coordinar la revision trimestral de la matriz de roles y. Informe trimestral 3 7/03/2025 5/09/2025 Ofical de Seguridad de a Informacion 0% Vencida sin Avance
i No.3 | 2023, Artiulo No. 2, Funcion del OSI No. 3: ‘Determinar conjuniamente con otic k p BOTCyk involucradas,
los lideres de los procesos de la UBPD, los servidores(as) y contratistas que de la matriz de roles y perfiles.
contardn con permisos de acoeso a s istemas de informacion, asi como a
" dad dela
informacon.
Vaidar la criicidad de s activos de nformacion asociados | Documento de la Maliz de
alriesgo de informacion los GITT. tualizad:
Resgo e Sequicad o | Sivacin | P09 i pabordso |\ oo |2 lo ineaientos (Obsolta) (Obsolta) Subdireccion Tecnica de Investigacion
SSB312025 17112025 ode Sequid .| de slos de niresfrense en ementerio (nforma o sobve ipdlsis | "%72'° **%° | documertacen npresay posies ragnertacines de | Cartectiva 1 1110212025 3110712026 Humenitaria 50% Abierta con Avance
yhalazgo delcaso) Jos mismos. Valdara cilcidad de s actvos d o Mz d de sequidad Ofiialde Seguridad de l informacion
al riesgo de informacion misional impresa con los GITRy | de Ia informacion (Vigente y.
GITT. (Vigente y ajustada el 07112025) austada el 07/11/2025)
Fortaecer l documenlacién relacionada con os
neamientos para el manejo del nformacion misional
impresa: Manualde Segurdad d f nfomacion, Manual
para f Manejo de Informacien Publa Ciasfcada y Piblca
Reservada y memorandos de a Subdireccion General
Técnicay Territoril. (Obsolela)
Documentos con inearientos
Realzar un diagnéstico e dentifcacién de los controles y | V512008 ¥ aprobados (Obsoletz)
acclones de monforeo establecidos en os documentos | 1. oo acaizados frente | 3 (Obsoleta) ‘Subdireccidn Técnica de Investigacion
o neaminos vigentes asociados almanejo de nformacin mpresa, con | DOCATerios Suaizados e
Riesgo de Sequidad de | Siuacien | Pda deldo ol | Mtz de riesgo rlo de os . P Y . . ,
SSUB42025 17112025 de sios Ifor hipotesis ! documentacion impresa y posibes ragmentaciones de | Corectiva ‘ enloreacionadoconkos | 4 (Vigentey | 11/0212025 3110812026 Ofiialde Seguridad de l informacion 5% Abierta con Avance
la Informacion Presenlada instiucional instucionales, taes como el GTLAMN-002 Manualde ‘
y halazgo delcaso) mismos, Soig st b o s CTLPOA ot e controes, acciones de | actualizada el Subdieccion de Gestion Adminisratia
oy B Paitiede | sequimientoy medidas de | 07/11/2025) Grupo Itemo de Trabsjo de Gestén Tecnologica
001 Manual para el Manejo de Informacion Pibica custodia de la nformacion en
soporte andlogo. (Vigente y
Casifcada y Piblica Resenvada sobre Depuracion e s
Documenta Misional ustada e )
Esta actuaizacion debera abordar a necesidad de
incorporar accones medibes de contol, defncien de
tesponsabiidades, as! como medidas de custodiay
sequimiento de & nformacicn en soporte andogo, (Vigente
Y ajustada ol 0711112025)
/
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CIERRE VIGENCIA

A:E‘riizgl'ﬁ"‘; (OBSERVACIONES
o p—
FECHA DE , PROYECTO O TIPO DE 6 TIPO DE 6 - CANTIDAD | FECHADEINICIO | cecyyp pe L e
consecutvo | FERRORE. | astiio oMY 0 | HALLAZGO DESCRIPCION DEL HALLAZGO ORIGEN CAUSA (5) DEL HALLAZGO i DESCRIPCION DE LA ACCI UNIDAD DE MEDIDA L Y ,PROYECTO %TOTALPM | OBSERVACIONES
AUDITORIA O SEGUIMENTO
SEGUIMIENTO
Documentar, actualzar, publicar y socialzar a las partes
03: Subcomponente No. 6.4.2. Molor de Base de Datos ineresadas, s procedimientos de Desarrolo de Software
Como parte de as pruebas realizadas por la OCI, la OTIC dio acceso 12 OTIC para evitar que a futuro se vuelva a presentar esta
e denominada como situacén, que tengan una acividad y coirol en caminada a
“PRD_BUSQUEMOS” (Base de dalos productiva del SIM Busquemos), b Ia optimizacion de las bases de datos desarroladas y
cualse encuenira compuesta por 1515 tablas y 114 istas, donde, se suminisiadas por os contalistas o por senidores.
‘NSF\(S);EMWLZ‘%EN o ‘observd que hay Iabla; nngmhvid")zls ‘con longitudes entre focaracleres (por - P Nose Ta:;lmbﬂn(ﬁ:wsla un nume;n w:‘eal de tablas para (Obsoleto) » ot Grupo Intemo de Trabajo de Gestén Tecnologica
rvacion ejemplo: i caracteres (por ejemph informe de queel jra eficiente y reutiizable, no existieron . jocumento, actuaizado, by \ Teen .
SINH4612025 oro1/2025 MISIONAL SIM No.3 ‘canlenma,recupezmn,mg?styvar,am\waau,av:a,m?eres,bcaizacmn,sum,p 4 basede | """ | |2 guia de Desarrolo de Software, bajo a responsabiidad publcado y sociaizado Trmestal 110172025 06104/2026 Subdireccion L"c"‘ca(d" Investigacion 8% Ablerta con Avance
BUSQUEMOS resunto_cuerpo_traslado_aseguramient datos del SIM Busquemos. de la OTIC, est siendo actuaizada. En este senido, se umanitaria
o_evidencial) caracteres. propone incli un control en el plan de mejoramiento
que permita documentar el progreso en la elaboracion de
Riesgo(s): Una base de datos con una gran cantidad de tablas y nombres.
extensos puede generar una seri de inconvenientes que afectan anio a por a OTIC, pero us pricicas de desarolo serdn
eficiencia como a la mantenibiidad del sistema. ‘adoptadas por el SIM.
(Revisar OTIC)
Socializar los fir 0 S informacion b de las sesiones y
misionalmpresa. (Obsolela) correos elecirorios. (Obsokta)
Riesgo de Sequidad de | Siuacien | PeIeR 1200103 | 1otz ge riesgo s ineamertos ‘Subdireccion Técnica de Investigacion
SSUB512025 171112025 ot P de sios Infor hipotesis documentacion impresa y posibes ragmentaciones de | Correcliva | Defii e implemenlar a melodolgia para sociaizar os | Grabaciones de las sesiones, 9 200012025 3011012026 50% Ablerta con Avance
Informacion resentada institucional Humanitaria
y hallazgo del caso) los mismos. d e tualizados previamente lect . PPT segin
6 o aplue. (Vigentey i
07/11/2025) 07/11/2025)
Implementar s conlroles asociados a a inormacicn
misionalimpresa. (Obsoleta) Informe de seguimieto a os
Perdda i 6n para el abord Desconocimiento de los neamienios conlroles defncos. (Obsoleta
SS16812025 1712005 | Riesgo de Sequridad de | - Situacion | o o (Infor iptesis | M2 de 1S90 | ertacion impresay posibles fragmentaciones de | Correctiva | Disefar herramienta para el reporte de impresidn de los ( ) 1 5/11/2025 31/07/2026 Subdireccion Técnica de Investigacion 75% Abierta con Avance
la Informacion Presenlada instiucional Humanitaria
yhalazgo delcaso) Jos mismos. documentos calficados como casiicados y resenvados Heramienta para reporte
impresos por la SGTT y y | (vigente yai 1112025)
ajstada 07/11/2025)
Aotz i G 008 00 SR 00 8 | py g e o esos
informacidn. (Obsokta)
6 ) abord D delos ineamiertos de Sl actuaizada (Obsoklz) Subdireccion Tecnica de Investigacion
Riesgo de Sequidad de |  Siacion | P98 Matriz de riesgo g o
SSBTI2025 17112025 de sios (Ifor hipdtesis ! documentacion impresa y posies ragmentaciones de | Correctiva | Implementar herramienta a ravés d reporles de mpresién ) 4 20102/2026 10/12/2026 30% Abierta con Avance
la Informacion Presenlada instiucional Reporls de impresion )
yhalazgo delcaso) Jos mismos. Jos yresenados | B e Subdireccion GeneralTecnica y Trtorial
impresos por s Dependencias Misionales. (Vigente y Pt
ajustada 07/11/2025)
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CIERRE VIGENCIA

AVANGE TOTAL
DE LA ACCION (OBSERVACIONES
NOMBRE DEL RESPONSABLE
CONSECUTIVO rECHADE] Pkﬁm::?gg*“ TiPo DE DESCRIPCION DEL HALLAZGO ORIGEN CAUSA (5) DEL HALLAZGO [1eo.DE DESCRIPCION DE LA ACCION UNIDAD DE MEDIDA D 2.1 | FrocrauADA || EESHADE i %TOTALPM | OBSERVACIONES
SUSCRIPCION | ASUNTO OBJETO DE | HALLAZGO ACCION \EDDA AR
AUDITORIAO
o SEGUIMENTO
TCUMPIMIENTO & & acvioaues estaniecias en el PToCeaimento.
Cooperacién Intemacionaly Gestion de Alianzas Estratégicas - Oferta y
Demanda- Gl PR- 001 Vs 004 de 1410912022
Do et conbs st d o e o s (1)
definidos en la n la tat
K 1 do st e, s oudenc e o xpodenesro cveran o -
acividades defridas en ¢l Procedimiento de Cooperacin Infemacionaly
Procedimients Gestindo Aanzas eiatégicas - fiay Demanda V4, nto s Elprosdinirts ds Coopaacitn tomacinal y Gestén Revision y actualizacion del Procedimiento Cooperacién
Cooperacion d de Allanzas Estratégicas se encuentra desactualzado Intemacionaly Gestion de Alanzas
DPE/B8/2025 21112025 A Halazgo No. 1| mportancia por responder a un punto de contrl son: a formulacién, Auditoria Intema. 9 Y | Cortectiva. | Estratégicas - Oferta y Demanda, conservando las Procedimiento actualizado 1 20/01/2025 31/03/2025 Oficina Asesora de Planezcion 100% Cerrada
Internacional y Gestién o da cuenta de la real ejecucion y soporte documental
de Alanzas Estratégicas verfcacion, auste de las actvidades desamoladas por a entidad fortalezas de la versién No. 5 de dicho documento que
de la ficha (DPE-FT-028), debid: fueron resaltadas como resultado de la Auditoria Interna
aprobaciones (Actvidades 3,4, 5 6y9)
Por otra parte, la nofificacién por escrito de la asignacion para efectuar el
seguimiento a i cnicos y fi
que
b 6 ion Impuiso a
Implementacion del SNB) se establecio en el numeral 5.1 Coordinacion y
Evaluacion La coordinacion  supervision del conlralo serd gercda por la
GIZ a través de los asesores/as del programa ProPaz Il y por la UBPD a
Derivado de los cambis institucionales producto de la
llegada de una nueva administracion en 2023, la
Direcora de a UBPD delego a Secreario General como
‘encargado de la Articuiacion Interinstitucional y
0BS 1S dorfogu s Tabs do Reerin Dosumora (1R0) o Cooperacion mediante fa Resolucien No. 513 del 22 de
rigen el mayo de 2024. No obstante, en la practica y en funcién
Procedimiento Observacion Esiralégcas no se encueniran asignadas a a Oficina Asesora de de garantizar la aineacion del Procedimiento de :;?:;E:::J;Exff;f;
e — 2112025 operacion o, Plneacion, que es & uidad responsablede iderar s drectices del | iz e | Cooperacion nemacionaly Alanzas Esiratégicas con'as | | Aste de s Tabls de Retencion Documental(TRD) qestn de Cooperan s 2000112025 310312025 Oficna Asesora do Planeacién 100% Ceada
Intemacionaly Gestion | Observacion | procedimiento (DPE-PRO13). En su gar,las TRD estén formamente lineas esiraégicas del Marco Estatégico hsitucional conforme a s diectices del Archivo Generalde la Nacien.
; Infemacionaly Alanzas
Direccién General, lo cual no es congruente 2024-2028, el rol de liderar las directrices del Estratégicas
conlas y 6 procedimiento fue asumido por a Oficna Asesora de
normativa vigente institucional. Planeacion. Es necesario hacer la actualizacion
Taba de Relencion
‘coherencia con la ejecucion real de acciones de
Cooperacion Intemacional y Alanzas Estatégicas a
interior de la UBPD.
Diligenciar el formato DPE-FT-017 para realizar el cambio
Nose eideria que a entidad n el Sistema de Gestion de Sequdad y extemo corespondiente a  nueva lgisacion en sequrdad
saud en el rabejo de cambios ext nueva yremilal ider el SIG para
Jegisacion a implementar n sequridad via Resolucén 40595 do 2022y | Geston del evaluaren conjunlo f implemenlacien de as acciones Fomatos DPEFT-017 2formatos
GTHT02025 22024 SUBDRECCION DE | 706 N6, 1| resolucion 3050 de 2022 Nerul o pocedmnios o ehabiascn |  SGSST 2122 sistemas que componen el SIG pero no se han solctado | v | gefidas. Digenciar el formato DPE-FT-O1T para realzar el diigenciados ¢ diigenciados ¢ 110412025 30100/2025 Subdreccion de 100% CUMPLIDA
GESTION HUMANA jomadas facite I adopcion del Gestién Humana
integral izad o cambio exlemo correspondiente a aresolucén 3050 de implemeniados implementados
rocedimieno tomo DPE- e i ot 0 yel del 2023 para y
atiulo 224626 deldectelo 1072 do 2015 teincorporacion laboraly remii lider del IG para evaluar
en conjuno . implementacion de s accones defrides
Deidods on i \mp\smsmaam de controes y documentacien de
‘operacion
bg\slma o crrios, verson 3. vigencia 2024 ol Manual do Logisica e
2) Revisadala o e dela Fallade actuaizacion e a agenda por parte de ks Actualzacion del pocedimiento GAD-PR10 Solstud,
SUBDRECCION solctud, no contiene o6digos, a reisar f Manualde Logistca vigencia 2022 responsables de s eventos, porausencia de un s eglzacin o cpracin gsicaco cerics
GADITII2025 1611012025 ADMINISTRATVAY | aiiaz0 No. 1| se identfics que en este se estabvece 'Sedebe aunr lfomelo GLO-T- | Audra iema se fcion correct| on y tramite dg | - ocedimiento actuaizado y 1 16/10/2025 28/02/2026 Subdireccion de Geston Financiera 100% Cumpida
FINANCIERA - publcado en el SIG Supenvisor de Contrato de Operador Logistico
oo o0 debe reaizara actualzacion del documento en mencion novedades, ksgahzacmn pmlzcluva yelregisto de
e denifcar tempos s entega de o e a6 o, st Tegado el caso se presentan novedades, informacion en fa matiz e seguimiento de eventos
que, “Es importante que todos los eventos cuenten con una agenda definida,
s cualdebe ser comunicada yo coordnada con s SAF - GITLI: Aunque se
116 agenda del evento, de controlfrente ala
5 . por 5 o
i s definidos por e proceso.
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CONSECUTIVO

FECHA DE
SUSCRIPCION
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PROCESO,PROGRAMA
, PROYECTO O
ASUNTO OBJETO DE

AUDITORIA O
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Al
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CIERRE VIGENCIA

AVANCE TOTAL
DE LA ACCION

OBSERVACIONES

% TOTAL PM

OBSERVACIONES

GAD/7212025

16/10/2025

SUBDIRECCION
ADMINISTRATIVA Y
FINANCIERA -
LOGISTICA

Halazgo No. 1

Debilidades en la implementacion de controles y documentacion de
registros del procedimiento Socitud, ejecucion y egalzacion e la operacion
, version 3- vigencia 2024 Logistica de
juio 2022,

b) Revisadas | 002, 003y 004
encuentran registradas en el formato GLO-FT-006 Autorizacion de
Novedades, definido en el Manual de Logistica 2022, aun cuando para la
vigencia 2024 en el Procedimiento Solcitud, ejecucicn y legaizacion de la
operacidn ogistica de eventos” codigo GAD-PR-010, version 003 del 9 de
mayo de 2024, actividad 6 se define ‘Diigencia en el formato Autorizacion
de Novedades GAD-FT-042 todas Ias novedades que requiere el evento,
especificando cantidades finales de cada senvicic’, Aunque se aportaron
a ) 5

contol frente a a verficacién del formalo requerido para a gestién de
novedades, por cuanto no se generd devolucién o soliitud de ajuste que
diera cumplimiento a los ineamientos definidos por el proceso.

Audiloria Intema

Ausencia de controles documentados en el

Accién

Actualizacion del procedimiento GAD-PR-010 Solicitud,
ejecucion  legalzacion de la operacion logistica de eventos
de control

y
formato de autorizacion de novedades.

correctiva

y trémite de
novedades, legaiizacion,prefactura y el registo de
informacion en la matriz de seguimiento de eventos.

Procedimiento actuaizado y
publcado en el SIG

16/10/2025

28/02/2026

Subdireccién de Gestion Financiera
‘Supenvisor de Contrato de Operador Logistico

100%

Cumpida

GAD/73/2025

16/10/2025

SUBDRECCION
ADMINISTRATIVA Y
FINANCIERA -
LOGISTICA

Halazgo No. 1

a 0

, fecucion y logistica

de eventos, version 3-vigencia 2024 y el Manua de Logistica de junio 2022,
9 Togist

coordinacién en terreno, no se apors regisiro GAD-FT-043 Matiz de
Operador Logistico, q
fividad 8 d

fectuado d enla
cualse establece "Reaiza acompafiamiento, coordinacion y supervisén de fa
operacion ogistica de la totaidad de los eventos soicitados y asistencia en
terreno cuando la demanda de senvicios logisticos o requiera, atendiendo las
novedades ylo modificaciones que se puedan presentar’,la no apicacion de
esta anfvitad oo cnantn

Auditoria Intema

Ausencia de un punto de control en el procedimiento
GAD-PR-010- Solcitud, ejecucion y legalzacion de fa
‘operacion logistica de eventos que de cuenta de las
novedades que se presenta en el marco de s eventos
‘en la matriz de seguimiento GAD-FT-043- Matriz de
seguimiento eventos operador

Accion
corectiva

Actualizacion del procedimiento GAD-PR-010 Solicitud,
ejecucion y legalzacion de la operacion bgistica de eventos
fortaleciendo puntos de control para la revision y tramite de
novedades, legalzacion, prefactura y el registro de
informacion en la matriz de seguimiento de eventos.

Procedimiento actualzado y
publcado en el SIG

16/10/2025

28/0212026

‘Subdireccion de Gestion Financiera
Supervisor de Contrato de Operador Logistico

100%

Cumpida

GADIT4/2025

16/10/2025

SUBDRECCION
ADMINISTRATIVA Y
FINANCIERA -

LOGISTICA

Halazgo No. 1

Detiidades en la implementacion e controes y documentacion de

U , e operacion
logistica de eventos, versicn 3- vigencia 2024 y el Manual de Logistica de
junio 2022

d) Por otro lado, en relacion con el cierre del evento y la verificacion de la

enlrega de los senvicios, e observo que, el acta de recibido de bienes,
elementos ylo servicios de fecha 24 al 26 de Julo de 2024, se

remiio via comeo ekclionico al buzon
logistica@unidadbusqueda.gov.co el dia 02 de octubre de 2024,
incumpliendo el termino establecido en a actvidad No. 10, que indica que ‘e
Acta de recibido de bienes, elementos ylo servicios deberé enviarse hasta
tres (3)dias habiles posteriores a a reaizacion del evento, via correo

e) Frente a la verifcacion de l prefactura, actvidad 12 definda en el
ca los d de soicitud de evento,
ejecucion de proveedores y el Acta de recibido de bienes, elamentos o
senviios, cotejando dicha informacién con las fuentes de verificacion
entregadas por el operador logistco’, se observo en la prueba de recorrdo
efectuada el 16 de mayo que aungue se evidencaron efrores en fechas
contenidas en a prefactura, no se aportan evidencias de solciud de ajustes
ala misma, incumpiendo o descrito en el procedimiento, ko anterior denoto
debildades en'a eiecucion del punto de controldefinido en  actividad 12,

Auditoria Intema

Ausencia de controles documentados en el
procedimiento para un correcto seguimiento y revision del
formato de actas de recibido de bienes, elementos ylo
senicos s prefacturas.

Accion
corectiva

Actualizacion del procedimiento GAD-PR-010 Solicitud,
ejecucion  legaizacion de la operacion logistica de eventos
de control

tramite de
novedades, legaiizacion, prefactura y i registo de
informacion en la matriz de seguimiento de eventos.

16/10/2025

28/02/2026

‘Subdireccion de Gestion Financiera
Supervisor de Contrato de Operador Logistico

100%

Cumpida

GAD/75/2025

16102025

SUBDIRECCION
ADMINISTRATIVA Y
FINANCIERA -
LOGISTICA

Halazgo No. 1

Debiidades en la impementacion e controes y documentacion de
h . e v operacion
logistica de eventos, versicn 3- vigencia 2024 y el Manual de Logistica de

d) Por otr lado, en reacion con el ciere del evento y la verifcacion de la
enlrega de los senvicio, se observo que, el acta de reciido de bienes,
elementos ylo senvcios de fecha 242l 26 de Julo de 2024, se
remiio via comeo ekclonico al buzon
logistca@unidadbusqueda gov.co el dia 02 de octubre de 2024,
incumpliendo el temino establecido en a actvidad No. 10, que indica que ‘e
Acta de recibido de bienes, elementos ylo servicias deberd enviarse hasta
tres (3) dias habils posteriores a a reaizacion del evento, va correo

e) Frente a la verificacion de l prefactura, actvidad 12 deinda en el
ca los d de soicitud de evento,
ejecucion de proveedores y ol Acta de recibido de bienes, elementos o
senviios, cotejando dicha informacién con las fuentes de verificacion
entregadas por el operador logistico’, se observo en a prueba de recorrido
efectuada el 16 de mayo que aungue se evidenciaron efrores en fechas
contenidas en a prefactura, no se aportan evidencias de sofciud de ajustes
ala misma, incumpiendo o descritoen el procedimiento, ko anterior denoto
debildades en a eiecucion del punto de controldefiido en a actividad 12.

Auditoria Intera.

‘Ausencia de controles documentados en el

Realizar joradas de socialzacion con las éreas ylo
depends i eal

ion del
formato de actas de recibido de bienes, elementos yio
senvicios y ls prefacturas.

Accién
corectiva

logistica, s tiempos establecidos pera el tramite y
legaizacion de sofcitudes, y a gestion de os serviios
logistcos en a UBPD.

Jomadas de socialzacion

16/10/2025

30/04/2026

Subdireccion de Gestin Financiera
Supervisor de Contrato de Operador Logistico

100%

Cumpida
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CIERRE VIGENCIA
AVANCE TOTAL
DE LA ACCION (OBSERVACIONES
s p—
CONSECUTVO rECHADE] PROYECTO0 TiPo DE DESCRIPCION DEL HALLAZGO ORIGEN CAUSA (S) DEL HALLAZGO [1eo.DE DESCRIPCION DE LA ACCION UNIDAD DE MEDIDA D 2.1 | FrocrauADA || EESHADE i %TOTALPM |  OBSERVACIONES
SUSCRIPCION | ASUNTO OBJETO DE | HALLAZGO ACCION \EDDA ¢ AR
AUDITORIA O SEGUIMIENTO
SEGUIMIENTO
los actidad ‘GAD-PROTB
Solicitud de de Transporte en
auanto a o que respecta a s necesidades de transporte especialterrstre, 1. Realzar un seguimiento mensu desde el utimo
atencién de las solcitudes y seguimiento de los senviios requeridos. Para trimestre de la vigencia actual a las soicitudes presentadas 5 seguimientos o
SUBDIRECCION esta verficacion, se tomo una muesira de 20 solciudes, observando ks 1 Fata o un pntode contoly sguimiento antela OTIC de s desarolos delsistema ‘Gestonemos” | (1 oy | hasta ovidencir
ADMINISTRATIVA Y Siguientes situaciones documentado que orente a s dependencias a cumpir | Accion | P2 92rantzara correcta paramelrizacion de aletas enel | 1l o it congles | 9 Sesamol0 otal
GADITEI2025 16/10/2025 Halazgo No. 3 | 1. Faka enla oportunidad en l sofciud de ka prestacion de os siguientes | Auditoria ntera médul de transpore para ks sofciudes extemporéneas. dels artas. 1611012025 3010612026 Subdirecién de Gestion Financiera 25% Abierta con Avance
FINANCIERA - rigurosamente con los tiempos establecidos, lo cual correctiva mensuales sobre los avances
TRANSPORTE servdos ocasiona que persista a presentacion de requerimientos trazabidad (1) procedimiento
Vehiculos adicionaes: s dectronico nsiuciona 1 procedimiento
2 oportunidades registrad: P 2. Actualizar el procedimiento GAD-PR-018 solicitud de publicado SIG
formato. (4 das hébies y 7 dias habies ) senicio de transporte terrestre.
3. Errores en los procedimientos
4. Uso de formatos exteros ylo no vigentes.
los actidad ‘GAD-PROTS
Solicitud de de Transporte
cuanto a o que respecta a las necesidades de transporte especial terrestre,
atencion de las solicitudes y seguimiento de los servicios requeridos. Para
esta veriicacion, se tomo una muesira de 20 soliudes, observando kas
Arfﬁi?s‘?ii?ﬁf Y Siguientes sfuaciones : ykfs :Zﬁ’:;;es :: aﬁ!ﬂﬁiﬁ?ﬁaﬁ"ﬁﬁf‘i@" Accion Actualzar el procedimiento GAD-PR-018 solcitud de (1) procedimiento
GADITTI2025 16102025 HlazgoNo. 3 | 1. Faliaenla oporunidad en a soictud de la prestacin de los siguientes | Audiora ntema o o senicio de ransporte tereste ycrear un ineaminto de Ly 2 1611012025 30106/2026 Subdireccén do Gestion Financiera 50% Abierta con Avance
FINANCIERA - ‘estuvieran alineados con la codificacion del modelo de (1) lineamiento
senicos: ” senicio de transporte mulimodal
TRANSPORTE ; ) operacion por procesos.
Vehiculos adicinaes:
2 oportuidades
formao. (4 das hébies y 7 dias habies )
3. Eores enlos procedimientos
4. Uso de formatos extemos yio no vigentes.
dadl ‘GAD-PROTS
Solciud d de Transporte
cuanto a o que respecta a las necesidades de transporte especial terrestre,
alencion de s sofcludes y seguimiento de los senvicios requerdos. Para
estaverificacion, s lomé una muesta do 20 softudes, obsenvando las 4 Lafata de un mecanismo de control, comunicacion Reaizar (8) capaciaciones uego de  aprobaciony
SUBDIRECCION formaly seguimiento efectivo que garanice el so e a1
ADMINISTRATIVA Y Siguientes sfuaciones ‘exclusivo de los formatos oficiaes y vigentes en el Accién | Publcacion en el SIG del ineamiento, procedimientos y
GADIT82025 161102025 HlazgoNo. 3| 1. Faltaenla oporunidad en a soictud de l prestacion de s siguientes | Audiora ntema formatos a todas lasregionale junto con sus GITT y (1) en capacitaciones 8 1611012025 310712026 Subdireccién do Gestion Financiera 0% Abierta sin Avance
FINANCIERA - proceso de transporl, sumado a a ausenciade | corectiva
senicos elnivel central con cad uno de ks adrminisirativos de las
TRANSPORTE tivas inmediatas
Vehiculos adicionaes: o ransporte
detectadas.
2 ot "
formato. (4 das hébies y 7 dias habies )
3. Eores enlos procedimientos
4, Uso de formatos extemos y/o no vigentes.

18de




CIERRE VIGENCIA
AVANCE TOTAL
DE LA ACCION (OBSERVACIONES
ProcesopROGRAMA espoNSABLE
CONSECUTVO rECHADE] PROYECTO0 TiPo DE DESCRIPCION DEL HALLAZGO ORIGEN CAUSA (S) DEL HALLAZGO [1eo.DE DESCRIPCION DE LA ACCION UNIDAD DE MEDIDA D 2.1 | FrocrauADA || EESHADE i %TOTALPM |  OBSERVACIONES
SUSCRIPCION | ASUNTO OBJETO DE | HALLAZGO ACCION Fm .  UDITCRIAD
AUDITORIA O SEGUIMIENTO
SEGUIMIENTO
los actidad ‘GAD-PROTB
Solicitud de de Transporte en
auanto a o que respecta a s necesidades de transporte especialterrstre,
atencién de las solcitudes y seguimiento de los senviios requeridos. Para
esta verficacion, se tomo una muesira de 20 solciudes, observando ks Ausencia de as gestiones necesarias por parte del
SUBDIRECCION A .
ADMINISTRATIVA Y siguientes situaciones: ‘equipo de logistica para realizar ante la OAP la tualizar 3
GADITI2025 1611012025 NISTRATIA Y. PbseriaconNo.| 1. Fala enlaoporturidad o sokciudde f prestaion e s sguienes | Audtri terra 6n de los conirok beion corect el equipo de logisticaen el mapa de riesgos de actualzacion 1 16/10/2025 31/12/2025 Supenvisor de Contato de Operador Logistico 100% Cumplida
LOGISTICA ‘servicios: cuenta las modificaciones estructurales realizadas a la gestion.
Vehiculos adicionaes: Subdireccion adminisratva y Financiera.
2 oportunidades registad
formato. (4 das hébies y 7 dias habies )
3. Errores en los procedimientos
4. Uso de formatos exteros ylo no vigentes.
Durante a Auditoria realzada al proceso de Gestién Adminitrativa, se
ejecutaron tres (3) pruebas de recorrido con el fin de evaluar la eficacia de
SUBDIRECCION e s u‘.i;L’ZZZ".I;’;‘ZJSJZ"ﬁZsSO 1 equipo de ransporte no adelantt fa estion necesario
GADIB012025 161102025 ABMINISTRATIVAY by ervacion No. ' de acuerd Audioria lnfema | 2 12 OAP para la eiminacion ylo acluafzacion del . ;4. o1rery| Actualizar s conlroles a cargo del equipo de lransporte en actualizacion 1 16/10/2025 31112/2025 Subdireccion de Gestén Administrativa 100% Cumpida
FINANCIERA - g riesgo una vez se evidencid a devolucion delcelar el mapa de riesgos de gesten.
Sistema de Gestion Institucional:Riesgo GAD-007: Frente al control 3, se
TRANSPORTE . . institucional.
informd que este no se ha efecutado durante los iimos tres meses, dado
que se reaiizé as medi
do austerdad dispuestas por la etidad
SSUB112025 1iot0gs | Resgo de Sequridad de | - Stuacion P . i oo :wm;tesws Matrz deresgo rd cumentacion i ﬂ"aaﬂiﬁs«e mentaciones de | Corectiva " doﬁl:::’::;‘:ﬁ'm?:‘:?:ﬂ“ﬁ :22;1:‘3:5‘“5 ' Inventarioy documetacién 3 110412026 11212026 Subdireccion General Técrica Y Teritoral 0% No Abierta
Ta Informacion Presentada s institucional | JoCUMentacon mpresa y p gmentack 82 | Gocumentacion al Archivo Especialde Derechos Humanos oy doc ubdreccion General Té
y halazgo del caso) Jos mismos °
mediante comunicacien ofcial intera. (Evitar duplcidad de
Verificar la informacion remitida y proceder a a eliminacion Inventario con observaciones y
Riesgod Sequidad de |  Siuacen | P98 i On para ol abordaie | iy g gsgo | de s Ineanierlos base en i inaci Subdireccion Tecnica de Investigacion
$S182/2025 170112025 590 do Seg os d (ifor hipdtesis 9" | documentacion impresa y posibes ragmentaciones de | Corectiv | nstfucionales. Asimisma reaizar el repore trmestal e 2 2/06/2026 112/2026 o 0% No Abierta
'a Informacicn Presentada insttucional o0 ) Humanitaria
y halazgo delcaso) s mismos informacien casficada reservada por a DTILPB de acuerdo | Reporl timesiralde inormacién
1a por los GITR - GITT. clasificada reservada
Asﬁm'}iﬁgmv Conisiones Extemporéneas: Accien || Actulzar procedimiento GAD-PR-004 Comision de
GAD/B3-1/2025 18/11/2025 s los omisién " Senicios y incluye revision de 1Sl 1 18/11/2025 15/12/2025 Secretaria General 100% Cumplda
FINANCIERA - de Senvicios y desplazamientos- GAD-PR-004 version 005 y 006, asi como lo correctiva
formalos en el IG y Gestonemos
COMISIONES reglado en la Resolucion 568 de junio de 2024, en cuanto respecta a
solciud, autoizacién o no aprobacion, apazamiento, cancelacion, prorroga o
modificacon, segin corresponda y ialza confa legalzacion y archivo del
expediente.
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CIERRE VIGENCIA

A:E":ii(':‘;l'ﬁ‘r‘l- (OBSERVACIONES
NOMBRE DEL
PROCESO,PROGRAMA RESPONSABCE
FECHA DE ,PROYECTOO | TIPODE 6 TIPO DE 6 - CANTIDAD | FECHADEINICIO | cecyyp pe L e
consecutvo | FERRORE. | astiio oMY 0 | HALLAZGO DESCRIPCION DEL HALLAZGO ORIGEN CAUSA (5) DEL HALLAZGO i DESCRIPCION DE LA ACCI UNIDAD DE MEDIDA L Y ,PROYECTO %TOTALPM | OBSERVACIONES
AUDITORIA O SEGUIMENTO
SEGUIMIENTO
RS1 B osas, 56 100 Una MUBSHa U6 o7 COMISI01ES GG 13 Vgenc 2024,
6 Por ata paneacion por parte de comisionado (senidor o
aprobado con fecha 30 de enero de 2024 y la versién 006 aprobado el 7 de contratista) y su jefe inmediato[supenvisor del contrato)
mayo de 2024; se observaron as iguirles siuaciones: e los tiempos estabecidos para radicar f soicitud de
1. Con respecto a las Condiciones Generales y la Actividad No.3 del comision,
procedimiento en a version 005 * Recepcién de la sociud’,se evidencid que
en la comision 4399 el servidor realizo la solicitud con 4 dias.
SUBDIRECCION Asi mismo, teniendo en cuenta el Procedimiento en la version 006 y la Actualzar riesgos asociados a Comisiones y Vidticos en el
GAD/83-2/2025 18/11/2025 AD:‘\":‘A‘?‘I;:;X/? Y Resolucion 568 de 2024, con respecto a las condiciones generales, la B‘:l:z:’:\:ﬁ Mapa de Riesgos de Gestion del Proceso de Gestion (1) actualizacion 1 18/11/2025 15/12/2025 Secretaria General 100% Cumplida
Actiidad No. 3 e Artcio No. 3 de la Resolucion,se abservo que en s Administativa
COMISIONES comisiones 9062-9063- 4968- 49864993 s reaizO la
Sofcitud con 4 dias; iuaciones que no se gustan a os requerimientos
definidos en los procedimientos,
e osign | Actulzar proceimiento GAD-PR.004 Conisinde
GAD/83-3/2025 18/11/2025 Senvicios y incluye revision de 1 18/11/2025 15/12/2025 Secretaria General 100% Cumplda
FINANCIERA - corectia formatos en el SIG y Gestionemos
COMISIONES
N r;‘:ﬁ«?s‘?ii?m . Legatzaciones: Accisn | Actualzar riesgos asociados a Comisiones y Vidicos en el
GADIB3-412025 181112025 ENANGERA - | Heeago o 2 | En elprocadimietoversion 005 Actidad No. 9, versen 0B Actidad No. | i o o Geston io ) 1 181112025 1511212025 Secrearia General 100% Cumpida
COMSIONES 12"Legalzacién 7. de acuerd: Administrativa
la muesta reisada se observd que en 32 comisiones s@ realzaron las
legalizaciones entre 7 y 35 dias.
Reintegros:
De acuerdo con a informacion dispuesta en el procedimiento e cual
menciona que perog
deberén ser dewelos al
I d di tes a que ocurra la Porque 6n por parte de | d
situacién que originé el no uso de los recursos". para el cumplimiento de los plazos establecidos en el
De acuerdo con s Notas  los Estados Financieros a corte 31 de diciembre procedimieno GAD-PR-004
de 2024 se observd en la cuenta 13.84.90 " Otras cuentas por cobrar ", en la
cualse hacen regisros por concepto de "coresponde al sado de os
SUBDIRECCION reintegros pendientes por realzar por los senvidores de acuerdo con las
legalzaciones de las comisiones nformadas por los funcionarios s " " ineami i
GADIE3512025 1811112025 AD’F"“,:‘AZL'T;‘;LVf‘ Y tesponsabies delmaneioy contrlde vidicos de a Enidac, que a 31 de ‘““’"'va "“‘“a"Z““’ml“‘a":’a;“e‘::‘;z?a‘:;'ci‘::m‘:z“m para L'"e*”"'e";‘l’ é’l‘g"ca“" en 1 18/11/2025 3010612026 Secretaria General 100% Cumpida
‘COMSIONES dicembre , estaban pendientes 35 rentegros por realzar por parle do los
senicores y coniraistas,por valr de $8.507.987 ls cuales oscaban enire 7
304 diss; dichos valres segln soportes fueron rentegrados en ¢l mes de
Enero 2025,
SUBDIRECCION
GADIB3-6/2025 1811112025 ADMINISTRATIVA Y ADD\OT‘ Jomadas de socializacion de: nuevo procedimiento ylo Jomadas de socializacion 3 18/11/2025 30/06/2026 Secretaria General 100% Cumpida
FINANCIERA - conectiva ineaniento reaizadas
COMISIONES
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CIERRE VIGENCIA

A o | oBseRvaciones
NOMBRE DEL
PROCESO,PROGRAMA| RESPONSABCE
FECHA DE , PROYECTO O TIPO DE & TIPO DE 4 o CANTIDAD | FECHADEINICIO | cecyyp pe L e
CONSECUTIVO | icEbtoRn | ASUNTO OBIETO DE | HALLAZGO DESCRIPCION DEL HALLAZGO ORIGEN CAUSA (S) DEL HALLAZGO Aocion DESCRIPCION DE LA ACCI UNIDAD DE MEDIDA GEne: ) ,PROTECTO %TOTALPM |  OBSERVACIONES
AUDITORIA O SEGUIMIENTO
SEGUIMIENTO
TGRS, TOS08
B " >
nombre y versién dierente y se encueniran derogados.
Enel 6 i tantoena
Ny versién 005 como en l 006 ,se reaciona el documento "GTH-FT 002 os ecitn tualzar PRON Comisinde |0 i cado an
GADIB3712025 181112025 NANCIERA Solcitud de comision - Servdoreslas Pbicos/as yo de desplazamiert - ¥ Vidtcos il vicios y incluye revision de TP 1 18/11/2025 15/12/2025 Secretara General 100% Cumpida
Conlratistas y tiquet ¢, al ealzar de acuerdo al procedimiento vigente formatos en el SIG y Gestionemos.
COMISIONES b
fstado Maestro Control nformacion Documentada, este se encuenira
obsokto desde f vigencia 2023, o formalo a tener en cuenta corresponde
*GAD-PR.004 Comision de Senicios y desplazamientos VO0S-VOOE'.
Riesgo GAD-009: E resgo identiicado, se enfoca a f panifcacion de
necesidades, sin embargo, se observo que por necesidad delsenico, en
algunos casos, se gestonan comisiones y vidicos de manera extemporénea,
fhidad por o
SUBDIRECCION fes de érea, por ajustar . Porque se identiicd k lecesidad de actuaizacien de
ADMINISTRATIVAY | Observacion | que la causa raiz menciona que es debido a a Inadecuada paneacin de riesgo debido a que este debe irenfocadoenla | Accion | Reformulr los riesgos asociados en el Mapa de Riesgos de .
CADIB42025 Teri20s FINANCIERA - No.1 qmmmones enla UBPD y a extemporaneidad es un factor qpue impactala | Audtor Intema nem;‘;a de e;ecu:on de comisiones de senviciopara | correctiva gcum.smes y Vidticos " i (1 actualzacion ! 18/11/2025 301112025 Secretara General T00% Cumpica
COMISIONES planeacion de s éreas. Asi mismo, se observ que el control 2, en el mapa dar cumplimiento a as acciones humantrias do la UBPD.|
de resgos regisira que se encuentra documentado, y al vericar el
procedimiento Comision de Senicios y desplazamientos codigo GAD-PR-004
condicén general
SUBDIRECCION Porque hay una Inadectada paramelizacion de los
Observacien No. 14: En cuanto al formato de Solitud de Comisign, en : Actuaizar en el apicativo Gestionemos s c6digos de los .
COMSIONES ‘GAD-PR-004 Comisién de Servicios y despiazamientos VOOS-V00G o dec Comisones y Vidios
ProceamEnTo Tormaly B
gestion y escalamiento de solcitudes generd fata de
cridad ene los usuarios de las ferentes
dependencias sobre el canalofcial de alencien,
ocasionando que agunas soltudes se reaizaran por
Mesa de Ayuda en gar de los
medios que indca a guia actual "GTHGU-015 V1
Conslruccien de sistemas de nformacien".
Halazgo No. & los siguientes it lacionadas con La fatade un mecanismo estandarizado y formal que
gestion de s oportunidades de mejora presentadas por b SAF en permita consoldar fa razabiidad ente las solcitudes por
igencia 2024 del Sistema Informético Gestionemos a a Oficia de correo eecirinicoy s casos regisrados en  Mesa de
Tecnlogias de a Ayuda genera inconsistencis e evidencia de solucion
Informacién: de
8 solcitud o drico, les sofctudes atendidas. Realzar a actuazacin de B guia GTHGUDIS V1 | (o0
solcitudes a través de la Mesa de Ayuda. Radica en la ausencia de un procedimiento formal que Constuccion d sistemas de nformacir,asicomola | SR 8 MO
Auditora de Gestion +Delas 1 ¢ . establzca la generaciony. 6n de un St o it
GESIBE2025 101272005 Adminitraiva - | Halazgo No. 4 | en 4 se observé la mencien de casos radicados a través del seviio de mesa | Audioria Infema. | documentos de aceptacion a ierre de las solcitudes, o cén correc formaice l recepcion, andisi, ivciosbipdiei 1 111212025 20/05/2026 Grupo Intero de Trabajo de Gestion Tecnologica 85% Abierta con Avance
Gestionemos. de ayuda, e s cuales en3 et aueimpi b iabidad, prorizacién de requeimientos, garantizando ;
’ ) ‘ 015 V1 Construceion de sstemas
solucien y en 1 correo se menciond 9 casos, donde, no se observd y control transparencia y sequimiento, junto con los formatos s
informacion de soucin. conformidad del sofcante que garantzarén e cumplmiento d tareas.
+Enningin caso (de ks 12 solctudes) se obsenvd Actas de Enlrega o Ausenca de neamientos y de culura organizacional
6 por orentada a la formalzacion de o cieres de enlrega, o
* Dicutades en a fima de actas de enlrega. aue
« Mulipicidad en s canaes de recepcién segin el ipo de solcitud (astes genera difcutades en a fima de actas y en a obtencién
ylo nuevas funcionaidades). de
evidencia documental de aceptacien por parte de las
sreas
soltantes
La causa radica enf fata de un procedimiento que
unifique
y comunique claramente el canal oficial para la recepcion
de
/
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CIERRE VIGENCIA
A:E‘riizgl'ﬁ‘l‘; (OBSERVACIONES
s p—
FECHA DE | PROYECTO O TIPO DE & TIPO DE 4 o CANTIDAD | FECHADEINICIO | cecyyp pe L e
CONSECUTIVO | icEbtoRn | ASUNTO OBIETO DE | HALLAZGO DESCRIPCION DEL HALLAZGO ORIGEN CAUSA (S) DEL HALLAZGO Aocion DESCRIPCION DE LA ACCI UNIDAD DE MEDIDA GEne: ) ,PROTECTO %TOTALPM |  OBSERVACIONES
AUDITORIA O SEGUIMIENTO
SEGUIMIENTO
Adsanca G6 un procedien Tormaly 2probado para B
gestion y escalaminto de solcitudes generd fata de
claridad entre los usuarios de las diferentes
dependencias sobre o cana oficial e atencion,
ocasionando que algunas solcitudes se reaiizaran por
Mesa de Ayuda en kgar de los
medios que indica la guia actual "GTI-GU-015 V1
Consiruccien de sistemas de nformacien".
Halazgo No. 4: las siguientes sit Jacionad la La faka de un mecanismo estandarizado y formal que
geslign de las oportunidades de mejora presentadas porla SAF en a permita consoldar & razabiidad ente las solciudes por
igencia 2024 del Sistema Informético Gestionemos a a Ofcina de correo electrnico y o casos regisirados en a Mesa de
Tecnobgias de Ayuda genera inconsistencias en & evidencia de soucion
Informacién o
+8salcitud S . les solctudes atendidas.
solcitudes a través de la Mesa de Ayuda. Radica en l ausencia de un procedimiento formal que Socialzar con s éreas involcradas s ajuste de la guia
Auditoria de Gestion + De las 12 solicitude lizad: la SAF at 3 ‘establezca la generacion y archivo de actas de entrega o "GTGU-015 V1 Construccion de sistemas de informacion” Social " Jizad:
GESI87/2025 101212025 Administrativa - Hallazgo No. 4 | en 4 se observo la mencion de casos radicados a través del senvicio de mesa | Auditoria Inferma | documentos de aceptacién al ciere de las solcitudes, lo. xcion correct] asi como el oclalzacion realzada con 1 27/0212026 2/06/2026 Grupo Intemno de Trabajo de Gestion Tecnokogica 30% Abierta con Avance
Gestionemos de ayuda, de los cuzles en 3 Ject que impid: procedimiento y los formatos relacionados a este, registro de asistencia.
Soluciony en 1 correo se menciond 9 casos, donde, no se observd y garantizando la diwigacion, comprension y apropicien.
informacién de solucion. conformidad del solicitante.
+Enningin caso (de ks 12 solcitudes) se obsenvd Actas de Enlega o Ausencia de ineamientos y de cutura organizacional
orentada a la formalzacion de o cieres de enlrega, o
* Difcutades en a fima de actas de enlrega. que
* Multiplicidad en los canales de recepcion segun el tipo de solicitud (ajustes genera dificultades en la firma de actas y en la obtencion
ylo nuevas funcionaidades). o
evidencia documental de aceptacien por parte de las
treas
soltantes
La causa radica en la falta de un procedimiento que
unifique
¥ comunique claramente el canal oficial para la recepcién
de
Ausencia de lineamientos técnicos y procedimientos que
garantcen l proservacien de ks fimas digias durante
Observacion No. 2: 5. En algunas comisiones se observé el formato de SIIF - 1a conversién o consaidacion de documentos, o que
! ° genera pérdida de valdez y razabildad en ls formatos.
Documento de Autorizacien, Reconocimiento y Ordenacién de Pago Realizar el gjuste en GESTIONEMOS mediante la
Comisin al Interior del Pais sin firma digital por parte del ordenador del La causa radica en a fata de ineamientos técnicos que una API
eguiena conversién de archivos fimados digitzimente,
Auditoria de Gestion . gasto o que ocasiona la pérdida de las firnas y afecta la k’;""“";’”e;"’s asociados alproceso de "“’"‘s("’"es‘ AP st "
GES/8812025 101202025 Adminisrativa - Pbservacion No. { & £ 4 ¢ Auditora Inema | evidencia de autorizacion formal en los procesos de fcién correct] 93raNtzando a preservacion de fos documentos fimados. ajustaday operaliva en 1 11212025 18/12/2025 Grupo Interno de Trabajo de Gestén Tecnologica 100% Cumplida
A proteccion para l salda a terreno, locaizacion, prospeccion sin fima, o realzar
7. En la comision 3071, mediante Resolucion 152 de fecha 16 de febrero " archivos originales manteniendo su integridad en el servidor
s proteccion.
2024, e realza prorroga de unas comisiones de senvicios al teriory se Lo cousa radca en o sentndo n procdininto dela UBPD,
dictan otras disposiciones, se observa que esta sin firma por parte de la N .
Sonerm oo, écnico que asequre ka conservacién de ks fimas
digitales durante la consolidacion de documentos, lo que:
genera pérdida de
validez formal.
Ausencia de ineamientos técricos y procedimientos que
garantcen l preservacien de ks fimas digitaes durante
la conversién o consoldacicn de documentos, b que
Obsenacion . 2. En dguras comisones se ot of 19rms|op:; SiF- o i s vadeny st o e oot
Comisién al Interor delPals sin firna digtal por parte del ordenador del La casa radica en a fata de ineamientos técnicos que
Pl reguiena conversicn de archios firmados digitaimente, Implememtar la verficacion de muesiras aeatorias sobre los
Auditoria de Gestion o g 060 prvenciny o que ocasona a pércida de s imas yafectala | document ONEMOS, _
GES/B92025 1011212025 namiisuaia - oseacon No. | & E0 e e e s | Autralema | vieniace auorzain ol en s procesos e (nprevr o fraidad ceconfimar e s mpemrtaci dela Muestras mensuales 4 18112/2025 1803/2026 Grupo Intero de Trabejo de Gestion Tecnologica 100% Cumplida
Gestionemos. . . AP garantiza la peserveacion de la fima digital en los
7.Enla comision 3071, mediante Resolucion 152 de fecha 16 de febrero ot e omsitaios
2024, se realza prorroga de unas comisiones de senvicios al terory se.
’ La causa radica en a ausencia de un procedimiento
dicta ofras disposicones, se obsenva que esta sin fima por parte de la
Semetors Gononl, técico que asegure ka conservacion de ks fimas
digtales durante laconsoidacion de documentos, o que
genera pérdida de
valdez formal
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CIERRE VIGENCIA

AVANCE TOTAL
DE LA ACCION (OBSERVACIONES
o, prem—"
FECHA DE PROYECTO 0 TIPO DE TIPO DE CANTIDAD | FECHADEINICIO | cecyyp pe L e
CONSECUTVO 3 DESCRIPCION DEL HALLAZGO ORIGEN CAUSA (S) DEL HALLAZGO DESCRIPCION DE LA ACCION UNIDAD DE MEDIDA UNIDAD DE ) %TOTALPM |  OBSERVACIONES
SUSCRIPCION | ASUNTO OBJETO DE | HALLAZGO ACCION \EDDA AR
AUDITORIA O SEGUIMIENTO
SEGUIMIENTO
T: EMormalo de inscrpcion de trabajo exIble o fuera dé 1 sede (GTH-FT-
098 sigue sl e g paa e o cntiordecos
equipo personal o asignado por & Uridad. H1. Debidad en la gobemanza del SGS), refleades en
dems, b Ofonade Teenongae de & Hormactnylas Comncacines falla de aineacion ene a poliica, I operacien técnica y
(OTIC) o reaizs verificaciones de la condiciones de seguridad ni aulorizs el seguimiento de conirles, asi como e ausencia de
eluso de equipos personales para senvidores con rabajo fuera de s monitoreo, acualizacion y coirol efectivo sobre el uso de
mtalacmnes La OCI verifict que los cambios recomendados para ser dispositivos y servicios de red.
fivo "Tramitemos' no fuero dejandoel
o A1 Dsposts G uro o vy e H3. Debidad en a gobemnanza de f continuidad del
Las autorizaciones manuales por negocio, refleadas en la falta de definicion de
parle e OTIC para e so de disposivs méves personles, pero responsabidades, y en  ausenciade un proceso
préctica que la seguridad se estabh efectivo de aclualzacion, revision, aprobacidn y
un peri de rabajo controlado al acceder a os recursos. Esta desalneacion seguimiento del DRP, o que impid k acluaizacion y
frnlan s ot st (SO 7)ol con enkore e en aineacion efectiva del DRP. ) Informe Trimestalde Gestién de
Fortalecer las capacidades e deteccion y espuesta
(Sequridad de o mediante la inlegracion de controes de sequridag | 0erocauidad Unficada (iclye:
Auditoria de al Sistema | Hallazgo No. 1 \M‘BBC\DHES' H6. Debilidad estructural en la gobernanza del SGSI, (ForiSIEM, FDV\IDEg FortiNAC y WAF) YE?NM\‘M&O Seguridad Perimetral,
$S190/2025 2510512026 deSequrdaddela | HalegoN.3 | Fala n el monioreoy i osumeniaoen e segutdad de e Nose | Audtoraima | manesiada nladesatcn nro aetactn | Corectva A Infrassiructura, Contro de Acceso 1 200402026 300612026 Grupo Intemo de Trabejo de Gesten Tecnologica 0 Abierta Sin Avance
Informacion 2025 Hallazgo No. 8 | eviden técnica y los procesos de reporte de gestion, lo que anula roteccion de aCIWVOg ciiticos, asegurando la NAC, Igé
Trovaly y i componentes de a red accedidos por dispositivos movies Ia capacidad de veriicar la ficacia e los controks y ebonimentacion contia dol anatcs e osqcs Datos-DLP y Estado de
rsonales e institucionales. limita a toma de decisiones estratégicas basadas en v 9 Vunerabildades)
El control A.8.21 (Seguridad de los servicios de red) es débil porque lana datos.
una politica clara
‘segmentacion de red.
Las Observaciones No. 1y 2, codiicadas como Accion de Mejora ‘S5, 8. Debiidad estructuralen ¢l modelo de gobemanza y
se encueriran 3 i Supenision del SGSI,caracterizada por a priorizacion del
trimestre de 2025) 6 en los. las cumplimiento formal (documental) sobre la verificacion
evidencias reportadas (I Trimestre de 2025) no presentaron avances, ni técnica del desempefio, lo que ha generado una ruptura
cumpimiento a las acciones suscritas por el responsable de la accién, enla integridad de los reportes de madurez y la anulacion
asimismo, no se presentaron monitoreos de avance. de a fase de Veriicacion’delcick PHVA, impidiendo
una toma de decisiones basada en la eficacia real de los
H3. controles.
Sistema Integrado de Gesten SIG e l mismo obsenadoen aitoria de
TR Effomalo de hacrpod de Fabajo Texbe o Tuera de B sede [
oae) sigue si inclir a pregunta obligatora para que el servidor s
ré equipo personal o asignado por la Unidad.
Ademés, & Ofiina do Tecnologias de a nformacien y las Comuricaciones
Hi. Debiidad en la gobermanza del SGS, refladas en la
(0TIC)rorlz verfcaciones d s condiciones de seguidad i auorizd (it sinencin ente o et o apemcin eneny
eluso de equipos personales para senidores con labejo fuera de kas ‘
e oo e o e el seguimiento de conlroks, asi como en la ausencia de
verifi que los cambios recor Jos para ser monitoreo, actualizacién y control efectivo sobre €l uso de
icalivo “Tramitemos' no fueron deiando el oot contcioe do et
mmm\ A8.1 (Dispositivos de punto final del usuario) ineficaz. posilivos y
autorzaciones manuzles por ,
H. Fala de actuaizacion y artcuacion de s
pane "e 1a OTIC para el uso de “‘sm'"""s mévies personales, pero la lineamientos de gestion de usuarios en el Manual de
‘:’:C ‘”';‘“ - «r;na N mg‘;’ f’ P, e docainoacin Seguridad de la Informacidn, asi como por a ausencia de
pe o cor 2l acceder a los recursos. fesaineac controles formales y seguimiento sobre la revocacion
fomalentels potica sita (073l sl o raldsan
o o oportuna de accesos en s sistemas, o que afecta
Hallazgo No. 1 gestion del cico de vida de usuarios.
AuditoradealSistema | 19290 101 instalaciones). Vel de Sequridad de
SSU91/2025 2510512026 de Seguridad de la o Fala en ol monioreo y ks documentacién de la sequridad de red. Nose | Auditoria terna ) Correctiva | Actualzar el Manual e Seguridad de k Inormacitn. e 1 2010412026 300712026 Grupo Item de Trabsjo de Gestén Tecnologica 0 Abierta Sin Avance
Halazgo No. § . " H. Debidad en o sistema de medicén y seguimiento Informacién actualizado
Informacitn 2025 evidencio un proceso formal y documentado de revision de s reglas del
Halazgo No. 7 dol SGSI, refjadas en afaa de mecanismos y
firewaly o componentes de lared accedidos por isposivos movies \
ierramientas que permitan integrar, analzar y reportar
personales ¢ sitconaes. los resuliados de ka operacien ecnica, impidiendo evaluar
1ol A8 21 (Sgurda o s snicosd ) b porue lana b e
la eficaciade ls controes y almentar el cico de mejora
una politica clara
continua (PHVA),
seqmentacionde red
Las Obsenaciones No. 12 odifcadas como Acdén de ejora ‘SSIS", 7. Debidad esructral e ol modelo degeston el
se encuentan conocimiento del SGS), caracterizada por a fata de un
imest do 2025) os s que las g :
mandato direcivo que exia la conversién de pracicas
evidenciasreportadas (| Trimestre de 2025) no presentaron avances, i
operativas exiosas en esténdares documentales,
‘cumplimiento a as acciones suscrtas por el responsable de la accion,
manteniendo el riesgo de pérdida de capacidad técnica
asinismo, no se presentaron monioreos d avance.
por roacicn de personal,
H5. El cribado -
Senidors ysoaplca o fma gsﬂsm\ paraodas s nolciores y 10
W5 1) I otado (s de sequidad proinoacin) s reiza s
para Servidoresy se apica de forma generalpara odas las vinculacones y
0 existe un cribado especifco segin el nivelde acceso a informacion
confidencialyo sensibe, en cuanto a Conlraisas no se hace el cribado, b
que inlroduce un riesgo de ingreso de personal sin a debida verifacién.
I cribado (andisi de seguridad pre-vinculacien) s realza sco para H. Fala de actuaizacion y artcuiacion de bos
Servidores y se apica de forma generalpara odas ks vincuaciones y o neamientos d gestion de usuarios en el Manual de Moniorear y optimizar s empos de respuesta en Repore timestl de
Audiora de al Sistema existe un cribado especifico segun el nivel de acceso a informacion Sequridad de la Informacian, asi como por a ausencia de iitacio inculacie Ia gestion de
i j 0 Abierta Sin Avance
SS9212025 2500502026 O Seguidad e | FaI9°M:3 | conidencil i seniv, encuanto a Contaisas o sehace el crado, o | A% MM | coires formales  seqmiento sobre i revcacin | %" | o 1 n e itgar bajes yde cuentas ! 2000402026 3010612026 (Grupo Itemo de Trabejo de Gestién Tecnalogica
que inlroduce un riesgo de ingreso de personal sin a debida verifacién. oportuna de accesos en s sistemas, o que afecta asequrar kaproteccicn de activos de informacion. inactivas en Actve Direcory
gestion de ic de vda de usuars.
Adn se bsenian dierencis de smpos entre fecha fnal dl vincloyla
ccesos, o anferor
parala enirega de cargo, donde, se requiere acceso a nformacién y a
recursos tecndégicos,creando una "ventana de resgo’ para posides fugas
Y en el peor de los ejompo
de insatisfaccion por la desvinculacién.
HT: Hay fala d bid Ofcina de
flomaciny s Comuricasons OTIC aphca prcics anzas o
proteger los H7. Debiidad estructuralen el modelo de gestén del
P ituaizados, aisados y monioreados , as como el efuerzo con e o conocimiento del SGS|,caracterizada por a fata de un Delinr, estandarizar y formaizar os neamientos de | Estandar de Seguridad para
519312025 25/0512026 de Sequidad dela | HalazgoNo, 7 | 8@ Apicaciones Web WAF y el Mulifacto de Autentcacion MFA, S |y 5 ygmg | ™andato directvo que exia a conversion de préclicas | ¢, | sequridad para los ambientes do desarrolo, puebas y pre- | - Ambientes de Pruebas y 1 110512026 3110812026 Grupo Intemo de Trabajo de Gestén Tecnologica 0 Abierta Sin Avance
et embargo, a Ofina de Conirol Intemo OCI e a eurién del 20 de noviembre operalivas exiosas en esténdares documentales, produccion, asegurando crierios minimas de proeccién | Vaidacién de Desarrolos
de 2025 enfaliz que,esta préctica técica, aunque eficaz,no ha sido manteniendo e resgo de pérdida de capacidad técrica para la valdacion de software. (Documento formafzado).
formalmente documentada i estandarizada en un documento ormal. Esto por roacien de personal,
implica que l proleccion se basa en el conocimiento indvidualdel personal
técrico (iesgo humano) y o en un activo formal de fa organizacion
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SS194/2025

2500512026

Auditoria de al Sistema
de Segurdad de la
Informacion 2025

Halazgo No. 1

H1: Elformato de inscripcion de trabajo flexibe o fuera de la sede (GTH-FT-
038) sigue sin incuir fa pregunta obligatoria para que el senvidor decare si
usaré equipo persona o asignado por la Unidad.

Ademés, la Oficina de Tecnologias de l Informacion y as Comunicaciones
(OTIC) no reaiizs verifcaciones de las condiciones de seguridad i autorizo
el uso de equipos personale para senvidores con trabaio fuera de las
instalaciones. La OCI verfcd que los cambios recomendados para ser

! licativo "Tramitemos" no fueron dejando el
control A.8.1 (Dispositivos de punto finaldel usuario) neficaz.
s poit I manuzles por
parte dela OTIC para el uso de dispositivos movies personales, pero
préctca que la sequridad se estable
un perfi de trabaio controlado al acceder a os recursos. Esta desaiineacion
formal entre la polica escrita (1S 7.5) y el conlrol técnico real deja en
incumplimiento textual el control A.7.9 (Seguridad de los activos fuera de las

instalaciones).

Fala en el monioreo y la documentacion de la seguridad de red. No se
‘evidencié un de lag las del
firewally los componentes de la red accedidos por dispositivos movies
personales e institucionales.
€l control A.8:21 (Sequridad de ls senvicios de red) es débilporque faka
una politica clara y actualizada sobre el control de los dispositivos moviles y la
segmentacion de red.

Las Observaciones No. 1y 2, codificadas como Accion de Mejora “SSI59",
se encueniran vencidas y con 0% de avance alreporte del limo

trimestre de 2025). os e las.

evidencias reportadas (| Trimesire de 2025) no presentaron avances, i
Ies acciones suscrtas por 1a accion,
asimismo, no se presentaron monitoreos de avance.

Auditoria Intema.

H1. Debiidad en a gobernanza del SGS, reffadas en la

faltade aineacion enlre a poifica, la operacicn técrica y

el seguimiento de controles, asi como en la ausencia de

moritoreo, actuaiizacién y control efectivo sobre el uso de
dispositios y senvicios de red.

Corectiva

Asegurar el cumpiimiento de los esténdares de sequridad
enlos equipos de computo asignados a senvidores y
contratistas, mediante as actas de asignacion de equipos,
‘asegurando que cumplan con los esténdares de seguridad
establecidos y minimizando riesgos de exposicin o
acoesos no autorizados a f informacion

Actas de asignacion de equipos
asignados por la UBPD, reportado
de forma trimesral

200412026

3010612026

Grupo Intemo de Trabajo de Gestion Tecnobogica

Abierta Sin Avance

SS195/2025

25/0512026

Auditoria de al Sistema
de Seguridad de la
Informacion 2025

Hallazgo No. 3

H3 d , se encontro
Sistema Integrado de Gestion SIG es el mismo observado en la auditoria de
Ia vigencia 2024 que corresponde al Plan de Recuperacion ante Desasires
DRP “GTI-PL-002 V01 01/12/2021", por otro lado, el 25 de noviembre de
2025 Oficna de Tecnologias de &2 Informacion y kas Comuricaciones OTIC
hizo entrega del
Plan con fecha de noviembre de 2025, o que corresponde  un borrador
que evidencia un proceso de actualizacion del Plan de Recuperacion de
Desastes, por b tanto, lainea base oficial sigue siendo obsoketa, talcomo o
presentd la Oficina de Control Intemo en la reunion realizada el 20 de
novembre de 2025, el plan de 2021 presenta las esirategias de recuperacion
bajo un escenario tecnologico en ka vigencia 2021, donde, al corte de fa
enci dierente b cual es un a

vigencia
oblgatoriedad
periddica de la documentacion que soporta el DRP.

Ambos planes y de noviembre 20: ite
estrategia para la contnuidad n de bos
senvicios citcos en la Nube, por ejemplo Identidad Digta y Correo
Insttucional. A pesar de os esfuerz0s técnicos por detectar mahware
(Indicadores de Compromiso IaC), los demés anéisis de seguridad y
respuestas a vinerabildades etectadas en  presente vigencia y que
amenazan & integridad de la informacién no estén formalmente integradas
en el proceso de recuperacion documentado.

d

" "
el DRP bajo un modelo *Asistido Automético - Burbuja - SureBackup” que
describe la estategia de recuperacion de desastres més avanzada y

; . 4 “

a
manuales y reduce drasticamente el riesgo de falls.

Auditoria Interna

H3. Detiidad en la gobernanza de la continuidad del
negocio,refljadas en la fala de defincion de
responsabiidades, y en la ausencia de un proceso
efectivo de actualizacion, revison, aprobacion y
seguimiento del DRP, lo que impide a actuaizacion y
alineacion efectiva del DRP.

Cortectiva

Elaborar, formaigzar y sociazar el Plan de Recuperacion de
Desastres (DRP) para la infraestructura tecnoldgica,
asequrando la aineacion con s objfivos de continuidad
del negocio de la organizacion,

1. Documento del Plan de
Recuperacién de Desastres
(DRP) aprobado.

2. Registro de evidencias de la
sociaizacion (Actas de
capacitacion o istas de
asistenci).

11072026

18/12/2026

Grupo Interno de Trabajo de Gestion Tecnologica

No Abierta

SSU96/2025

25/0512026

Auditoria de al Sistema
de Seguridad de la
Informacion 2025

Hallazgo No. 10

H10: La Oficina de Control Interno informo que, a pesar de a Politica 8.7
it archivos en el
it

(Mane

escritorio,

de equipos de computo, incuso por parte de personal directivo con
conocimiento de a poitica

Auditoria Interna.

10, Detiidad en i apropiacion y contrl de la poiitca de
escritoro impio, refjada en a faa de iderazgo,
monitoreo efectivo  controles técricos que aseguren su
cumpimiento.

Corectiva,

Implementar a restriccion técnica de amacenamiento de
archivos en s escrtorios locales de s equipos de
smputo, fomentando el uso de repositorios insttucionales y
mininizando el iesgo de pérdida de informacién no
respaidada,

1. Acta de configuracién técrica
del control de restriccion de
‘escritorio (GPO/MDM).

2. Comunicacién oficial a
Oficina de Seguridad de fa
Informacién (OS)) sobre el
despiegue y cumplmiento de fa

201042026

3010612026

Grupo Intemo de Trabajo de Gestion Tecnologica

Abierta Sin Avance
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CIERRE VIGENCIA

AVANCE TOTAL
DE LA ACCION (OBSERVACIONES
NOMBRE DEL s
|| s | e TIPO DE CANTIDAD | FECHADEINICIO | cecyyp pe L e
CONSECUTVO 3 DESCRIPCION DEL HALLAZGO ORIGEN CAUSA (S) DEL HALLAZGO DESCRIPCION DE LA ACCION UNIDAD DE MEDIDA UNIDAD DE ) %TOTALPM |  OBSERVACIONES
SUSCRIPCION | ASUNTO OBJETO DE | HALLAZGO ACCION Fm  UDITCRIAD
AUDITORIAO
SEGUMIENTO SEGUIMIENTO
TIZ Enlo que respecta a | consistenca y elecividad de controles de
sequridad en Rolesy responsabildades, l herramienta de gestion (Matriz de
Roles y Perfils) es inadecuada para el propésito del control. Carece de la
informacien necesaria para audiar datos bésicos del cico de vida de los
identificador del rol, I, tipo de
permisos,justiicacion, segregacion (imie de a funcién), propieario el o,
fecha de Gltima revision, adems, continua incompleta tal como lo informé la
Oficna de Controlnterno en a audioria de 202¢,debido a que, no contiene.
informacion de los sistemas informaticos ‘Tramitemos”, “Sistema de-
Sequridad de l Informacién’ y ‘SIGEP Nomina.
La Matriz de Roles y Perfies (ia herramienta clave para valdar el minimo.
priviegio) al momento de realzar a prueba del 20 de noviembre do 2025, 10
o Ofcina de
Tecnobgias de la Informacion  as Comunicaciones OTIC, donde, el Ofical )
de Sequridad de & Informacién OS1y a Oficina de Control Inemo OCI e Debidan esrclral on & ol do supentseny Fomato de  Matiz de Rokesy Pefles (ncorporando | 4 iz ge Roles y Pefies con
Auditoria de al Sistema coincidieron en que a mariz vgente no cumple con s requisitos minimos oo 4 o adones oo y o e e Segregacién de Funciones (SoD)
819772025 2510512026 de Sequridad dela | HallzgoNo. 2 | de caidad de ka informacién. Esto impica que & herramienta de conlroles | Auditoria ntema o v Cortectia : incorporado. 2 200402026 300612026 Grupo Intemo de Trabejo de Gesten Tecnologica 0 Abieta Sin Avance
falta de coercitividad para el cumplimiento de las Posterior a la entrega y publicacin del formato de matriz
Informacién 2025 deficientey potenciaimente nefcaz ! ; 2 | 2 Guia de Geslign de Usuarios
acciones de mejora, o que perpetia a exposicen a de roks y perfies la Oficial o Seguridad de ka Informacion
(Con reacién a a Segregacion de funciones, se observd a existencia de actualzaday formaizad.
N riesgos de acceso no autorizado y fraude interno. remitiré a cada dependencia para dicho diligenciamiento.
confictos en e sistema de informacion misional SIM Busquemos y i
debiidad de la Matriz de Roles para prevenirios, demuestran que este control
es ineficaz 6 cuentas
privilegiadas que tengan confiictos con otros roles, como por ejemplo la de un
a
funciones rutinarias como las de aprobaciones en el SIM Busquemos.
Los conlroks *5.2 Roks y responsabildades de sequridad de l nformacien”
funciones™ por la Unidad
como de “Cumplmiento” en la ‘Decracion de Apicabiidad’ de la norma
técnica ISO/IEC 27001:2022 y evaluados por la Unidad como “Aplicados” en
la herramienta de autoevaluacién que define el grado de madurez del
Sistema de Seguridad de la Informacion SSI, en este sentido y bajo los
escenarios de os ant s, las vl
H4: Falta de implementacion de las estrategias de monitoreo. EI Oficial de
Seguridad de a Informacion OS| y a Oficna de Control nfero OC
reconocieron que la calificacion de madurez del control A.6.6 (Acuerdos de Inexistencia de un mecanismo de validacion de la
a 6n es ieal (oplimizado’) integridad del autodiagnostico y debiidad en el modelo )
Ya que no existe evidencia objetiva de la ejecucion de las fases de Verificar y de rendicion de cuentas (Accountabilty) del SSI. Esta 1. Tabiero de Control do Evidencias (KPIs):Definr 1 Documento de Ficha Técnica
Audiora de al Sistema ‘Actuar del ciclo PHVA para este control. No obstante, en a reunion del 19 de. brecha de gobernanza permite que los compromisos de indicadores de cumpimiento especifioos para el contol | -~ 2o (anrobad)
$319812025 25105/2026 de Sequridad dela | Halazgo No. 4 15 " g Auditoria Intema 9 permite 4 " Cortectiva | A.6.6, midiendo el "% de acuerdos verficados contra " v 1 181512026 31712026 Ofiial d Seguridad de la Informacién 0 Abierta Sin Avance
Informacion 2025 noviembre de 2025, el Oficial de Seguridad de la Informacién OCI presentd mejora se gestionen sin una integracion real en el ciclo de némina activa® y el % de brechas detectad: a fase d ‘Tablero de control funcional
" ° ! ; yel % de brechas detectadas en a fase de °
un Plan de Accion, donde, se defneron actidades para o fortalecimiento revisién por la direccion, resutando en una desconexion Veticadrt, (Ciusua .1 (Soguimentoy medicion) (100% implementaco),
eracionales, inck enlre la madurez reportada y la capacidad operativa para 9 v
revisen de acuerdos de confidenciaidad y n proceso de moritoreo generar evidencia objtiva el conlol A6.6.
pertdico para f evakiacién del ersonal con acceso, que al corte de a
prueba de recorrido no se ha desarrolado.
2. Vaidacion de Caidad del Autodiagnsstico: E OSI
" . incorporaré un criterio de validacion obligatoria directamente
H4: Fata de implementacion de las estategias de monioreo, €1 Ofical de ol nment o Adoiagnésioo 0 SC81. Aos 6o
Seguridad de a nformacién OS! y a Oficna de Control ntero OC st o
reconocieron que a caificacion de madurez delcontrol A.6.6 (Acuerdos de Inexistencia de un mecanismo de vaidacion de 8 oot ol e o ones ot )
a 6n es ieal (oplimizado’) integridad del autodiagnéstico y debiidad en el modelo o et o8 |
Ya que no existe evidencia objtiva de l ejecucion de las fases de Verifcar y de rendicion de cuentas (Accounlabilty) del SSI. Esta . e 9 )
Auditoriado al Sistema o e e oo e o e e oo o T realzaré una valdacien t6cnica de suficencia documental, | con los enlaces a s evidencias).
$5199/2025 2510512026 de Sequidad dela | HalazgoNo. 4 [ A% 15 o cbstante, en f feu % | Auditoria Itera | brécha de gobemanza permie qu o ® | Corectiva deq "t 2 11612026 30612026 Oficil de Sequrdad de la Informacion 0 Avierta Sin Avance
noviembre de 2025, el Ofcialde Seguridad de a Informacion OC! presents mefora se gestionen si una nfegracion eal en el cicto de ! i !
Informacicn 2025 ; para soportar ol iveldeciarado, ¢l 0S| efectuard fa 0S| confimando f valdacion
un Plan de Accion, donde, se defineron acthidades para e fortalcimiento revisién por la direccion, resutando en una desconexion B et toica et vl co maduror s co oo
. incloyendo un entrela madurez reportada y la capacidad operativa para presentar elinforme consolidado a la Alta Direccion. | recaificaciones aplicadas antes
vevisien de acuerdos de confidenciakdad y n proceso de moritoreo generar evidencia objtiva del conrol A 6.6 (Gl .1 {Sagoimient, mediién. endsiny sk | de b rcontaden
periddico para la evaluacion del personal con acceso, que al corte de la liusu 7. (formasion documentad v a
prueba de recorrido no se ha desarrolado. ¥ Cusua 7.5 nformacin dooumentada) ademés
Asequra l conformidad preva para los eercicios de a
Ciéustia 9.2 (Audioria iterna))
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CIERRE VIGENCIA

AVANCE TOTAL
D La ACOION |  OBSERVACIONES
NOMBRE DEL
PROCESO PROGRAMA e e
FECHA DE PROYECTO O TIPO DE TIPO DE CANTIDAD | FECHADEINICIO | cecyyp pe NONERE 1DE1. LIOERI®) Ue|
CONSECUTIVO | icEbtoRn | ASUNTO OBIETO DE | HALLAZGO DESCRIPCION DEL HALLAZGO ORIGEN CAUSA (S) DEL HALLAZGO Aocion DESCRIPCION DE LA ACCION UNIDAD DE MEDIDA UNIDAD DE ) %TOTALPM |  OBSERVACIONES
MEDIDA AUDITORIA O
;ggmz‘"‘% SEGUIMIENTO
Mejora3, Revaidacion Digita Automalizada de
Confidenciaidad. Aricuar conjuntamente con ¢l Grupo
Interno d Trabajo de Gestion Tecnogica (GITGT) y la
H4: Falta de implementacién de as estrategias de monitoreo. El Oficial de. Subdireccion Técnica de Investigacion Humanitaria (STIH)
la implementacion escalonada de un mecanismo de
Seguridad de a nformacion OS! ya Oficna de Conirol ntero OC ’
h , valdacion igial (portalcautvo o mensaje emergente). |,
reconocieron que a caificacion de madurez delcontrol A.6.6 (Acuerdos de Inexistencia de un mecanismo de vaidacion de Requerimientos formaks y actas
. © Definicion de Contenidos: La STIH valdaré el acance y as
a ieal (optimizado’), integridad del autodiagnstico y debidad en el modlo e oo oo asance Y25 | e sequimieno emiicas or el
Ya que no existe evidencia objtiva de l efecucion de s fases de Verifcar y de rendicion de cuentas (Accountabity) del SSI. Esta pa g ,OSihaca  GIGT i ST
Audioda do of Slema ‘Actuar del ciclo PHVA para este control. No obstante, en fa reunion del 19 de. brecha de gobernanza permite que los compromisos de ue ol GITGT defiid b refey aplcalivos y
SSU10012025 2510512026 de Sequidad dela | Hallzgo No. 4 15 en e | Audtoria intema 9 permis aue os cort Mejora | tios de nformacion. E| GITGT efecutaré el despiegue 3 11612026 3812026 Oficial de Sequridad de la Informacién 0 Abieta Sin Avance
noviembre de 2025, l Ofcial de Seguridad de a Informacion OCI presentd mejora se gestionen sin una ntegracion real en elccto de 0r GITGTISTH),
Informacion 2025 cnico de ambos fentes. R
un Plan de Accién, donde, se defneron aclvidades para o foraecimiento revision por la direccion, resutando en una desconexion ! Reportes digtaes (ogs) del
Regas de Valdacion: 1. Sistemas Generas: Al primer
s, in n entre a madurez reportada y ka capacidad operativa para sistema (entregados por GITGT al
incio e sesion del afo, el sistema exigié al usuarioleer y
revisien de acuerdos de confidenciaidad y n proceso de moritoreo generar evidencia objtiva del conrol A6 6. co de ses 0S| para su evaluacion)
! ‘Aceptar" el Acuerdo de Confidenciaidad corporativo
periico para i evaluacion del personal con acceso, que @ corte de a
2. Informacion Misional (E: Archivo de DDHH): El sitema
prueba de recorrido no se ha desarrolado. ’ ’ ‘
gl widaoin Y ssplacn o acerto cat ez gl
elusuariongrese a consulr dicha
(Control A6.6 (Acuerdos de wnmenmamaa) y ool
A8.3 (Restriccion de acceso a a informacidn).)
H4: Fata de implementacion de las estategias de monioreo, €1 Ofical de
Sequridad de a Informacion OS! y a Oficna de Coniro Interno OC
rcnoson g s alfacitnde e e ool AGS vt o Inexistencia de un mecanismo de vaidacion de
ineal Coptimizado), integridad del aulodiagnsstico y debiidad en el modelo
Ya que no existe ewae«ma objetva de laejecucion de las Taoes de Vartcar ¥ de rendicion de cuentas (Accountabiiy) del SSI. Esta 4 Reporte de Integridad al Comié: Instucionalzar el | 1. c) 4o Comits Ejecutivo de
Audioriade al Sistema Actuar del ciclo PHVA para este control. No obstante, en a reunién del 19 de brecha de gobernanza permite que los compromisos de reporte de "Eficacia y Avance de kos Compromisos de Direccién Institucional que
SSU101/2025 25005202 de Sequidad dela | HalazgoNo. 4 | " 159 ol | Auitoria intema 9 permie au o Correctva | Mejora* ante el Comité Ejecutivo de Direcccien Institucional 19 1 11912026 3112202 Oficil de Sequrdad de la Informacion 0 No Abierta
noviembre de 2025, el Ofcialde Seguridad de a Informacion OCI presents mejora se gestionen si una nfegracion ral en el ccto de inclyan a presentacien del
Informacién 2025 elvando o retrasos de planes de accion a nive directio,
n P do i, dond, e Gl et oot revision por la direccion, resutando en una desconexion reportepor parte del OSI.
(Cliusuia 5.3 (Roles  responsabiidades))
, incuyendo u enlre a madurez reportada y ka capacidad operativa para
revisien de acuerdos de mnmemainaa Y ocesade miorso generar evidencia objtiva del conrol A6 6.
periico para f evaluacion del personal con acceso, que @ corte de la
prueba de recorrido no se ha desarrolado,
H8
Autodiagniéstico presentado en la auditoria 2024 el cual mostraba que 'l
81,72% (76) de o conoles s encueniran bien calficados (Apicados y En Lo persisteniado una culura G cumpimnto
Optimizacibn) y el 18,27 % (17) se encuentran calficados (Documentado y meramente documental (check-ist) en el Sistema de 1. Disefio del Modelo de Medicion (1SO 27004): Disefiar y
Definido),no contaron en a vigencia 2025 con una medicion periedica que ! :
o o o e s o 15 Lo o o oo bt o Gostion de Sequridad de la Informacien, sumada a & formaizar un catélogo de indicadores basado en a ISO
Auditoria de al Sistema e 2004 ot cond ne s cumole bon 5 ot o1 ol ausencia de adopcicn de los esténdares de medicion y 27004 E1 0S| debe defini para cada control critico: o | Catéogo de nicadores
SSU10212025 2510512026 de Sequridad dela | HalazgoNo.8 | 9% e Auditoria ntera | métricas (IS0 27004). Esto inpide ka cuanticacién | Correctiva | - indicador cuanttativ, la férmula de célul,  fuente de o 1 452026 712026 Oficial de Seguridad de la Informacién 0 Abieta Sin Avance
Informacion 2025 , Hacsr, objetiva de a eficacia de los controes, generando datos (sistemas, logs, reportes) y la periodicidad de documentado y oficalzado,
Verifiar y Actuar PHVA. En consecuencia on 17 conta etiadoson . 105 (silemas, bgs. Jodad
. reportes de madurez ieales y imitando l capacidad del medicen. (Ciéusua 9.1 (Seguimiento, medicién, andisis y
audiorta de l vigencia 2024 que se defineron com recomendaciones, se
sistema para ejecular s fases de Veriicacién y evaluacien))
maletialzs I fata de Monioreo, medicién, anisi yevluaion, por este :
Actuacion delcick PHVA
halazgos en a
asimismo, las baioel
mismo escenario informado en a pasada vigencia
H8
Autodiagnéstico presentado en la auditoria 2024 el cual mosiraba que '
81,72.% (76) de o conols s encueniran bien calficados (Apicados y En Lo persisteniado una colura de cumpiminto
Optimizacion)y e 18.27 % (17) se encuentan caificados (Documentado y » 2. Actuaizacien delInsrumento de Autodiagnsstico:
° : s (Docurs meramente documenta (check-ist) en el Sistema de :
Definido),no contaron en & vigencia 2025 con una medicion peiedica que " Modifcar & herramienta metodolgica de evaluacien de.
enmitiera sustentar os estados de cada uno de s controes reportados en Sestbnde Seguridad do & nfomacitn, sumada a madirez. E108Idebo configuar elintumertopara que
Audtora de a Sstema P igeca 202 s st 50 cumeoon s Chvnsa 3.1l usenci do adopcén do o esténdres de medicony s i dracta d ot it ! de
SSU1032025 2510512026 de Sequridad dela | HalazgoNo,8 [ 29 g o Auditoria ntema | métricas (IS0 27004). Eto impide ka cuanticacién | Corectiva | %402 gstio( decaracion 1 11612026 30612026 Ofical de Sequricad de la Informacién 0 Abierta Sin Avance
Informacién 2025 on : Hacer, objetva de I eficacia de los controes, generando ntes do permlirq aplcabiidad) actualzada
Verifica y Actuar PHVA. En consecuencia, s 17 conols verficados en la . calfcado como *Aplcada’ o *En Oplimizacien’, siminando.
f reportes de madurez ieales y imitando l capacidad del
audiorta de la vigencia 2024 que se defineron como recomendaciones, s¢ ta subjetividad. (Cusula 9.1 y Clusuia 7.5 (informacién
sistema para ejecular s fases de Verifcacion y
malerialz I fata de Monioreo, mdicén, anisis yevluacion, por este documentada),
Actuacion delcick PHVA
halazgos en a
asimismo, las 3 ob bajoel
mismo escenario informado en a pasada vigencia
/
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CIERRE VIGENCIA

AVANCE TOTAL
DE LA ACCION (OBSERVACIONES
PRoGESOpROGRANA - RESPONSABLE
CONSECUTVO rECHADE] PROYECTO0 TiPo DE DESCRIPCION DEL HALLAZGO ORIGEN CAUSA (S) DEL HALLAZGO [1eo.DE DESCRIPCION DE LA ACCION UNIDAD DE MEDIDA D 2.1 | FrocrauADA || EESHADE i %TOTALPM |  OBSERVACIONES
SUSCRIPCION | ASUNTO OBJETO DE | HALLAZGO ACCION Fm .  UDITCRIAD
AUDITORIA O SEGUIMIENTO
SEGUIMIENTO
18 i do mad
Autodiagnéstico presentado en a auditoria 2024 el cual mostraba que '
81,72 % (76) de los controles se encuentran bien caificados (Apicados y En La porsistencia do wna cuura de cumpimirto
Optimizacion)y e 18,27 % (17) se encuentan caificados (Documentado y g
- meramente documental(check-ist) en e Sistema de
Definido)", no contaron en la vigencia 2025 con una medicién periédica que 3. Evaluacien Focalizada de Contrks Crics: Liderar un
Gestion de Seguridad de la Informacion, sumada a la
permitiera sustentar s estados de cada uno de o conlroks reportados en ! A i : de prucba .
Auditora de l Sistema encia 2024, en este sentido no se cumple con a Ciusuia 9.1 el cul ausencia de adopaén de los esténdares de medicién los 17 conlioes observados en a auditora de 2024, €10g) | 1 fome de Linea Base con ks
SSU10412025 250512026 de Sequridad dela | HalazgoNo. 8 | 2“9 ’ " Auditoria Interna | métricas (1SO 27004). Esto impide la cuzntmcambn Correctiva resutados de la medicidn de los. 1 11712026 141812026 Oficial de Sequridad de la Informacion 0 No Abierta
: . Hacer, aplcard los nuevos indicadores a estos colroks para
Informacién 2025 objetiva de laeficacia de los controes, gencrand " 17 controes.
Verificar y Actuar PHVA. En consecuencia, los 17 controles verificados en la establecer una linea base real y objetiva de su estado
r reportes de madurez irreales y fimitando la capamdzd del ’ S
audiora de l vigencia 2024 que se defineron com recomendacines, s¢ actual (Clusuia 10.1 (Mejora continua) y Céusua 9.1)
sistema para siecuar s fases de Verifcacion y
maleriazs lafaa de Moritoreo, medicion, andsisy evaluacién,por este
Actuacion del cicilo PHVA.
v hlazgos o
asimismo, lo las baoel
mismo escenario nformado en a pasada vigencia.
18 i deo mad
Autodiagnéstico presentado en a auditoria 2024 el cual mostraba que '
81,72 % (76) de los controles se encuentran bien calificados (Aplicados y En
Optimizacion) y el 18,27 % (17) se encuentran calficados (Documentado y La persistencia de una cuitura de cumpimiento X
it e ontron en s nta 2025 ot o prcs om meramente documental(check-ist) en e Sistema de 4. Informe Cuaniativo de Eficaciadel SGS: Generar y
. g P qu (Gestonde Sequidad de a nfomacin, sumada a presentar a la Al Direccién un informe estructurado que
permitera sustentar s estados de cada uno de o conroks reportados en ] | 1 ifome de Eficacia del SGs1
Audiora de al Sistema la vigencia 2024, en este senfido 1o se cumple con a Ciusula 9.1 el cual ausencia d adopcén do v Wore dlformlo de porcertl ¢ " resentado y fimaco como
$81/105/2025 25/05/2026 de Seguridad de la Hallazgo No. 8 o y » " " Auditoria Interna métricas (ISO 27004). Esto impide la cuantificacion Mejora y se centre en el "rendimiento técnico y operativo" de los pres - y . 1 1718/2026 31/8/2026 Oficial de Seguridad de la Informacién 0 No Abierta
a aon . Hacer, c recbido en Revison por fa
Informacién 2025 e s At B B oo oo 1 ot o objetiva de laeficacia de los controkes, generando controes,justiicando con datos ka necesidad de recursos Sractn
¥ N reportes de madurez ireales del pé q ineficaces.(Clédusula 9.3
audiora de l vigencia 2024 que se defineron como recomendacines, s¢ ! ! o nele
materializo a falta de Monitoreo, medicion, analisis y evaluacion, por este sistema para cjeouar s fasos de Verifcacién y (Revision por a direccin))
y evluacien, ores Actuacion delcick PHVA
halazgos en a
asimismo, baJD el
mismo escenario nformado en a pasada vigencia.
‘Ausencia de un mecanismo formal de gobemanza que.
H9: Se evidencio que el Plan Estratégico de Sequridad de a Informacién garantice kaincusén, reviscn y aprobacién oportuna del
PESI 2022 - 2024 no fue aprobado ni publicado en el repositorio del Modelo Plan Estratégico de Seguridad de la Informacién (PESI) 1. Integracion del PES| en la Planeacion Institucional: Documento del Plan de Accién
Auditoriado al Sistema do Operacien por Procesos MOP ni en a pégina Web de ka Unidad, en la agenda do la Aa Direccién. Esta deficencia Aticuar con la Oficna de Plancacion para que ¢l PESI se ol (AR G0
$S1/106/2025 25/05/2026 de Seguridad de la Hallazgo No. 9 alafecha PESI 2025 bad laAtta | Auditoria Interna metodologica genera un vacio en la planeacion Correctiva | sincronice y se incluya como un anexo obligatorio del Plan Unidad que incluya explicitamente 1 18/5/2026 12/6/2026 Oficial de Seguridad de la Informacién 0 Abierta Sin Avance
Informacién 2025 Drecsn, oot n b omato i Ofinade T ol estratégica, impidiendo la aineacion de los objtivos de de Accién Anual nstucional (PAA). (Ciusu 5.1.0 Rl
Informacién y 0TI seguridad con la mision institucional y imitando la (Integracion en procesos de negocio))
Qs i v 3 g s v s e ulcad exigihildad de ko contrles operacionales (Ciusula 5y 6
de SO 27001)
2. Formalizacion de Aceptacién de Riesgo: E|OSI
gesmnara la actualizacion de la Politica General de "
. Poifica General de
Ausencia de o Qe fa Entdad para corporarun |, SOHSR BREE
Ho: Se evidencio que el Plan Estratégico de Seguridad de a Informacién garantice la inclusion, revision carencia de acualzata Qo n wga
PES) 2022 - 2024 o fue aprobado ni publcado en el eposiorio del Modelo Plan Esiratégico de Sequridad de a Informacien (PES) ’ 6 bad et o neamento
Auditoria de al Sistema de Operacién por Procesos MOP i en la pagina Web de la Unidad, en la agenda de la Ata Direccion. Esta deficiencia impacto nstiucional. Una vez ncorporado en lapoltica, of | o°F #Sete S PERET
SSU10712025 2510512026 de Sequridad dela | HallzgoNo. 9 alafocha PES| 2025 aprobado por a Alla | Auditoia Itera | metodolgica genera un vacio en a paneacion Mejora | OSI reportars formaimente i reraso del PES| 2025 bejo P 0 2 44502026 20152026 Oficial e Seguridad de la Informacién 0 Vencida Sin Avance
Informacion 2025 Direccien s Ofind T o estrtégica, impidiendo l aineacion de los objtios de este marco nomativo, obigando al Comité Ejecutivo de
> narco . % | Matriz de Riesgos Instucional
Informacien y las oTC st ssguidadonla mson sty mtando \a Drecciennstucoal prorizr su probacion paraevare | 1 228 T DO
que una vez se tenga la versicn ﬁna\ aprobada serd publcado exigbiidad de lo poltica de oracon e foago asocade o)
oo 21001) (Ctusula 5.1 (Liderazgo y compromiso) y Ciusua 6.1.3 o
{Acciones para tratar riesgos).y 8.3 (Implemenlacion del
tratamiento de riesgos).
‘Ausencia de un mecanismo formal de gobemanza que
H: Se evidencio que el Plan Esiratgico d Sequridad de f nformacion garantice laincuson, revisicn y aprobacién oportuna del
PES) 2022 - 2024 o fue aprobado ni publcado en el eposiorio del Modelo Plan Esiratégico de Sequridad de la Informacien (PES) )
Auditoria de al Sistema e Operacien por Procesos MOP i en a pégina Web e s Unidad, en la agenda de fa Aa Direccion. Esta deficencia Wvg;"ﬁ‘i‘:;;:é;“s‘:z:“zf“:r"u‘ﬂ:;ﬂo g:;"j;’fv‘:";:e o] Acta del Comté nsttucional
SSU10812025 2510512026 de Sequridad dela | HalazgoNo. 9 alafocha PES| 2025 aprobado porla Alla | Auditria ntema | metodokgica genera un vacio en a plneacién | Correctva [ 510 "oy v donde consle a sustentacién y 1 11612026 30612026 Ofical de Sequricad de la Informacién 0 Abierta Sin Avance
; ° Comité Institucional para sustentarlo con enfoque en riesgos “
Informacion 2025 Direccien rs O o Tedogias e estrtégica, impidiendo la aineacion de los objtios de e nogorio (Geusas 6.1 6.2 (Objtas b soquringy | 2econ sore lPESI 2025
Informacion y las OTIC est sequridad con la mision institucional y imitando la o9 y 4
que una vez se tenga a vrsién i aprobada sers pubcado. exighidad de los controles operacionales (Ciusula 5y 6
de 150 27001)
/
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CIERRE VIGENCIA

AVANCE TOTAL
D La ACOION |  OBSERVACIONES
NOMBRE DEL RESPONSABLE
CONSECUTVO rECHADE] Pkﬁm::?ggl‘“ TiPo DE DESCRIPCION DEL HALLAZGO ORIGEN CAUSA (S) DEL HALLAZGO [1eo.DE DESCRIPCION DE LA ACCION UNIDAD DE MEDIDA unlmm CoRocRaMADA | FECHADE i %TOTALPM |  OBSERVACIONES
SUSCRIPCION | ASUNTO OBJETO DE | HALLAZGO ACCION Fm .  UDITCRIAD
AUDITORIAO
SEGUMIENTO SEGUIMIENTO
‘Ausencia de un mecanismo formal de gobemanza que.
H9: Se evidencio que el Plan Estratégico de Sequridad de a Informacién garantice kaincuson, reviscn y aprobacion oportuna del
PES) 2022 - 2024 o fue aprobado ni publcado en e eposiorio del Modelo Plan Esiratégico de Sequridad de a nformacien (PES)
Auditora de al Sistema de Opevamun o Procesos MOP ni enfa péglna Yieb d  nia, en La ‘agenda de la Alta Direccion. Esta deficiencia ubh;:::“;:ffgsy‘ 2";51‘:::;":@1&?;"&2& w “R‘::’T‘M“g:d Ffs‘ ““Z‘“‘m
SSU109/2025 250512026 de Seguridad dela | Halazgo No. 9 la fecha laAla | Auditoria Intera dologica genera un vacio en la planezcion Correctiva | » “ pagina weby 1 11712026 3712026 Oficial de Sequridad de la Informacion 0 No Abierta
Operacionpor Procesos (MOP) y fecutar ura campari de | Regisrs ce aistenialectura e
Informacién 2025 Drecodn, de awerdo oo iomado pore et Tecnuwas dola estrateg\ca, impidiendo f aineacicn de los objetivos de
sociaizacion. (Clausulas 7.4 (Cumumnamom y75) la sociaiza
Informacien y las otic sequridad con la misicn nsttucionaly imitando la
que una vz se tenga a vrsien s aprobada serd pubicado. exigihildad de ko controles operacionales (Ciiusula 5y 6
de 150 27001)
Debiidad en a cuura organizacional de seguridad de la
informacien por fata de apropiacion de los deres (Tone
H10: La Oficina de Control Interno informo que, a pesar de fa Politica 8.7 senslhﬂ[\:::: ]: ‘;ﬂ?:"u"'";z:‘?::::;;m‘% 1. Ejecucion de Pruebas de Recorrido (Inspecciones In
Auditoria de al Sistema (Manefo de Equipos de computo) que prohibe guardar archivos o o P au'miam m: 16P0) e Wmgdanst Situ): Programr y ejecutar periédicamente pruebas de Conograma de ecoridos
SSU110/2025 250512026 de Seguridad dela | Halazgo No. 10| esciitorio, Auditoria Interna Es?a ot Correctiva | recorrido fisicas y digitales (no anunciadas) en las w;m ot 1 2212026 81512026 Oficial de Sequridad de la Informacion 0 Vencida Sin Avance
Informacién 2025 e equipos de computo, incuso por parte de personal directivo con s oo diferentes sedes y dreas de la Uidad. (Cliusula 9.1 29
‘conocimiento de la politca o gtales. per (Seguimiento, medicién, anisis y evaluacion))
que no deriva en actiones discipinarias, permie que se
mantenga la nformaidad y el iesgo de exposicién de
informacien sensibe
Debiidad en a culura organizacional de seguridad de la
informacien por fata de apropiacion de os deres (Tone 2 Imlomentagn de Ganros Téoncos (6P0): Coordinar
at the Top) ¢ nefcacia delas estrategias de
#1: a Ofcina e Coriroltermo nform que, a psar d a Polica 67 e e e s yrequeri al Grupo Iterno de Trabajo de Gestion Soicitar al GITGT ifomes
Auditoria de al Sistema arhios oo o P au'wiam doz 16P0) que pdan st Tecndigia (GITGT) el disefo ydesploque de Poliicas de | ~2E = 0 10 VT
SsU1112025 2510512026 de Sequriiaddela | Halazgo No. 10| escrtaro, Audioria ntera aue mpl Correciva | Grupo (GPO) que bogueen los permisos de quardadoenel | 2 181512026 171112026 Ofical de Sequridad de a Informacién 0 Abirta Sin Avance
) Esta equipos con GPO apicadas para
Informacién 2025 do equipos de computo, incuso por parte de personal dreciivo con e Sole st 3 o sorenran s escrorolocaylauridad C:\ d os equios,fozando l | %P 20 B0 S613ecas b
‘conocimiento de la politca P gitales, per uso de repositorios institucionales. (Control A8.1
que no deriva en acciones discipinarias, permife que se e de s e
mantenga la informaiidad y el riesgo de exposicién de P
informacien sensibe
Debiidad en a culura organizacional de seguridad de la
informacien por fata de apropiacion de os deres (Tone
H10:Ls Ol do Conr o fomo s, o e o 87 t the Top) e inefccia e s estatgias de 3 Sesén de Compromiso Direcivo (Tone at te Top')
Audiora do il Sistema atos oo sensbilzacion, agravada por  carencia do conlroles \iderar na foada de sensilzacién e alonvedrgida | o oo e
SSU112/2025 25/0512026 do Sequridad dela | Halhzgo No. 0] escrorio, Auditorfa Interna {écnicos automalizados (GPO) que impidan el Correctiva |, S*CUsivamente a diectivos y lideres de proceso, para nivel directivo) y Material de 1 151712026 31712028 Oficial de Sequridad de la Informacion 0 No Abierta
) Esta formaizar su ol como modelos de conducta en  entidad y )
Informacién 2025 do equipos de computo, incuso por parte de personal directivo con " presentacion utizado.
oty 1 ot preventivos digitales, sumada a un supenvsion fsica asegurar su respaldo en ka toma de acciones correctvs.
que no deriva en acciones discipinarias, permie que se (Cliusula’5.1 (Lderazgo y compromiso))
mantenga a nformaidad y el iesgo de exposicién de
informacien sensibe
Debiidad en a culura organizacional de seguridad de la
informacien por fata de apropiacion de os deres (Tone & proacionde incamienos o Sequridad Docomertat
H10: La Oficina de Control Interno inform que, a pesar de la Politica 8.7 at the Top) e inefcacia de ls estralegias de Solictar al GITGT la actualizacion del Manual GTH MN ouz y
Audiora do l Sistema ; ’ o sensbilzacion, agravada por  carencia do conlroles Paitea 67 ars et 16
SSU113/2025 25/052026 de Seguridad dela | Halazgo No. 10| esciitorio, Auditorfa Interna {écnicos automalizados (GPOE’ ?“e mpidan el Correctiva | guardado. E| O realizaré a revision yolmgara o ava\ de | emitiendo el aval de seguridad a 1 41502026 311512026 Oficial de Sequridad de la Informacion 0 Vencida Sin Avance
Informacion 2025 de equipos de computo, inclso por parte de personal directivo con et digtaks. somads s M: :“ aonfses sequridad b
conocimiento de a poitica Ly g pol esténdar antes de su publcacién. (Control A.7.9 (Escritorio
que no deriva en acciones discpinarias, permie que se vy ponsls i)
mantenga f informaldad y o iesgo de exposicion de POy P
informacien sensibe
Debikdad en a cuura organizacional de seguridad de la
informacien por fata de apropiacion de los deres (Tone 5 Forabcimient 6o Réginen de Consocuecias:
#1: a Ofcina de Cortroltermo nform que, a psar d a Polica 67 € 0 o Establecer un protocol formal artculado con la Oficna - ProtocoblLincaminto
Auditoria de al Sistema archi o o i "m‘j‘am dos" 6P0) que mpkan sl Asesora de Commnmsmo (OACU s que oshalazgos | e s
SSU114/2025 25105202 deSequidad dela | HalazgoNo. 10| escror, Auditora intema oo & Y Cortectiva i verficacion fisica alzadoy o 1 4/5/2026 121612026 Oficil de Segurdad de la nformacion 0 Ableta Sin Avance
Informacicn 2025 do equipos de computo, incuso por parte de personal drectivo con e elcs st 3 oo socenta s detn oo o Tots e o Cool s icdont)
conocimiento de a polica proveniuos dgraies, su una Supervsiy Discipinario. (Cusuias 7.2 7.3 (Competencia y Toma de ubere reineder
que no deriva en acciones discpinarias, permie que se cencn))
mantenga la nformaidad y el iesgo de exposicion de
informacien sensibe
Debikdad en a cuura organizacional de seguridad de la
'""’"“;“(z g‘;’p'f:‘“‘::ﬂ:c"‘;"::zz ‘:::;f;::'::e‘ Tone 6. Evaluacion de Eficacia y Cobertura Tecnologica: Solicitar
H10: La Oficna de Control ntermo informo que, a pesar de a Polfica 8.7 soncblvactn sgrmi s s crenc g6 sntols perisdicamente al GITGT a entrega de nformes de formes de covertua e
Auditoria de al Sistema (Manoode Equpos 6o o) que b guardr i n o : d
SSUH1512025 25/05/2026 deSequtdaddela | Haizgoll. 10 escrors Auditoria Intema {écnicos automalizados ‘GPO’ “” mpidan el Correctiva | inventario) que evidencien el porcentaje de equipos con las (D}'I'TEZ‘%‘” :mg‘:ﬁ?zﬁ Z:? 1 3812026 141812026 Ofical de Seguridad de laInformacion 0 No Abierta
Informacién 2025 o, incuso por parte de s s, o GPO apicadas y activas, para que ¢l 0S| evale s
conocimiento de la polfica : . usula 9.1
que no deriva en acciones msc\phnanas o que s et mosien il y evavacon)
mantenga la nformaida y el iesgo de exposicion de . :
informacien sensibe
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