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UNIDAD DE BUSQUEDA DE PERSONAS DADAS POR DESAPARECIDAS EN EL CONTEXTO Y EN RAZON DEL CONFLICTO ARMADO- UBPD

SEGUNDO SEMESTRE- 2025

Estado del sistema de Control Interno de la entidad

Conclusiéon general sobre la evaluacion del Sistema de Control Interno

¢ Estan todos los componentes
operando juntos y de manera
integrada? (Si / en proceso / No)
(Justifique su respuesta):

En proceso

Si bien el Sistema de Control Interno (SCI) demuestra un nivel de madurez satisfactorio, aun persisten oportunidades de mejora que impiden su operacion como un engranaje perfectamente articulado. Durante el segundo semestre de 2025, la entidad operd6 con
la ejecucion de los cinco componentes del modelo MECI (Ambiente de Control, Gestion del Riesgo, Actividades de Control, Informacién y Comunicacién, y Monitoreo). Sin embargo, la integracion total y sinérgica en el ejercicio de dichos componentes presenta
una brecha en la pertinencia y oportunidad de las acciones formuladas y ejecutadas para la atencion de los requerimientos especificos del manual técnico, lo cual impacta la eficacia global del sistema.

¢ Es efectivo el sistema de control
interno para los objetivos evaluados? Si
(Si/No) (Justifique su respuesta):

El Sistema de Control Interno (SCI) se considera efectivo, dado que la calificacion de 88 puntos lo ubica en un nivel de desempeno satisfactorio, o que indica que la arquitectura de control permite, en términos generales, mitigar los riesgos y razonablemente
asegurar el cumplimiento de los objetivos institucionales. No obstante, esta efectividad no es absoluta; la brecha del 12% refleja que persisten fallas de control en la oportunidad, pertinencia y reporte de ciertas actividades . Por lo tanto, aunque el sistema cumple
su proposito primordial, requiere el fortalecimiento de los controles preventivos y una mayor articulaciéon entre las lineas de defensa por una parte y por la otra entre los procesos, para garantizar la sostenibilidad y optimizacion de los resultados alcanzados.

La entidad cuenta dentro de su
Sistema de Control Interno, con una
institucionalidad (Lineas de defensa) Sj

La entidad cuenta con una institucionalidad establecida y operativa, donde las lineas de defensa (Linea Estratégica, Primera, Segunda y Tercera Linea) interactuan para proporcionar una estructura de supervision y control. La calificacion de 88 puntos ratifica
que los roles y responsabilidades frente al control estan formalizados y que los flujos de informacion permiten a la Alta Direccion la toma de decisiones basada en evidencia. No obstante, el margen de mejora restante (12%) sugiere la necesidad de fortalecer la
sinergia entre la Segunda Linea y la Tercera Linea para asegurar que las alternativas de mejora se alinean a los requerimientos y que las alertas generadas por el monitoreo se traduzcan en acciones correctivas mas rapidas y con mayor impacto en la gestion

que le permita la toma de decisiones
frente al control (Si/No) (Justifique su
respuesta):

institucional.

Componente

¢ El componente esta

presente y
funcionando?

Evaluacioén de riesgos

Nivel de
Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Fortalezas
1. Durante la vigencia 2025, la Unidad demostré compromiso explicito con la integridad y los valores, desde la Alta Direccion y en todos los niveles, fomentando con ello, la cultura de control
interno propositiva y responsable en toda la institucion.

2. La gestion del talento humano se efectud estrategicamente a partir del Plan Estratégico de Talento Humano, con la realizacion de actividades del talento humano que cubren todo el ciclo de
vida del servidor publico, lo cual contribuye a que la Unidad cuente con personal idoneo, competente y alineado con los objetivos institucionales, aspecto esencial para la ejecucion efectiva del
control interno.

3. La Unidad establecié de manera mas clara y completa, los roles y responsabilidades a cargo de las lineas de defensa, y los reportes que a cada una corresponden, lo cual contribuye
significamente al ejercicio del control interno, asegurando que la informacion relevante fluya de manera oportuna y adecuada, facilitando la supervision, el monitoreo y la toma de decisiones.

Debilidad

1. Incremento de la probabilidad del riesgo de fuga, alteracién, o uso no autorizado de informacion confidencial, comprometiendo la seguridad y la integridad de los datos de la Unidad, al no
ejecutarse la actividad de monitoreo necesaria para detectar accesos indebidos o el uso inapropiado de informacién privilegiada, lo cual consecuentemente representa una debilidad en el
ambiente de control del control interno institucional.

Lo anterior, en consideracion al requerimiento 1.3 "Mecanismos frente a la deteccién y prevencién del uso inadecuado de informacion privilegiada u otras situaciones que puedan implicar
riesgos para la entidad" del lineamiento 1 del presente componente, y la ausencia de monitoreo a la matriz de roles y perfiles.

Recomendaciones

1. Continuar fortaleciendo permanentemente los elementos esenciales del Componente de Ambiente de Control del MECI, asegurando su apropiacion en todos los niveles, particularmente en:
1.1 Reforzar el liderazgo y el compromiso con la integridad; 1.2. fomentar que el Cédigo de Integridad se practique en la toma de decisiones diarias de cada servidor y colaborador. 1.3.
Mantener una socializacion y vigilancia rigurosa de los lineamientos para la deteccién, prevencion y administracién de potenciales conflictos de interés, garantizando que éstos al ser
identificados, sean declarados ante la instancia respectiva. 1.4. Fortalecer la competencia y la cultura de control, para lo cual se sugiere revisar la pertinencia de realizar capacitaciones mas alla
de las inducciones, en las cuales se incluya informacién sobre qué es y como funciona el Sistema de Control Interno y los roles que a cada servidor y colaborador le competen en el marco de
ese sistema.

2. En el esquema de Lineas de Defensa, en el marco de los roles y responsabilidades de dicho esquema, promover la comunicacion hacia la Alta Direccion (reportes al Comité Directivo y al
CICCI) acerca de la ejecucion de las acciones propuestas para los lineamientos del presente componente, conforme a los roles y responsabilidades.

3. Ejecutar las actividades que sean definidas en el Plan de Accion MECI 2026 para contrarestar la posibilidad de riesgo de fuga, alteracion o uso indebido de informacion confidencial o
privilegiada de la Unidad. Esto debe incluir el monitoreo necesario para incluir acceso indebidos o uso inapropiado, fortaleciendo de esta manera el ambiente de control.

Fortalezas
1. La Unidad ha realizado una clara y completa identificacién de su contexto estratégico y sus objetivos estratégicos, contribuyendo con ello de manera efectiva a la
gestion de riesgos, garantizando que el esfuerzo y los recursos se dirijan hacia el cumplimiento del mandato legal y misional.

2. El monitoreo y la evaluacién oportuna de los riesgos de corrupcion, y los soportes que los responsables de |la primera linea de defensa entregan para sustentar la
ejecucion de los controles, permiten establecer si dichos controles son eficaces y eficientes para mitigar la ocurrencia de esos riesgos, lo cual muestra transparencia y
rendicion de cuentas, y fortalece la credibilidad y la imagen corporativa.

3. La identificacion y el analisis de cambios significativos (internos y externos) preparan a la entidad para enfrentar nuevas amenazas y desafios, asegurando la
continuidad de su mision y la toma de decisiones de manera oportuna, para blindar los activos fisicos, digitales y humanos de la organizacion.

Debilidad

No se evidencio el seguimiento y monitoreo efectivo a los planes de tratamiento de riesgos tecnoldgicos asociados a la indisponibilidad de servicios y a la seguridad digital
lineamiento 7, numeral 7.5 "se llevan a cabo seguimientos a las acciones definidas para resolver materializaciones de riesgo detectadas". La ausencia de las actividades
programadas como control impide verificar la correcta ejecucion y la efectividad de las acciones pertinentes para resolver las materializaciones de riesgos previamente
detectadas, lo que mantiene a la entidad expuesta a la recurrencia de fallas en sus servicios tecnolégicos y a vulnerabilidades en su seguridad digital.

Recomendaciones
1.Generar lineamientos internos para adelantar acciones de monitoreo de manera especifica a los riesgos contractuales de bienes y/o servicios de alto impacto o criticidad,
durante la ejecucién del contrato.

2. Fortalecer el trabajo articulado entre las lineas de defensa desde la estratégica hasta la tercera, promoviendo el analisis conjunto de los resultados de la gestion de
riesgos con base en los reportes de monitoreo y de evaluacion, con el fin de garantizar una vision integral y coordinada que optimice la toma de decisiones y el
mejoramiento continuo del sistema de control interno.

3. Fortalecer la evidencia del monitoreo y reporte de los controles, instruyendo a los responsables acerca de la efectividad y eficiencia de dichos soportes.

Estado del componente presentado en el informe anterior

Avance final del

componente

Recomendaciones

1. Reportar cualitativamente en el segundo semestre de esta vigencia, lo relacionado con la aplicacion de los valores y consignar los impactos que
generan las actividades de socializacion e interiorizacion de estos y la incidencia frente a asuntos tales como temas disciplinarios internos, quejas o
denuncias sobre los servidores de la entidad.

2. Verificar y documentar si la informacion obtenida de las denuncias y/o quejas presentadas a través de la linea de denuncia pueden contribuir a definir
riesgos o controles en los Mapas de Riesgos de la Unidad; los resultados de esta verificacion presentarlos a la Alta Direccion bien sea en un Comité
Directivo o en el Comité Institucional de Coordinacién de Control Interno CICCI, previo al cierre de la vigencia.

3. Efectuar la evaluacion del Plan Estratégico de Talento Humano de la vigencia 2025, una vez se ejecute.

4. Asegurar el cumplimiento de los plazos programados en el Plan de Accién MECI para el seguimiento y evaluacion del Plan Institucional de
Capacitacion (PIC) de la vigencia 2025 y generar su respectiva evidencia.

5. Desarrollar de manera constante y progresiva las actividades que han sido programadas para ejecucion a lo largo de la vigencia del Plan de Accién
MECI 2025, ya que algunas de ellas no muestran gestion durante el primer semestre, frente a las cuales las dependencias informan que las acciones
seran realizadas durante el segundo semestre de la vigencia, lo cual podria generar el riesgo de acumular tareas en el ultimo trimestre del afo.
Fortalezas

Con el liderazgo de la Alta Direccién y del CICCI se ha evidenciado un fortalecimiento del ambiente de control de la Unidad, de manera concreta con los
documentos parametros establecidos tales como lineamientos, procedimientos, instructivos y otros, asi como en la ejecucion del Plan de Accion MECI
propuesto para la vigencia 2025, a partir del cual se evidenciaron los controles presentes y la efectividad de ellos.

0%

Recomendaciones

1. Teniendo en cuenta que a la fecha del seguimiento el proceso de actualizacién de mapa de riesgos de seguridad de la informacién no
ha culminado, se recomienda a la OTIC y al Oficial de Seguridad de la Informacidn, ejecutar las acciones requeridas para finalizar la
actividad de actualizacién de mapa de riesgos de Seguridad de la Informacién, y gestionar su socializacion para asegurar la efectiva
implementacion de controles establecidos.

Fortalezas

1. Existencia de lineamientos y politicas definidas: La Unidad cuenta con una Politica de Administracion de Riesgos y procedimiento que
establecen un marco normativo para la gestion del riesgo, atendiendo lo definido por organismos oficiales como el DAFP.
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UNIDAD DE BUSQUEDA DE PERSONAS DADAS POR DESAPARECIDAS EN EL CONTEXTO Y EN RAZON DEL CONFLICTO ARMADO- UBPD

SEGUNDO SEMESTRE- 2025

Estado del sistema de Control Interno de la entidad

1 :.7 n
Conclusiéon general sobre la evaluacion del Sistema de Control Interno
iE::::;qu:t:): czz::::::::es Si bien el Sistema de Control Interno (SCI) demuestra un nivel de madurez satisfactorio, aun persisten oportunidades de mejora que impiden su operacion como un engranaje perfectamente articulado. Durante el segundo semestre de 2025, la entidad operd6 con
inI:egrada’g (Si/ ex proceso / No) En proceso laejecucion de los cinco componentes del modelo MECI (Ambiente de Control, Gestion del Riesgo, Actividades de Control, Informacién y Comunicacion, y Monitoreo). Sin embargo, la integracion total y sinérgica en el ejercicio de dichos componentes presenta

(Justifique su respuesta):

una brecha en la pertinencia y oportunidad de las acciones formuladas y ejecutadas para la atencion de los requerimientos especificos del manual técnico, lo cual impacta la eficacia global del sistema.

¢ Es efectivo el sistema de control
interno para los objetivos evaluados?
(Si/No) (Justifique su respuesta):

La entidad cuenta dentro de su
Sistema de Control Interno, con una
institucionalidad (Lineas de defensa)
que le permita la toma de decisiones
frente al control (Si/No) (Justifique su
respuesta):

Si

El Sistema de Control Interno (SCI) se considera efectivo, dado que la calificacion de 88 puntos lo ubica en un nivel de desempeno satisfactorio, o que indica que la arquitectura de control permite, en términos generales, mitigar los riesgos y razonablemente
asegurar el cumplimiento de los objetivos institucionales. No obstante, esta efectividad no es absoluta; la brecha del 12% refleja que persisten fallas de control en la oportunidad, pertinencia y reporte de ciertas actividades . Por lo tanto, aunque el sistema cumple
su proposito primordial, requiere el fortalecimiento de los controles preventivos y una mayor articulacion entre las lineas de defensa por una parte y por la otra entre los procesos, para garantizar la sostenibilidad y optimizacion de los resultados alcanzados.

Si

La entidad cuenta con una institucionalidad establecida y operativa, donde las lineas de defensa (Linea Estratégica, Primera, Segunda y Tercera Linea) interactuan para proporcionar una estructura de supervision y control. La calificacion de 88 puntos ratifica
que los roles y responsabilidades frente al control estan formalizados y que los flujos de informacion permiten a la Alta Direccion la toma de decisiones basada en evidencia. No obstante, el margen de mejora restante (12%) sugiere la necesidad de fortalecer la
sinergia entre la Segunda Linea y la Tercera Linea para asegurar que las alternativas de mejora se alinean a los requerimientos y que las alertas generadas por el monitoreo se traduzcan en acciones correctivas mas rapidas y con mayor impacto en la gestion

institucional.

Componente

Actividades de control

Informacién y comunicacion

¢ El componente esta
presente y
funcionando?

Nivel de . ento
Cumplimiento Estado actual: Explicacion de las Debilidades y/o Fortalezas omponente
componente oresentado €

Fortalezas

1. La Unidad aplica un proceso estructurado para el disefio e implementacion de controles, asegurando que cada actividad de control responda directamente a los riesgos
identificados garantizando su mitigacion efectiva.

2. Los Procedimientos de la Unidad estan documentados y formalizados e integran puntos de control especificos para los riesgos inherentes a cada proceso, asegurando
la correcta ejecucion de las tareas y la reduccion de la probabilidad de ocurrencia de los riesgos o el impacto.

Debilidad

No se cuenta con un mecanismo de seguimiento formalizado y periddico a documentos clave de la gestion de Tecnologia de la Informacién, como son |la matriz de
infraestructura tecnoldgica y la matriz de roles y perfiles en tecnologia, de acuerdo con los requirimientos 11.1y 11.2 (11.1 La entidad establece actividades de control
relevantes sobre las infraestructuras tecnolégicas; los procesos de gestion de la seguridad y sobre los procesos de adquisicion, desarrollo y mantenimiento de tecnologias;
11.2 Para los proveedores de tecnologia selecciona y desarrolla actividades de control internas sobre las actividades realizadas por el proveedor de servicios).

La falta de evidencia de reuniones de seguimiento y validacién por parte de las instancias responsables impide asegurar que la infraestructura tecnolégica y las
asignaciones de roles y permisos se mantengan actualizadas, ajustadas a las necesidades operacionales y alineadas con las politicas de seguridad de la UBPD, lo cual
puede desencadenar en riesgos de seguridad, tales como: asignacion de permisos obsoletos o excesivos y/o accesos no autorizados o indebidos.

Recomendaciones
1. Disenar e implementar un mecanismo de seguimiento formalizado y peridédico de los documentos clave de la gestion tecnoldgica.
2. Vincular las actividades de los puntos de control a los controles de los riesgos inherentes identificados en cada proceso.

3. Definir la obligatoriedad de generar y conservar la evidencia documental en las reuniones de los procesos de seguimiento y validacion realizados por las instancias
responsables de la infraestructura tecnoldgica y la asignacién de roles y permisos.

Fortaleza

Se observé una robusta evolucién tecnolégica hacia la automatizacion y la interoperabilidad, evidenciada en la implementacion de pipelines OCR con GPU,
funcionalidades avanzadas en el sistema SIRI y la actualizacion de miles de registros de Derechos Humanos bajo estandares ISO 27001; la capacidad de convocatoria
masiva en estrategias de comunicacion ("En sintonia con la UBPD") y la visibilidad externa de los canales de denuncia, la capacidad de autodiagnéstico para identificar
con precision los cuellos de botella administrativos, la alineacién estratégica de las acciones con el marco institucional y normativo, y la disponibilidad de herramientas
tecnoldgicas y procedimientos estandarizados (SIDOBU, canales web y metodologias de transparencia) ofrecen una base sélida para la operacion.

Debilidad

Se observaron aspectos por mejorar en la gestion administrativa y documental, caracterizadas por la inexistencia de evidencias y soportes en multiples reportes, las
debilidades en el reporte para el sistema "Busquemos”, la falta de formalizaciéon dentro de la vigencia de procesos en el Sistema Integrado de Gestion (SIG), asi como por
incumplimientos en los cronogramas y periodicidades de acciones.

Recomendaciones

1. Definiciéon de un cronograma para el médulo "Busquemos" y la integracion de métricas cuantitativas de produccion y pruebas de seguridad digital certificadas que
demuestren la operatividad real y segura de las herramientas tecnologicas desarrolladas.

2. Implementar un sistema de alertas tempranas con hitos intermedios para monitorear el avance real antes del cierre de vigencia y estandarizar los protocolos de reporte,
asegurando que se incluyan evidencias técnicas, transformando asi la gestion de una narrativa de justificaciones a un enfoque basado en resultados verificables y analisis
de impacto.

3. Realizar una sincronizacion de la planeacién operativa, ajustando los cronogramas para asegurar que los cierres de gestion y las socializaciones de resultados ocurran
dentro de la vigencia fiscal correspondiente, asimismo, fortalecer el analisis técnico de la Oficina Asesora de Planeacién (OAP) para cerrar el ciclo de mejora continua y
evaluacion de impacto.

Recomendaciones

1. Tener cuenta en el reporte de avance semestral la documentacion existente y que se aplica en atencion a lo definido en el requerimiento
exigido en el componente y articular con las acciones del plan de accion MECI, a fin de que los resultados reportados y los soportes de
ejecucion muestren alineacion entre el requerimiento y las acciones definidas.

2. Definir de manera articulada entre los responsables de la ejecucion de las acciones la informacién y soportes que se reportan en los
avances de las acciones del Plan de Accion MECI, con el fin de que los reportes no muestren las actividades como independientes de cara
a un mismo requerimiento y con varios responsables.

Fortalezas

1. La actualizacion permanente de la documentacién del Modelo de Operacion por Procesos MOP, a fin de contribuir a la aplicacion de las
actividades de Control en la Unidad.

2. Cumplimiento del monitoreo por parte de la primera linea de defensa en atencién a la politica de administracion del riesgo, donde dio a
conocer la revision del disefio y aplicacion de los controles, en cuanto a la segunda linea, la emision del informe con los resultados de la
verificacion adelantada para su posterior presentacion a la Alta Direccidon. Por parte de la tercera linea de defensa la realizacion de
auditorias programadas con enfoque a riesgos, las cuales generaron recomendaciones para tener en cuenta.

Avance final del

componente

-4%

Recomendacion

1. Reportar por parte del responsable de la ejecucion del Plan de Acciéon MECI la informaciéon que da cuenta del avance presentado en las
acciones durante el semestre correspondiente, y en caso de no avanzar, considerar incluir la informacion de la razén por la cual no se
logré progreso en la accion.

Fortalezas

1. La disposicion de canales de comunicacion institucional estructurados y consolidados que permiten difundir informacién interna 'y
externa a servidores, contratistas y partes interesadas, de forma clara y oportuna.

2. El trabajo articulado y en transicion entre la OTIC y la Direccion Técnica de Informacion Planeacion y Localizacion para la Busqueda y
la Subdireccion de Gestidn de Informacion frente al Sistema Misional Busquemos.

3. Continuidad en la migracion de informacién de otras fuentes que hayan entregado archivos a la UBPD.

4. Avance en el disefio de sistemas de informacion para capturar y procesar datos y transformarlos en informacién para alcanzar los
requerimientos de informacion definidos.

-3%
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Conclusién general sobre la evaluacion del Sistema de Control Interno

¢ Estan todos los componentes
operando juntos y de manera
integrada? (Si / en proceso / No)
(Justifique su respuesta):

Si bien el Sistema de Control Interno (SCI) demuestra un nivel de madurez satisfactorio, aun persisten oportunidades de mejora que impiden su operacion como un engranaje perfectamente articulado. Durante el segundo semestre de 2025, la entidad operd con
En proceso la ejecucion de los cinco componentes del modelo MECI (Ambiente de Control, Gestion del Riesgo, Actividades de Control, Informacién y Comunicacién, y Monitoreo). Sin embargo, la integracion total y sinérgica en el ejercicio de dichos componentes presenta
una brecha en la pertinencia y oportunidad de las acciones formuladas y ejecutadas para la atencion de los requerimientos especificos del manual técnico, lo cual impacta la eficacia global del sistema.

¢ Es efectivo el sistema de control
interno para los objetivos evaluados?
(Si/No) (Justifique su respuesta):

S El Sistema de Control Interno (SCI) se considera efectivo, dado que la calificacion de 88 puntos lo ubica en un nivel de desempeno satisfactorio, o que indica que la arquitectura de control permite, en términos generales, mitigar los riesgos y razonablemente
| asegurar el cumplimiento de los objetivos institucionales. No obstante, esta efectividad no es absoluta; la brecha del 12% refleja que persisten fallas de control en la oportunidad, pertinencia y reporte de ciertas actividades . Por lo tanto, aunque el sistema cumple
su proposito primordial, requiere el fortalecimiento de los controles preventivos y una mayor articulaciéon entre las lineas de defensa por una parte y por la otra entre los procesos, para garantizar la sostenibilidad y optimizacion de los resultados alcanzados.

La entidad cuenta dentro de su
Sistema de Control Interno, con una
institucionalidad (Lineas de defensa) S
que le permita la toma de decisiones |
frente al control (Si/No) (Justifique su
respuesta):

La entidad cuenta con una institucionalidad establecida y operativa, donde las lineas de defensa (Linea Estratégica, Primera, Segunda y Tercera Linea) interactuan para proporcionar una estructura de supervision y control. La calificacion de 88 puntos ratifica
que los roles y responsabilidades frente al control estan formalizados y que los flujos de informacion permiten a la Alta Direccion la toma de decisiones basada en evidencia. No obstante, el margen de mejora restante (12%) sugiere la necesidad de fortalecer la
sinergia entre la Segunda Linea y la Tercera Linea para asegurar que las alternativas de mejora se alinean a los requerimientos y que las alertas generadas por el monitoreo se traduzcan en acciones correctivas mas rapidas y con mayor impacto en la gestion
institucional.

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

¢ El componente esta Nivel de
presente y Cumplimiento
funcionando? componente

Avance final del

Componente Estado actual: Explicacion de las Debilidades y/o Fortalezas

Estado del componente presentado en el informe anterior componente

Fortalezas
1. Se establecié que existe una articulacion efectiva entre las lineas de defensa en el monitoreo del Sistema de Control Interno, para asegurar la toma de decisiones
informadas y alineadas con la Politica de Control Interno.

2. La Unidad se mantuvo orientada a la mejora continua, a partir de los resultados de las evaluaciones independientes y los reportes de monitoreo como base para generar
alertas y acciones correctivas, aportando a la gestion institucional para el logro de los objetivos estratégicos y misionales.

Debilidades

1. El mecanismo de monitoreo para el requisito 16.5 carece de pertinencia técnica, ya que no evidencia como los hallazgos de organismos externos se integran
efectivamente en el fortalecimiento del Sistema de Control Interno. Esta desconexion impide que las evaluaciones independientes externas actien como insumo para la
mejora continua y la toma de decisiones estratégicas.

2. El esquema actual de seguimiento y monitoreo carece de periodicidad y oportunidad en la evaluacion de riesgos para contratos criticos. Al realizar el monitoreo
unicamente al cierre del proceso, la Unidad pierde la capacidad de aplicar ajustes correctivos durante la ejecucion, lo que eleva la exposicion de la entidad a riesgos de
incumplimiento misional y afectacion de los objetivos estratégicos.

Fortalezas
1. Las actividades de monitoreo de la segunda y tercera linea de los planes, procesos, proyectos e indicadores se realizan en el marco de la
estructura definida en el esquema de lineas de defensa en la Unidad.

2. La ejecucidén de las actividades de auditorias y seguimiento se han llevado a cabo en el marco del PAAS aprobado para la vigencia por parte del
CICCI, dando cumplimiento a los tiempos establecidos y la informacién de los resultados se ha dado a conocer al CICCI en forma oportuna.
3.Como resultado de la auditoria que finalizd en junio de 2025, se impulsé el fortalecimiento del Plan de Mejoramiento de la auditoria a la gestion -3%
contractual adelantada durante el afio 2024.

4.En el desarrollo del rol de la tercera linea de defensa se han implementado mecanismos de comunicacion de resultados previos de auditorias y
seguimientos, agiles y eficientes.

5.La revision trimestral por parte del Comité Institucional de Coordinacion de Control Interno del cumplimiento del Plan de Mejoramiento Interno
consolidado, que contribuye atender oportunamente los resultados (Observaciones y Hallazgos) de las auditorias internas adelantadas por la OCI

Monitoreo
Recomendacién

1. Se recomienda redefinir las actividades de monitoreo asociadas al requisito 16.5, asegurando que sean técnicamente pertinentes para demostrar como los resultados de
auditorias externas y entes de control impactan el sistema. La importancia de formular actividades pertinentes radica en que estas no deben ser simples registros
documentales, sino herramientas que garanticen que la informacién externa se convierta en un insumo real para la toma de decisiones y el cierre efectivo de brechas en el
Sistema de Control Interno.

2. Se recomienda a la Secretaria General establecer un esquema de monitoreo concurrente para contratos de alto impacto, que incluya hitos de evaluacién periddica
vinculados directamente a la Matriz de Riesgos Contractuales. Este modelo debe garantizar que los supervisores reporten el estado de los controles de manera oportuna,
permitiendo a la Segunda Linea de Defensa consolidar alertas de desviacién y asegurar que las acciones correctivas se ejecuten durante la vigencia del contrato y no a su
liquidacion.




