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1. INTRODUCCION.

El Plan estratégico de Tecnologias de la Informacion — PETI, incorpora los motivadores
estratégicos que forman parte del entendimiento estratégico, la situacion actual y la situacion
futura de tecnologias de la informacion-Tl. Ademas, incluye la identificacion de brechas y la
definicibn de iniciativas a través del mapa de ruta que permitira a la UBPD respaldar la
transformacion digital de la entidad de modo que se fortalezca el soporte tecnoldgico para la
busqueda de personas dadas por desaparecidas.

La importancia del PETI para la Unidad de Busqueda de Personas Desaparecidas (UBPD) radica
en su capacidad para alinear la tecnologia con los objetivos estratégicos de la organizacion,
optimizar los recursos tecnoldgicos y mejorar la eficiencia operativa. Al proporcionar una vision
clara del estado actual de Tl y de las metas futuras, el PETI facilita la toma de decisiones
informadas y estratégicas, asegurando que las inversiones en tecnologia generen el mayor valor
posible.

Para la UBPD, esto significa mejorar significativamente las capacidades de basqueda, analisis y
gestion de informacién relacionada con personas desaparecidas. La implementacién de
tecnologias avanzadas y el fortalecimiento de la infraestructura tecnoldgica permitirdn una
respuesta mas rapida y efectiva, la colaboracion interinstitucional y la proteccion de datos
sensibles. En Ultima instancia, el PETI es fundamental para lograr una transformacioén digital que
optimice los procesos y herramientas, posicionando a la UBPD para enfrentar desafios futuros y
aprovechar nuevas oportunidades en su mision humanitaria.

De acuerdo con el Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl del
Estado colombiano, el Plan Estratégico de las Tecnologias de la Informaciéon y Comunicaciones
(en adelante PETI) es utilizado para expresar la Estrategia de TI.

2. OBJETIVOS

2.1 Objetivo General

Habilitar y soportar el cumplimiento de las metas estratégicas de la UBPD durante el periodo
2021-2024, estableciendo proyectos e iniciativas que se alineen con las necesidades actuales
de la Unidad de Busqueda de Personas dadas por Desaparecidas, sus objetivos misionales y los
lineamientos estratégicos institucionales, asi como brindar el soporte tecnoldgico a la Entidad en
concordancia con el Plan de Accion Institucional y la normatividad vigente.
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2.2 Objetivos Especificos

o Fortalecer continuamente el desarrollo de los sistemas de informacion de la entidad y
definir criterios de priorizacion de los proyectos de Tl de acuerdo con las necesidades
misionales de la entidad para el analisis y la explotacion de los datos.

e Promover la modernizacion de la infraestructura tecnolégica, la adopcion de nuevas
tecnologias y la incorporacion de soluciones innovadores que contribuyan la
implementacién de mejores practicas que sirvan de soporte para la basqueda.

o Disefiar e implementar estrategias que promuevan el uso y la apropiacion efectiva de las
tecnologias de la informacién en todas las areas de la UBPD, garantizando la
capacitacion y el apoyo continuo a los funcionarios de la entidad.

e Garantizar el cumplimiento de las politicas de seguridad digital y de la informacion a fin
salvaguardar la informacion de la entidad cumpliendo los estdndares de proteccién y
gobierno de TI.

o Facilitar el intercambio activo de informacidn, mejorar la gestion institucional y territorial
de manera &gil, eficiente y coordinada en la prestacion de servicios de busqueda.

e Reducir brechas tecnoldgicas en la gestion de informacion con el uso de tecnologias
emergentes y la innovacién que sirvan de apoyo a la misionalidad de la entidad.

3. ALCANCE DEL DOCUMENTO

El alcance del PETI incluye el estado de las iniciativas y proyectos alineados con el marco de
referencia de Arquitectura empresarial del Estado Colombiano, la Politica de Gobierno Digital y
demas normas vigentes relacionadas con TIl, en concordancia con la estructura PETI sugerida
por MINTIC, asi como la actualizacion del Plan Estratégico de Tecnologias de la Informacion
(PETI) para la Unidad de Busqueda de Personas dadas por Desaparecidas (UBPD) para el
periodo 2021-2024 abarca los siguientes aspectos:

*Revision y Actualizacién del Marco Estratégico y Tactico:

Evaluacién de los objetivos estratégicos y tacticos actuales para garantizar su alineacion con las
necesidades emergentes de la UBPD. Incorporacion y actualizacién de directrices y mejores
practicas de la Arquitectura Empresarial para fortalecer la estructura organizacional y
tecnologica.

*Proyectos e Iniciativas TIC:

Identificacion, priorizacion e incorporacion de nuevos proyectos e iniciativas TIC que respondan
a las necesidades actuales y futuras de la entidad Aseguramiento de que todos los proyectos e
iniciativas se alineen con los objetivos misionales y los lineamientos estratégicos institucionales
en materia de soporte tecnolégico.
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*Integraciéon de Tecnologias Emergentes:

Evaluacién e incorporacion de tecnologias emergentes que puedan mejorar la eficiencia y
efectividad de las operaciones de la UBPD.

Implementacién de soluciones tecnoldgicas innovadoras que apoyen la mision de busqueda de
personas desaparecidas.

*Optimizacion de la Seguridad de la Informacién:

Revision y fortalecimiento de las politicas y medidas de ciberseguridad para proteger los datos
sensibles y garantizar la privacidad de la informacién manejada por la UBPD.

Implementacién de nuevas herramientas y protocolos de seguridad para mitigar riesgos y
amenazas.

*Capacitacién y Soporte Técnico:

Desarrollo de programas de capacitacion continua para el personal de la UBPD, asegurando que
estén actualizados en el uso de las nuevas tecnologias y practicas.

Provision de soporte técnico constante para asegurar el funcionamiento 6ptimo de todas las
herramientas y sistemas implementados.

*Evaluacién y Seguimiento:

Establecimiento de mecanismos de evaluacién y seguimiento para medir el impacto y la
efectividad de los proyectos e iniciativas TIC.

Implementacion de herramientas de analisis y monitoreo que permitan una revision periddica y
ajuste del PETI conforme a los resultados obtenidos y los cambios en el entorno.

*Mejora de la Interoperabilidad y Coordinacion:

Fortalecimiento de la interoperabilidad entre los diferentes sistemas y plataformas de la UBPD y
otras entidades colaboradoras.

Implementacion de soluciones que faciliten una mejor coordinacibn y comunicacion
interinstitucional e intersectorial.

No obstante, lo anterior y teniendo en cuenta la normatividad vigente, el presente documento
aplica para la actualizacion 2024.

4. MARCO NORMATIVO -DOCUMENTOS DE REFERENCIA

De acuerdo con la Guia Técnica de Estructuracion del PETI proporcionada por el Ministerio de
tecnologias de la informacion y Comunicaciones - MINTIC, este documento esta alineado con la
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normativa establecida para la UBPD. A continuacién, se enumeran las normas y documentos de
referencia que contribuyeron al proceso de comprension, analisis y elaboracién del presente

PETI:

Afio

Subcategoria

Nombre

Enlace

2008

Ley

Ley 1266 de 2008. Por la cual se
dictan las disposiciones generales
del habeas data y se regula el
manejo de la informacién contenida
en base de datos personales, en
especial la financiera, crediticia,
comercial, de servicios y la
proveniente de terceros paisesy se
dictan otras disposiciones.

https://www.suin-
juriscol.gov.co/viewDoc
ument.asp?ruta=Leyes/
1676616

2012

Ley

Ley 1581 de 2012. Reconoce y
protege el derecho que tienen
todas las personas a conocer,
actualizar y rectificar las
informaciones que se hayan
recogido sobre ellas en bases de
datos o archivos que sean
susceptibles de tratamiento por
entidades de naturaleza publica o
privada.

https://www.suin-
juriscol.gov.co/viewDoc
ument.asp?ruta=Leyes/
1684507#:~:text=La%?2
Opresente%20ley%20tie
ne%20por,el%20art%C
3%ADcul0%2015%20d
e%20la

2019

Ley

1978 por la cual se moderniza el
Sector de las Tecnologias de la
Informacion y las Comunicaciones
-TIC, se distribuyen competencias,
se crea un Regulador Unico y se
dictan otras disposiciones

https://mintic.gov.co/por
tal/715/articles-
178567 _recurso_1.pdf

2015

Decreto

1078 de 2015 Sector de
Tecnologias de la Informacion y las
Comunicaciones

https://www.funcionpubli
ca.gov.co/eva/gestornor
mativo/norma.php?i=77

888
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Subcategoria

Nombre

Enlace

Acuerdo Final
de Paz

Acuerdo Final para la Terminacién
del Conflicto y la Construccién de
una Paz Estable y Duradera

http://suin.gov.co/legisla
cion/acuerdosPAZ.html

2017

Decreto

Decreto Ley 589 de 2017 “Por el
cual se organiza la Unidad de
Busqueda de Personas dadas por
Desaparecidas en el contexto y en
razon del conflicto armado”

http://www.suin-
juriscol.gov.co/viewDoc
ument.asp?ruta=Decret
0s/30030450

2018

Decreto

Decreto 1393 de 2018 “Por el cual
se establece la estructura interna
de la Unidad de Bulsqueda de
Personas dadas por
Desaparecidas en el contexto y en
razon del conflicto armado y se
determinan las funciones de sus
dependencias”

http://www.suin-
juriscol.gov.co/viewDoc
ument.asp?ruta=Decret
0s/30035579

2018

Decreto

Decreto 1008 de 2018
Lineamientos generales de Politica
de Gobierno Digital

https://www.funcionpubli
ca.gov.co/eva/gestornor
mativo/norma.php?i=86

902#:~:text=Lineamient

05%20y%20est%C3%A
1ndares%20de%20la,la
%20P0l%C3%ADtica%

20de%20Gobierno%20

Digital.

2018

Decreto

Decreto 612 de 2018 Directrices
para la integracién de los planes
institucionales y estratégicos al
Plan de Accién por parte de las
entidades del Estado

https://www.funcionpubli
ca.gov.co/eval/gestornor
mativo/norma.php?i=85

742
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Subcategoria

Nombre

Enlace

Decreto

088 Por el cual se adicional el
Titulo 20 a la parte 2 del libro 2 del
Decreto Unico Reglamentario del
Sector de Tecnologias de la
informacién y las comunicaciones,
Decreto 1078 de 2015, para
reglamentar los articulos 3,5, y 6 de
la ley 2052 de 2020, estableciendo
los conceptos, lineamientos, plazos
y condiciones para la digitalizacién
y automatizacion de tramites y su
realizacion en linea.

https://www.funcionpubli
ca.gov.co/eva/gestornor
mativo/norma.php?i=17

5866

2022

Decreto

Decreto 767 de 2022, Lineamientos
generales de la Politica de
Gobierno Digital y se subroga el
Capitulo 1 del Titulo 9 de la Parte 2
del Libro 2 del Decreto 1078 de
2015.

https://www.mintic.gov.c
o/portal/inicio/Sala-de-
prensa/Noticias/210461.
Ministerio-TIC-expide-
el-Decreto-767-del-
2022-la-actualizacion-
Politica-Colombiana-de-
Gobierno-Digital

2022

Normograma

Desaparicién Forzada

https://ubpdbusquedade
saparecidos.co/normogr
amas/normograma-
desaparicion-forzada/

Normograma

Reclutamiento de nifios, nifias y
adolescentes a la luz de los
derechos humanos

https://ubpdbusquedade
saparecidos.co/normogr
amas/normograma-
reclutamiento-de-ninos-
ninas-y-adolescentes-a-
la-luz-de-los-derechos-
humanos/
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Afio Subcategoria [ Nombre Enlace
Normograma Normas y estandares | https://ubpdbusquedade

internacionales y nacionales sobre | saparecidos.co/normogr

secuestro y toma de rehenes amas/normas-y-
estandares-
internacionales-y-
nacionales-sobre-
secuestro-y-toma-de-
rehenes/

2020 Resolucion Resolucion 1184 de 2020 “Por | https://ubpdbusquedade
medio de la cual se adopta e | saparecidos.co/wp-
implementa la  Politica  de | content/uploads/2020/1
Prevencion del Dafio Antijuridico | 1/RESOLUCION-1184-
de la UBPD para la vigencia 2020- | DE-2020-Por-medio-de-
20217 la-cual-se-adopta-e-

implementa-la-
Poli%CC%81tica-de-
prevencio%CC%81n-
del-Dan%CC%830-
Antijuri%CC%81dico-
de-la-UBPD-para-la-
vigencia-2020.pdf

2019 Protocolo Protocolo de Relacionamiento vy | https://ubpdbusquedade
Coordinacién entre la UBPD vy los | saparecidos.co/wp-
Pueblos Indigenas de Colombia content/uploads/2020/1

0/Protocolo_Guia%?20p
ara%20armado%20com
primido.pdf

2019 Guia G.ES.06 Guia Como Estructurar el | https://www.mintic.gov.c

Plan Estratégico de Tecnologias de
la Informacién — PETI- Mintic

o/arquitecturati/630/artic
les-
15031_recurso_pdf.pdf
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https://www.mintic.gov.co/arquitecturati/630/articles-15031_recurso_pdf.pdf
https://www.mintic.gov.co/arquitecturati/630/articles-15031_recurso_pdf.pdf
https://www.mintic.gov.co/arquitecturati/630/articles-15031_recurso_pdf.pdf
https://www.mintic.gov.co/arquitecturati/630/articles-15031_recurso_pdf.pdf

Afio Subcategoria [ Nombre Enlace
2018 CONPES CONPES 3920. Politica nacional | https://colaboracion.dnp
de explotacion de datos (big data) .gov.co/CDT/Conpes/Ec
on%C3%B3micos/3920.
pdf
2019 CONPES CONPES 3975. Formula una | https://colaboracion.dnp
politica  nacional para  la | gov.co/CDT/Conpes/Ec
transformacion 0n%C3%B3micos/3975.
digital e inteligencia artificial. odf
2016 CONPES Documento ~ CONPES 3854, | https://colaboracion.dnp
PO”nca Nacional de Segurldad govco/CDT/ConpeleC
oielz 0N%C3%B3micos/3854.
pdf
2016 Guia G.ES.06 Guia Como estructurar el | https://www.mintic.gov.c
Plan estratégico de tecnologias de | o/portal/715/articles-
la informacion -PETI Versiéon 1.0 15399 _foto_marquesina
pdf
2019 Directiva 002 simplificacion de la interaccion | https://mintic.gov.co/por
Presidencial | digital entre los Ciudadanos y el | tal/715/articles-
estado. 178567 _recurso_1.pdf
2023 Documento Marco de referencia de | https://www.mintic.gov.c
Maestro Arquitectura empresarial MRAE | o/arquitecturaempresari
Version 1.0 v.3.0 mayo de 2023 al/portal/

Tabla 1. Marco Normativo — Unidad de Busqueda de Personas dadas por Desaparecidas

El

normograma de la

entidad se

encuentra en

el  siguiente link:

https://docs.qgoogle.com/spreadsheets/d/1a7LFLIM6wWDY 7vkwlwSerPSG2IX-

nOSA9/edit?qid=542039781#9id=542039781. NORMOGRAMA_UBPD 01-02-2021 consolidado.



http://www.unidadbusqueda.gov.co/
https://docs.google.com/spreadsheets/d/1a7LFLJM6wDY7vkwIwSerPSG2IX-n0SA9/edit?gid=542039781#gid=542039781
https://docs.google.com/spreadsheets/d/1a7LFLJM6wDY7vkwIwSerPSG2IX-n0SA9/edit?gid=542039781#gid=542039781

5. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas permiten resolver la pregunta ¢ Qué paradigmas romper"? para llevar
a cabo la transformacién de TI, el logro de resultados de impacto en el desarrollo de las
actividades de la UBPD. Las rupturas estratégicas que la entidad identifique deben comunicar un
cambio en el enfoque estratégico, de tal forma que le permite transformar, innovar, adoptar un
modelo y permitir que la tecnologia se vuelva un instrumento que genera valor.

Del andlisis del entorno exterior e interior de la UBDP se identifican las siguientes rupturas
estratégicas en diferentes areas de la tecnologia:

Sistemas de Informacion

e La UBPD es una entidad de caracter humanitario y extrajudicial que dirige, coordina y
contribuye a la busqueda de personas dadas por desaparecidas en el marco del conflicto
armado, por tanto, dentro de sus funciones y deberes principales se cuenta:

1. Recolectar, organizar y analizar informacién para la busqueda: en fuentes oficiales y de
la sociedad civil, mediante entrevistas de forma confidencial a personas que tengan
informacidn para encontrar a quienes estan desparecidas, establecer el universo de las
personas dadas por desaparecidas y disefiar el registro nacional de fosas, cementerios
ilegales y sepulturas.

2. Crear planes para la busqueda: Por lo anterior resulta necesario disefiar y poner en
marcha el Plan Nacional y los planes regionales de busqueda.

3. Garantizar la participacion: Permitir la participacion de los familiares y la sociedad a lo
largo del proceso de busqueda, hacer informes sobre el desarrollo de los planes de
busqueda dirigidos a los familiares y a la sociedad.

Por lo anterior el soporte tecnolégico para la busqueda resulta fundamental, razén por la
cual fue desarrollado el sistema de informacion misional — SIM “busquemos”, que sirve
para:

e Agilizar los procesos de busqueda, consolidar la informacion disponible en las diferentes
fuentes, facilitar el acceso a la informacion misional, realizar consultas, registrar informacion
de personas dadas por desaparecidas para iniciar su basqueda

o Gestionar labores de investigacion, realizar actividades de participacion de personas que
buscan en todas sus fases, permite crear, modificar, consultar, realizar seguimientos y
administrar los planes regionales de busqueda, asi como registrar, proteger, almacenar
informacion sobre aportantes, consultar, actualizar y administrar la informacion que proviene
del universo de personas dadas por desaparecidas.

e Registra, organiza, procesa, protege y visualiza la informacion geogréfica para establecer el
registro nacional de fosas, cementerios ilegales y sepultura en donde presuntamente se
pudo ocultar cuerpos de personas dadas por desaparecidas.
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Planear y realizar seguimientos de las prospecciones y registrar la trazabilidad de las
recuperaciones de los cuerpos.

Recolectar informacién en la verificacion de identidad de personas encontradas vivas,
cadaveres, y tomas de muestras a familiares para facilitar la generacion de informes técnico
forenses y reportes requeridos por otras dependencias o por las autoridades competentes.
Permite registrar actividades de actos de reencuentro para personas encontradas vivas, de
igual manera permite registrar actividades de entrega dignas de cadaveres, gestionar datos
geograficos relacionados con la informacion de busqueda, entre otras transacciones.

Es importante indicar que desde que el sistema de informacion misional busquemos-SIM,
entrd en produccion en noviembre 2023 y desde entonces se han realizado de manera
permanente mejoras, y creacion de médulos que facilitan la busqueda.

No obstante, lo anterior, existen grandes retos en la actualizacion de la informacion del
universo de personas desaparecidas, asi como completar el registro de solicitudes de
busquedas que se estan adelantando en la Entidad, entre otras acciones que permitan
contar con informacién oportuna, integra y actualizada. Lo anterior, en razon a que la entidad
se encuentra realizando grandes esfuerzos para garantizar que los usuarios responsables
de registrar la informacién accedan con frecuencia al SIM, registran la informacion completa
y de manera oportuna, asi como actualizar los datos y realizar los cursos con que cuenta el
SIM para aprender a conocer y gestionar de manera eficiente el software.

Si bien, se ha registrado en el SIM informacién relacionada con los casos de busqueda, falta
enfocar esfuerzos en verificar como esta siendo registrada la informacién ya que, si bien
desde la Subdireccién de Gestién de la informacion para la busqueda — SGIB se analiza y
verifica la calidad de la informacion registrada. Es sabido que la SGIB hace controles de
calidad al registro del dato, no obstante, se deben crear estrategias o reforzar los controles
a fin de que se cuente con informacion integra, completa y oportuna, de lo contrario se
dificulta la busqueda de personas y se pierde efectividad en el manejo de la herramienta
tecnoldgica (SIM busquemos).

Actualmente la UBPD se encuentra en desarrollo de un proyecto que abarca la inteligencia
de negocios, para realizar la explotacion de la informacién, lo que implica el uso de
informacidn que se encuentra en otras tablas o bases de datos.

La entidad se encuentra en la generacion de cursos interactivos en el SIM a fin de garantizar
que los usuarios del SIM accedan a la informacién que esta dispuesta en diferentes
visualizadores o archivos compartidos, que por desconocimientos o por otros factores no
logran identificar ocasionando reprocesos y demoras en otras actividades. Por lo cual se
hace necesario enfocar esfuerzos en requerir a los usuarios del SIM la realizaciéon de los
cursos de capacitacion dispuestos en el sistema de informacion misional busquemos ya que
en ellos se indica como acceder y gestionar los diferentes modulos.

Actualmente la UBPD avanza en el fortalecimiento y en la construccion de sistemas de
informacion que faciliten y automaticen la gestién administrativa tales como: Gestionemos
(radicacion de facturas de proveedores, cuentas de cobro, comisiones reporte de informes
como el SIRECI) y Tramitemos (gestion de situaciones administrativas para funcionarios),
APP para toma de muestras (interoperabilidad entre UBPD y el INMLCF) sin embargo, dado
gue en el caso de tramitemos es una herramienta reciente, los usuarios por desconocimiento
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y/u otros factores registran erradamente la informacion, dificultando las transacciones, lo cual
evidencia que se necesita reforzar actividades de formacion y sensibilizacion en el uso de
las herramientas informaticas en la entidad.

e Si bien, durante la vigencia 2024 se ha fortalecido y gestionado la interoperabilidad con
entidades como: fiscalia, registraduria, INMLCF, UARIV; JEP entre otros, lo que ha facilitado
el soporte tecnolégico para la blusqueda y la UBPD ha generado los acercamientos,
acuerdos, y demas, la Entidad se encuentra trabajando para poder realizar mas acuerdos
de interoperabilidad con otras entidades y facilitar el acceso a las bases de datos e
informacion que se necesitan para facilitar la busqueda, lo cual dificulta la interoperabilidad.

o De otra parte, falta contar con esquemas de interoperabilidad con el sector privado (EPS,
sistema financiero y bancario), a fin de fortalecer el soporte para la busqueda de personas
dadas por desaparecidas.

Infraestructura tecnolégica para IA

e Si bien en materia de inteligencia Artificial, la entidad ha venido adelantando actividades
encaminadas a la transcripcion de audios a texto y analisis de imagenes utilizando
inteligencia artificial, al respecto, se tiene previsto realizar desarrollar modelos de IA que le
permitan a la entidad mejorar la completitud, accesibilidad y la calidad de datos, sin embargo
se estan realizando esfuerzo para fortalecer la infraestructura necesaria de servidores de
tipo (GPU), que permitan agilizar y acelerar estos desarrollos y lograr de manera efectiva los
avances esperados en relacion con el procesamiento de datos y modelos de aprendizaje en
materia de IA.

o Falta fortalecer actividades de capacitacién en el manejo de nuevas tecnologias con el fin
de empoderar a los funcionarios de la OTIC en cuanto al uso y apropiacion de estas.

Seguridad digital y seguridad de la informacién

Si bien se han logrado avances importantes en la implementacion y mantenimiento del sistema
de seguridad de la informacion, falta contar con mayor participacion de las dependencias
involucradas en asistir a las sensibilizaciones, de igual manera falta fortalecer la documentacion
de situaciones que impactan y que involucran la gestion de las areas en materia de seguridad de
la informacion.

De tipo transversal

Desde los sistemas de informacion de la UBPD se brinda el apoyo tecnoldgico y especificamente
“‘Busquemos, gestionemos y tramitemos” asi como el soporte brindado en materia de
interoperabilidad con otras entidades tales como: el INMLCF- SIRDEC (cadaveres y
desaparecidos), Registraduria (consulta de cédulas y registro civil de nacimiento), Fiscalia
(Sistema integrado de justicia y paz, consulta de cadaveres recuperados, identificados y con
entrega digna por persona o lugares de recuperacion), UARIV (mecanismos de intercambio de
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informacion), JEP. Dicho apoyo tecnoldgico se realizar con el cumplimiento de las politicas y
estandares de seguridad digital y de la informacion de la normatividad colombiana, haciendo uso
del protocolo SSH mediante el cual se obtienen e integran datos y se realizan estimaciones
estadisticas, entre otras. Del mismo modo, se evidencia que en la UBPD el proceso de gestion
de TIC es un factor estratégico para la Entidad para lo cual desde la OTIC se han orientado
grandes esfuerzos para satisfacer los retos tecnoldgicos evidenciados en el desarrollo de la
investigacion humanitaria y extrajudicial.

Es importante indicar que desde la gerencia integral de Tl y dada la necesidad identificada de
mayor capacidad de andlisis de informacion, en conjunto con la Subdireccion de Gestion de la
Informacion para la busqueda, se han desarrollado estrategias que permiten, contar con
informacion oportuna y con mayor nivel de detalles especialmente en el sistema de informacion
misional “Busquemos”.

Si bien en materia de uso y apropiacion en todos los sistemas de informacion la OTIC ha apoyado
facilitando la co-creacion de cursos interactivos en el sistema de informacion busquemos que
faciliten el aprendizaje de los modulos y la gestion de la herramienta, falta apropiacion por parte
de los GITT en el adecuado uso de las herramientas.

6. ANALISIS DE LA SITUACION ACTUAL

A continuacion, se presenta el andlisis de la situacion actua de las tecnologias de la informacién
en la UBPD, en relacion con los dominios del marco de referencia de arquitectura empresarial.
Este analisis permie conocer la linea base a partir de la cual se partira para proyectar la vision
de lo que se espera en materia de gestion de Tl en la entidad, mediante una DOFA:

6.1 Andlisis DOFA

a. Andlisis de Fortalezas

» Colaboracién Interinstitucional: Existen acuerdos de cooperacion con otras entidades
gubernamentales y organizaciones no gubernamentales que facilitan el intercambio de
informacién y recursos.

*Compromiso con los Derechos Humanos: La OTIC tiene un firme compromiso con brindar
soporte tecnolégico para facilitar la busqueda de personas dadas por desaparecidas

» Sistemas de Informacion: Los sistemas de informacion desarrollados por y para la Entidad,
tanto para fortalecer su misionalidad como los tramites internos, asi como las actuaciones
adelantadas en términos de interoperabilidad, han fortalecido la gestién para la busqueda.
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b. Andlisis de Debilidades

*Falta de Recursos: La UBPD enfrenta limitaciones en cuanto a recursos financieros y
tecnolégicos, lo que dificulta la implementacién de soluciones avanzadas para la gestion de
informacion y busqueda de personas.

*Procesos Manuales: Procesos operativos administrativos internos adn se realizan de
manera manual, lo que reduce la eficiencia y aumenta el riesgo de errores.

*Fragmentacion de la Informacion: La informacion relevante para la busqueda de personas
desaparecidas esté dispersa en diferentes fuentes de tipo no estructurados, lo que dificulta
su acceso y andlisis.

* Falta de recursos econémicos y/o estrategias para retener el talento humano: Teniendo en
cuenta las dificultades para reducir las rupturas tecnolégicas mencionadas en el numeral 5
del presente documento, asi como la falta de asignacién de recursos econémicos para la
adquisicion de talento humano acordes al mercado tecnoldgico y la no ampliacion de la planta
de personal en la OTIC, se debe acudir a vinculacion por medio de contratacion de servicios
profesionales especializados para apoyar la gestion de la OTIC, de igual manera, no se
cuenta con suficientes cargos para expertos con asignaciones salariales adecuadas a labores
de coordinacién que permitan fortalecer la gestion y/o retener el talento humano.

Es importante precisar que en la actualidad la OTIC cuenta solamente con dos cargos
Experto técnico 04, que fungen como profesionales especializados, cuatro analistas técnicos
grado 02, tres técnicos grado 01 y un jefe de oficina.

No obstante, lo anterior, en razén al nivel alto especializado que exigen actividades
relacionadas con el fortalecimiento de sistemas de informacion, servicios tecnolégicos, uso y
apropiacion, entre otros, gobierno de TI, Politica de transformacién Digital, seguridad digital
y seguridad de la informacién, la OTIC no cuenta con cargos para expertos técnicos que
lideren tales asuntos, de igual manera en la planta de personal de la OTIC, no se cuenta con
cargos para profesionales especializados en desarrollos de software, bases de datos,
devops, servicios tecnoldgicos, politica de transformacion digital, seguimiento a la ejecucién
presupuestal, financiera y contractual de la OTIC, entre otros.

Adicionalmente, y teniendo en cuenta que la oferta para cargos relacionados con tecnologias
de la informacién tanto en Colombia como en los demas paises actualmente es superior a la
demanda de profesionales, resulta un reto complejo para la OTIC cumplir con las funciones
definidas y con las metas y objetivos, sin la cantidad de profesionales con las competencias,
formacion y habilidades suficientes para brindar de manera efectiva y oportuna el soporte
tecnolégico a la UBPD. Ahora bien, actualmente en la OTIC se cuenta con un total de 25
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profesionales vinculados mediante contratos de servicios profesionales, que en algunos
casos desarrollan actividades que no son suplidas por los funcionarios.

A la Luz del Decreto 1393 de 2018 “por el cual se establece la estructura interna de la Unidad
de Busqueda de Personas dadas por Desaparecidas en el contexto y en razén del conflicto
armado (UBPD) y se determinan las funciones de sus dependencias” la OTIC tiene definidas
las funciones bajo las cuales debe operar dentro de las que se cuentan las definidas por la
normatividad vigente para las oficinas de tecnologias de la informacion y las comunicaciones
para las entidades del estado.

No obstante, lo anterior, luego de analizar las funciones de la OTIC definidas en el decreto
1393 de 2018 por el cual se establece la estructura interna de la UBPD vy se determinan las
funciones de sus dependencias, versus la normatividad vigente y la realidad de la UBPD se
evidencia ambigiedad en algunas de las funciones de a OTIC con la SGIB lo que pueda
ocasionar confusion y/o duplicidad; por lo tanto, dentro de la metodologia establecida por la
entidad para el estudio de cargas laborales se estructuré una propuesta para modificar dos
de las doce funciones de la OTIC, de modo que se fortalezca la gestion y se facilite la mejora
continua. Las funciones que fueron objeto de modificacion son las siguientes:

8. Definir en coordinacién con la Direccion de Informacién, Planeacion y Localizacién para la
Busqueda los requerimientos tecnolégicos necesarios para establecer, un capitulo especial del
Registro Nacional de Desaparecidos administrado por el Instituto Nacional de Medicina Legal y
Ciencias Forenses (INMLCF), exclusivamente para el universo de personas dadas por
desaparecidas en el contexto y en razdn del conflicto armado.

9. Desarrollar estrategias para garantizar la pertinencia, calidad, oportunidad, seguridad e
intercambio de informacién que requiera la Unidad para el cumplimiento de sus funciones.

Capacidades Tecnoldgicas Limitadas: La infraestructura tecnoldgica actual no es suficiente para
soportar las necesidades crecientes de la entidad en términos de almacenamiento y
procesamiento de datos especificamente para las actuaciones relacionadas con Inteligencia
Atrtificial.

a) Anadlisis de las Oportunidades

*Avances Tecnoldgicos: La adopcion de nuevas tecnologias, como la inteligencia artificial y
el andlisis de big data, ofrece oportunidades significativas para mejorar la eficiencia y
efectividad de las basquedas.

*Financiacion Internacional: Existen posibilidades para obtener financiacion de
organizaciones internacionales y donantes interesados en apoyar la labor de la UBPD
mediante la Cooperacion internacional.
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b)

*Colaboracion Ciudadana: Es posible el fortalecimiento de las plataformas digitales a fin de
facilitar la participacion ciudadana y la colaboracibn en la busqueda de personas
desaparecidas.

*Fortalecimiento Normativo: La actualizacion y fortalecimiento del marco normativo puede
mejorar las capacidades de la UBPD para realizar su labor de manera mas efectiva.

* Fortalecimiento de la interoperabilidad: Es posible fortalecer la interoperabilidad con el
sector privado, a fin de facilitar la busqueda de personas dadas por desaparecidas.

Anédlisis de las Amenazas

*Inseguridad y Conflicto: La persistencia de la violencia y la inseguridad en algunas regiones
del pais puede obstaculizar las labores de busqueda e identificacion.

*Desconfianza Institucional: La desconfianza de algunas comunidades en las instituciones
del Estado puede dificultar la colaboracion y el acceso a informacion relevante.

*Ciberataques: La creciente amenaza de ciberataques pone en riesgo la seguridad de la
informacion sensible manejada por la UBPD.

 Falta de recursos: No contar con recursos, la no aprobacion por parte del Ministerio de
hacienda y crédito publico de recursos necesarios para la provision de servicios tecnologicos
y para las vigencias futuras.

 Falta de apoyo del Gobierno Nacional: Decisiones gubernamentales de no apoyar el
Sistema Integral de Verdad, justicia, reparacion y No repeticion, aprobado mediante el
acuerdo final para la terminacién del conflicto y la construccién de una paz estable y duradera
en respuesta a la solicitud de los familiares de las personas desaparecidas y las
organizaciones civiles que participaron en los didlogos de paz en la Habana (Cuba).

6.2 Articulacion de Objetivos Estratégicos Tl frente a Transformacion Institucional de la UBPD

(Plan estratégico 2020-2024)

Objetivos
estratégicos TI

Transformaciones Institucionales UBPD descritas en el
estratégico 2020-2024

Plan

1. La UBPD
reconocimiento,
confianza y legitimidad
con los actores

logra

2. La UBPD brinda
respuestas que

dan cuenta de los
avancesy

3. La UBPD lidera las
respuestas

del Estado en materia
de busqueda
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interesados en su | multiples resultados | de personas dadas por
labor. del proceso de desaparecidas.
busqueda

OETIO1 X

OETIO2 X X

OETIO3 X X X

OETIO4 X X

OETIO05 X

Ahora bien, en el siguiente cuadro se presentan las metas propuestas para cada uno de los
objetivos Tl y en qué proyecto definido para el PETI se materializaran. Al analizar y cruzar los
objetivos estratégicos de Tl con los proyectos definidos en el Plan Estratégico de Tecnologias de

la Informacion (PETI), se obtiene lo siguiente:

Seguridad
implementadas

Digital

Proyectos
que
Objetivos estratégicos Tl apoyan el Meta por lograr
logro del NN RN
. . o o o o
objetivo N NN
Sistema de Seguridad de la
PRY19 Informacion (SSI) X
OETIO1  Fortalecer los implementado
controles  tecnoldgicos vy iy
servicios de seguridad digital Plan de recuperacion ante
PRY20 desastres DRP  (Disaster X
en los procesos de la UBPD, .
. Recovery Plan) implementado
garantizando la
confidencialidad y seguridad Herramientas especializadas
de la informacion Aqi
PRY25 con controles tecnoldgicos de «
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Objetivos estratégicos Tl

Proyectos
gue
apoyan el
logro del
objetivo

Meta por lograr

2021

2022

2023

2024

PRY26

Estrategia de defensa en
profundidad para la UBPD
implementada

PRY27

Herramienta especializada
para Gestion de Eventos de
Seguridad de la Informacién o
SIEM

(Security Information and Event
Management) para la UBPD
implementada

PRY28

Modelo de servicios SOC
(Security Operation

Center) o] Centro de
Operaciones de Seguridad

para la UBPD implementado.

OETIO2
implementar
tecnolégicas que generen
valor en el proceso de
busqueda de desaparecidos,
promoviendo Su uso |y
apropiacion, garantizando la
confidencialidad de la
informacion.

Disefar e
soluciones

PRO1

Modelo de gobierno de datos
definido e implementado.

PRY02

Modelo de gestion tecnolégica
de bases de datos y datos
maestros bajo las necesidades
de disposicion de informacién
para los diferentes procesos de
la UBPD implementado.

PRYO03

Fase no. 1 del sistema de
informacién misional de la
UBPD implementada (médulos
funcionales de Investigacion,
Prospeccion, Recuperacion e
Identificacion 'y el soporte
trasversal de seguridad,
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Objetivos estratégicos Tl

Proyectos
gue
apoyan el
logro del
objetivo

Meta por lograr

2021

2022

2023

2024

gestion de documentos
digitales y trazabilidad).

PRY04

Fase no. 2 del sistema de
informacion misional de la
UBPD implementada (médulos
funcionales de Reencuentro o
Entrega Digna y Participacion).

PRYO05

Fase no. 3 del sistema de
informacion misional de la
UBPD implementada (mo6dulos
transversales de
Interoperabilidad e Integracion)

PRYO06

Fase no. 4 del sistema de
informacién misional de la
UBPD implementada (mddulo
Transversal

Geoespacial).

PRYOQ7

Fase no. 5 del sistema de
informacion misional de la
UBPD implementada (médulo
Transversal de Inteligencia de
Negocio).

PRYO08

Fase no. 6 del sistema de
informacién misional de la
UBPD implementada (mddulo
Transversal de Analitica
Avanzada).

PRY09

Modelo tecnolégico de
adquisicion e integracion
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Objetivos estratégicos Tl

Proyectos
gue
apoyan el
logro del
objetivo

Meta por lograr

2021

2022

2023

2024

de datos desde fuentes
externas para las necesidades
misionales de la UBPD definido
e implementado.

PRY10

Plataforma digital de servicios
de informacién misional publica
de la UBPD para la ciudadania
Implementada.

PRY11

Repositorio tipo Data Lake
Storage que consolide

altos volumenes de fuentes de
datos misionales en mudltiples
formatos implementados.

PRY12

Definir el implementar el
modelo tecnolégico de
apreniaje computacional
(machine learning) aplicable a
la informacidon misional de la

UBPD

PRY24

Modelo integral de uso vy
apropiacion en materia de TI
por parte de los servidores
publicos de la

UBPD implementado.

OETIO3Promover la
plataforma tecnologica
institucional que permita el
flujo de informacion oportuna,
segura, confiable, de calidad,
para soportar eficientemente

PRY-13

Automatizacion de procesos
NO MISIONALES de la UBPD
en su Fase No. 1 (procesos de:
Gestion de contratos y Gestion
de procesos judiciales)
implementada.
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Objetivos estratégicos Tl

Proyectos
gue
apoyan el
logro del
objetivo

Meta por lograr

2021

2022

2023

2024

los procesos de la UBPD y la
toma de decisiones.

PRY-14

Automatizacion de procesos
NO MISIONALES

de la UBPD Fase No. 2
(procesos de: Gestion de
Planes y Proyectos
Institucionales, y Gestién
Logistica de Eventos)
implementada.

PRY-15

Automatizaciébn de procesos
NO MISIONALES de la UBPD
Fase No. 3 (procesos de:
Gestion de

Auditorias internas y Gestion
de Procesos Disciplinarios)
implementada

PRY-16

Modelo de Gobierno de Tl que
defina y operacionalice los
procedimientos y la estructura
organizacional de OTIC
implementado.

PRY-17

Fortalecimiento funcional al
Sistema para Gestion de Planta
y Némina - Software
HEINSOHN implementado

PRY-18

Fortalecimiento funcional el
Sistema para Gestion de
Inventarios implementados

PRY-21

Modelo integral de
comunicaciones institucionales
de la UBPD implementado.
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Objetivos estratégicos Tl

Proyectos
gue
apoyan el
logro del
objetivo

Meta por lograr

2021

2022

2023

2024

PRY-22

Modelo tecnolégico para la
Gestion  del  conocimiento
institucional para la UBPD
disefado, definido e
implementado.

PRY-24

Modelo integral de uso vy
apropiacion en materia de TI
por parte de los servidores
publicos de la

UBPD implementado.

PRY-29

SGDEA y PQRSD para la
UBPD en operacion y
Soportado.

OETIO4 —  Articular los
proyectos, iniciativas y
acciones a las necesidades
de la UBPD, alineando sus
esfuerzos al logro de los
objetivos institucionales.

PRY-23

Conjunto de herramientas de
Ingenieria de Software y la
solucion de gestion agil de
proyectos de Tl a cargo de
OTIC implementadas

PRY-24

Modelo integral de uso vy
apropiacion en materia de TI
por parte de los servidores
publicos de la  UBPD
implementado.

OETIO5 - Promover el
aprovechamiento de los
recursos de infraestructura
tecnolégica a través de la
implementacién de politicas y
procedimientos respaldados
en las herramientas

PRY-30

Fortalecimiento y evolucion de
la Infraestructura TI para las
necesidades del PETI
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Proyectos
que

Objetivos estratégicos Tl apoyan el Meta por lograr
logro del S8
. . o o o o
objetivo N NN

necesarias para soportar los
procesos de la UBPD.

Proyectos que apoyan el logro de cada objetivo de Tl del PETI 2021-2024
Fuente: PETI 2021-2024

6.3 Gréfico comportamiento de Arquitectura Empresarial 2021-2024. A continuacién, grafica u
analisis del estado de madurez de los dominios 2024 al corte del presente documento:

Estado de Madrez de los Dominios 2024

0,13 0,14
o I = I [ I

Arquitectura de Sistemas Arquitectura de Arguitectura de Uso y Apropiacion dela  Arquitectra de seguridad ~ Arquitectura Misional
de Informacion informacion Infraestructura Arquitectura
Tecnolégica

B 02 2022 2023 2024

Fuente: Elaboraciéon OTIC evaluacién y resultados estado de madurez de los dominios arquitectura empresarial UBPD 2021-2024

Se evidencia un incremento importante en el 100% de los dominios en el grado de madurez
desde el 2021 hasta el corte del presente documento en la UBPD.

Lo anterior indica que, en materia de arquitectura misional y/o institucional pasé en 2021 del 1,54
al 3,7 en 2024 evidenciando consolidacién, y avances importantes en el soporte tecnoldgico para
la busqueda de personas dadas por desaparecidas.

El dominio de arquitectura de sistemas de informacion presenté un incremento en su resultado
de implementacion, pasando del 0,75 en 2021 a 3,5 en 2024. Lo cual evidencia un avance
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importante en materia de sistemas de informacion, lo cual se evidencia en los desarrollos
estructurados, en produccién y validados con que cuenta la entidad.

El dominio de arquitectura de informacion paso de 0.13 en 2021 a 3,50 en 2024 evidenciando
avances importantes en materia de gestion de informacion, sin embargo, falta documentar gran
parte de la arquitectura lo cual representa un reto importante para la entidad teniendo en cuenta
su misionalidad y caracter humanitario.

El dominio de arquitectura de infraestructura tecnoldgica pas6 en 2021 de 0,75 a 3,50 en 2024
evidenciando avances importantes, falta documentar el DRP entre otros aspectos que permitan
fortalecer alin mas esta arquitectural.

El dominio de arquitectura de seguridad pasé en 2021 de 0,85 a 3,6 en 2024, presentando
avances importantes, aproposito falta fortalecer controles, documentacion y actividades en el
tema que faciliten el incremento del resultado.

En materia de uso y apropiacion, el resultado de la evaluacion pasé de 0,14 en 2021 a 3,4 en
2024. No obstante falta fortalecer y documentar lo respectivo en materia de plan de comunicacion
y USO y apropiacion.

6.4 Recomendaciones

Inversion en Tecnologia: Priorizar la inversién en infraestructura tecnoldgica y la adopcién de
herramientas avanzadas para la gestion de informacion.

*Fortalecimiento de Capacidades: Capacitar al personal en el uso de nuevas tecnologias y en
mejores practicas de gestion de datos.

*Mejora de Procesos: Digitalizar y automatizar los procesos operativos para incrementar la
eficiencia y reducir los errores.

*Colaboracion y Alianzas: Fortalecer las alianzas con otras entidades y organizaciones del sector
privado para aprovechar recursos y conocimientos compartidos.

*Transparencia y Participacion Ciudadana: Fomentar la transparencia y la participacion
ciudadana mediante plataformas digitales y campafias de sensibilizacion.

« Ampliacién planta personal OTIC: Gestionar cargos de nivel experto en la OTIC, ampliar la
planta de personal y fortalecer los honorarios de profesionales especializados de modo que se
cuente con talento humano acorde con las necesidades, retos, requerimientos, metas y objetivos
estratégicos que faciliten el soporte tecnoldgico a la UBPD.
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6.5 Estrategia - Arquitectura de Tl

Dentro de la estrategia de Tl se han logrado alcanzar las siguientes metas:

a. Adopcioén de Inteligencia Artificial para acceso a la informacién no estructurada

*Descripcion: Desde la inteligencia artificial y andlisis de data se esta propiciando la organizacién,
facilidad y agilidad de la busqueda y andlisis de informacién relacionada con personas dadas por
desaparecidas.

sImpacto Esperado: Mejora en la capacidad de analisis de grandes volumenes de datos,
facilitando la identificacibn de patrones y tendencias que puedan ser cruciales en las
investigaciones y en la blusqueda de personas dadas por desaparecidas, crear un chat bot que
facilite y agilice la comunicacién tanto interna como con la ciudadania, agilizar el proceso de
busqueda transcribiendo los audios e imagenes en texto de manera agil y efectiva guardando la
integridad de la informacion, entre otros aspectos.

Transcripcion de Audios a textos utilizando la inteligencia artificial (esta porcion estaba en otra
parte del documento, fue atendida la recomendacion de la OAP) La UBPD ha encaminado sus
procesos operativos hacia la automatizacion, sustituyendo de manera progresiva los
procedimientos manuales y en papel por soluciones digitales y automatizadas. Para los casos
puntuales se cuenta con los siguientes sistemas de informacion desarrollados por la entidad:
gestionemos (trdmite de cuentas de cobro, comisiones y algunos reportes tales como el SIRECI),
tramitemos (sistema de gestién que apoya al proceso de talento humano en materia de control
de ausentismo y situaciones administrativas de los funcionarios) y el sistema de informacion
misional busquemos (que es un sistema de informacién que facilita la misionalidad de la entidad.

Con esta estrategia la entidad busca obtener un incremento en la eficiencia operativa en el
soporte tecnoldgico en la busqueda, reduccién de errores humanos y optimizacion en la gestion
de la informacion de registros, universo y aportantes, asi como en la busqueda de personas vivas
y seguimiento de casos.

b. Fortalecimiento de la Ciberseguridad

*Descripcion: Se cuenta con mejoras en las politicas y herramientas de ciberseguridad para
proteger la informacion sensible y asegurar la integridad y confidencialidad de los datos.

sImpacto Esperado: Reduccién del riesgo de ciberataques y fugas de informacién, garantizando
la confianza de las partes interesadas en el manejo seguro de los datos.

c. Establecimiento de Protocolos de Colaboracion Interinstitucional — Interoperabilidad
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*Descripcion: Se gestionado la interoperabilidad con otras entidades gubernamentales para el
intercambio de informacion y recursos, tal y como se describié en el numeral 4 del presente
documento.

sImpacto Esperado: Mayor eficiencia y eficacia en las investigaciones, optimizacion de la
informacion, agilidad y facilidad en el soporte tecnolégico para la busqueda, asi como el
aprovechamiento de recursos compartidos y mejor respuesta a las necesidades de las familias
de personas desaparecidas.

d. Desarrollo de Capacidades Internas en Tecnologia

*Descripcion: Se han fortalecido la capacitacion al personal de la UBPD en el uso del sistema de
informacion misional “Busquemos”, se han realizado campafias de sensibilizacion en las politicas
de seguridad de la informacion.

De otra parte, se tiene previsto sensibilizar a la Entidad en nuevas tecnologias (IA) y en la
adopcion de mejores préacticas en la gestiéon de informacion y datos.

sImpacto Esperado: Aumento en la competencia técnica del personal, incremento en la utilizaciéon
de los sistemas de informacién desarrollados en la entidad a fin de optimizar la gestion, mejor
manejo de las herramientas tecnoldgicas y adopcion mas rapida y efectiva de nuevas
tecnologias.

e. Creacion de Plataformas de Participacion Ciudadana

*Descripcion: Se espera culminar el 2024 con el inicio en el desarrollo de aplicaciones méviles y
plataformas en linea que permitan a los ciudadanos denunciar casos de personas desaparecidas
y sequir el progreso de las investigaciones.

sImpacto Esperado: Mayor participacion ciudadana, mejor acceso a informaciéon para los
familiares y la comunidad, y una percepciéon mas positiva de la UBPD.

Ahora bien, dentro de la estrategia de Tl y Gobierno de Tl de la UBPD se busca gestionar de
manera efectiva y eficiente las actividades de la OTIC de modo que se brinde el adecuado y
oportuno soporte tecnoldgico a la entidad, en la medida en que se cuente con los recursos
necesarios para ello, a continuacién, se describen los componentes mediante los cuales se
estructura de la estrategia de TI, que son:

- Transformacion digita y gobierno de TI,
- Uso y apropiacion,

- Sistemas de informacion,

- Fortalecimiento a la infraestructura,

- Servicios tecnolégicos,
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Seguridad de la informacion y seguridad digital,
Gestion de identidades y conectividad segura.

Ahora bien, a partir de las funciones de la OTIC definidas en el Decreto 1398 de 2018, de igual
manera se estima lo siguiente dentro de la estrategia de TI:

Implementar y validar la aplicacién del modelo de gestion y gobierno de Tl en la UBPD:
Desde la realizacion de autodiagnostico de la politica de transformacion digital, la
elaboracion en implementacion de los diferentes planes de accion para aquellos casos en
gue asi se requiera y la adecuada sensibilizacion de su importancia desde la alta direccion
mediante la socializacién de los resultados en los comités directivos, en 2024 se espera dar
inicio con la implementacion de la Politica de transformacion digital de la UBPD. De igual
forma, mediante la actualizacién del PETI, la elaboracion y presentacion de los diferentes
reportes e informes de Ley (derechos de autor, gestion del riesgo, MECI, PIIP, articulacién
de los componentes, plan de accion).

En concordancia con lo anterior, se espera incrementar la calificacion de medicion y
seguimiento a los dominios de arquitectura empresarial (pasando de 2.6 a 4 puntos al 31 de
diciembre de 2024).

Se espera adelantar las métricas de los desarrollos, seguimiento y revision de resultaos de
los proyectos documentados en el PETI.

En cuanto a inteligencia de negocio se espera para el 2024 apoyar a la Subdireccion de
Gestion de la Informacion para la Busqueda — SGIB para que el sistema de informacion
misional Busquemaos, cuente con la informacion centralizadas de cuerpos recuperados cuyos
cuerpos estan en diferentes fuentes y de los cuales no se ha realizado entregas dignas.

Se espera apoyar a las Direcciones de Informacién y participacién y Prospeccion para que
se optimice el cargue y la gestion de cifras rezagadas en busquemos.

Se espera apoyar a la SALABP con la elaboracion de un tablero de control con informacion
de aportantes, acuerdo de la verdad y con el seguimiento a planes regionales.

Gestionar los programas, proyectos y la inversion TIC con base en los marcos de trabajo
establecidos: Durante el 2024 se espera dar ejecucion al plan anual de adquisiciones
aprobado por la alta direccion, asi como realizar los ajustes a que haya lugar y velar por que
las contrataciones se realicen del modo que han sido planeadas.

Actualizar y dar mantenimiento al portafolio de programas y proyectos de inversion y servicios
TIC.

Definir los lineamientos de la politica, estrategia, uso y apropiacién de las TIC.

Investigar, identificar y evaluar tendencias tecnolégicas, estandares y buenas practicas en
TIC y su enfoque de aplicacion en la UBPD y efectuar las recomendaciones pertinentes.
Brindar asesoria y conceptos en iniciativas Tl y liderar la formulacion de proyectos.
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Trabajar junto con todas las dependencias de la UBPD en la identificacion de necesidades
de TI. lo anterior mediante la realizacién de mesas de trabajo con las diferentes dependencias
a fin de identificar necesidades y/o nuevos proyectos (elaboracion del ante proyecto de
inversion 2025-2028).

Promover la préctica de la innovacién para proponer la implementacion de soluciones de TI
y el establecimiento de estrategias, encaminadas en la transformacion digital que contribuyan
en el beneficio y cambio a nivel institucional.

Monitorear el desempefio general de los procesos de TIC. Lo anterior mediante la
herramienta que se tiene para la gestion de proyectos a fin de proveer a la alta direccién
datos, cifras e informacion necesarias para la toma de decisiones

Vigilar el cumplimiento de lineamientos internos y externos, asi como regulaciones.

Evaluar constantemente el estado de madurez del modelo de gobierno de Tl adoptado por
UBPD

Participar en los ejercicios de Arquitectura Empresarial segmentada para iniciativas puntuales
de la UBPD desde la perspectiva del dominio de negocio.

Coordinar con las diferentes dependencias, las actividades en los procesos uso y apropiacion
para usuarios de los servicios TIC de la UBPD.

Realizar la gestién administrativa de la OTIC

Centralizar la emision de respuestas a solicitudes internas de UBPD de planeacion o control
interno, y a entes de control externos.

Realizar la gestién de PQRD que lleguen a la OTIC

Desde la articulacién de los componentes de gestion de sistemas de informacién, seguridad
de la informacion, seguridad digital, servicios tecnolégicos, infraestructura tecnoldgica, uso
y apropiacion y el liderazgo de la gestidén presupuestal, contrataciones y adquisiciones en
materia de Tl se espera gestionar de manera eficiente la transformacién digital de la UBPD.

El objetivo general de la estrategia de Tl es propender por mejorar la eficiencia y eficacia de
la gestién de las tecnologias de la Informacion y las comunicaciones de la Entidad como
soporte de la busqueda de personas a través de los siguientes objetivos especificos:

a) Promover la modernizacion de la infraestructura tecnoldgica, la adopcién de nuevas
tecnologias y la incorporacién de soluciones innovadores que contribuyan la implementacién
de mejores practicas, la actualizacion de plataformas tecnoldgicas y a optimizacién de
recursos disponibles.

b) Disefiar e implementar estrategias que promuevan el uso y la apropiacion efectiva de las
tecnologias de la informacién en todas las areas de la UBPD, garantizando la capacitacion y
el apoyo continuo a los usuarios.


http://www.unidadbusqueda.gov.co/

c) Facilitar el intercambio activo de informacion, mejorar la gestion institucional y territorial
de manera &gil, eficiente y coordinada en la prestacion de servicios de busqueda de las
personas dadas por desaparecidas.

Para 2024 la OTIC ha disefiado una estrategia mediante ocho componentes, de modo
gue se soporte la busqueda a través de la gestién eficiente de la infraestructura
tecnologica, de fortalecer el sistema de seguridad de la informacién que permita contribuir
con la proteccién de datos, identificar y gestionar necesidades de usos y apropiacion de
infraestructura tecnoldgica, implementar estrategias de tecnologias de la informacion y
comunicaciones, establecer puntos de control para gestionar riesgos, de modo que la
UBPD cuente con las capacidades necesarias para soportar la busqueda de personas
dadas por desaparecidas, todo en el marco del PETI 2024

A continuacion, se presenta el detalle de los componentes definidos por la OTIC para los
planes y proyectos de trabajo por etapas, asi:

6.6 Transformacion Digital y Gobierno de Tl

La ubicacion del area de Tecnologia de la Informaciéon y Comunicaciones (OTIC) dentro de la
estructura organizacional de la UBPD, bajo la dependencia de la Direccién General, le permite
participar directamente en las decisiones estratégicas de la entidad, contribuyendo al
cumplimiento de su misién. Por lo tanto, la OTIC fortalece su Gobierno de TI, frente a los
siguientes lineamientos: actualizacion del PETI 2024, la implementacion de la politica de
transformacion digital, el seguimiento, medicidn e incremento de los dominios de la arquitectura
empresarial, el establecimiento y seguimiento al portafolio de proyectos de tecnologias de la
informacion, la gestion del riesgo, realizacion de métricas de los desarrollos y revision de
resultados de los proyectos definidos en el PETI, el monitoreo y reportes de los diferentes
informes de ley tales como: PIIP, Direccién nacional de Derechos de autor, plan de accion, PAA
224, FURAG, entre otros. A continuacion, se presenta las actividades, etapas y responsables del
componente:
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DE PERSOMAS DADAS POR DESAPARECIDAS

Etapa 1.
@ Ejecutado Levantamiento de [E):?Panil 0
En proceso informacién sarrollo de software

60%
< Sin comenzar  [E4d

Transformacion Digital — Gobierno Tl

Responsable Luz Marlenny Cano Romero - Luz Marina Diaz
ETAPAS INICIO PLANEACION EJECUCION CIERRE
= Organizacion = Aplicar = Aplicar = Actualizacién proyeccion = Informes, reportes, resultados
proyectos. instrumento instrumento necesidades. de seguimientos (Mensual PV)
modelo de autodiagnostico + Actualizacion PETI 2024 + Plan estratégico actualizado 30
+ Formulacion del madurez para Transformacion + Actualizacion Ruta proyectos de Julio.
proyecto y Plantilla Dominios de la Digital y = Informes de gestion y seguimiento = Formulacion Nuevo PETI 2025-
de creacion del arquitectura Gobierno TI (SIRECI, FURAG, DDA, MECI, 2028 Noviembre de 2024.
proyecto. empresarial. Riesgos, plan de accion, tablero de = Politica Gobierno Digital 30 de
control, indicadores PETI. Marzo de 2024
+ Identificacion de + Informes mensuales PIIF
Actividades recursos y resgos. + Actualizacion de la automatizacion
procesos de la OTIC.
+ Socializacion del + Seguimiento a la ejecucion de
proyecto a Validar proyectos estratégicos en el marco
de la transformacion y Gobierno
+ Inclusién en Digital
herramienta gestion
de proyectos
+ Aprobacion
Proyectos

Fuente: Herramienta gestion de proyectos con que cuenta la OTIC para 2024

Estrategia: Asegurando que las iniciativas y proyectos de Tl estén alineados con los objetivos
estratégicos de la organizacion, garantizando que contribuyan de manera efectiva a su mision y
vision.

Recursos: Optimizando la asignacion de recursos, tanto humanos como financieros, para
maximizar el valor obtenido de las inversiones en Tl y asegurar su uso eficiente y efectivo.

Procesos: Implementando y manteniendo los procesos robustos y eficientes que aseguren la
gestion adecuada de los servicios y activos de TIl, proporcionando confiabilidad, seguridad y
calidad en los servicios tecnoldgicos ofrecidos.

Esta alineacion permite una integracion coherente y efectiva de la Tl en todas las éreas de la
organizacion, apoyando el logro de sus objetivos y mejorando su capacidad operativa.

Estructura de la OTIC

La Oficina de Tecnologia de la Informacion y Comunicaciones (OTIC) de la UBPD se organiza
en diversos procesos especializados que colaboran estrechamente para garantizar el
funcionamiento 6ptimo y la evolucién continua de los sistemas tecnolégicos de la entidad. Entre
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los procesos se encuentra Infraestructura Tecnoldgica, responsable del mantenimiento y
operacion de servidores y redes informaticas; el equipo de Desarrollo de Software, encargado de
crear y actualizar aplicaciones y sistemas adaptados a las necesidades institucionales; el equipo
de Seguridad de la Informacion, dedicado a proteger datos sensibles y asegurar la integridad de
la informacién critica. Ademas, la OTIC incluye un &rea de Soporte Técnico que brinda asistencia
y solucion de problemas a los usuarios internos, asegurando un soporte efectivo para todas las
operaciones de la UBPD. También gestiona aspectos criticos como Gobierno de TI, gestion
presupuestal, seguridad digital y promocion del uso y apropiacion de las tecnologias de la
informacion dentro de la entidad.

Estructura Organica de la Oficina de Tecnologias de la Informacion y Comunicaciones
(OTIC) de la UBPD.

Jefe OTIC (1)
Emersson Pérez Duarte

7777777777777777777 Gobierno -Direccion
T1(2)
|
Lider estrategia OTIC
Luz Marlenny Cano R
Experto Técnico 04

Servicios Tecnolégicos (4) Seguridad Digital e
Informacion (5)

— i

Uso y Apropiacion (6} Implementacion Seq. Seguimiento Ppto (8)
Informacion y Oficial
Cumplimiento (7)

Fortalecimiento Sistemas
Informacién (3)

Lider Sistemas
Informacion
Juan David Castafieda
Analista Técnico 2

Apoyo a Sistemas de
informacion
Estevan Cardenas
Técnico 01

Lider Infraestructura Lider Senicios. - - Apoyo it
Mauricio Casallas Tecnolégicos: L“E':ES':&"L"““ D{‘f“’ Digital Oficial Seguridad MSPI Seguimiento Seguiniento
Analista Técnico 02 Rubén Vasquez T.‘Za‘,"z i Mario Nel Villamizar - Juan Pablo Jaramilio gjecucion ejecucion
Analista Técnico 02 Erin e cPs MNancy Barbosa Presupuesto OTIC, Presupuesto OTIG
gestion

Ratasl Rondercs -
CPS

| Analista Técnico 02

Lina Amaya-CPS
Apoyo
Senicio Tecnolégicos
Juan Carios Rodriguez
Técnico 01

Servicio Tecnolégicos
Helen Kimberly Orjuela
Técnico 01

Fuente: Documento de la OTIC elaborado al corte de junio de 2024

Ahora bien, dentro de la estructura organizacional de Tl, se cuenta en total con 10 funcionarios
con los siguientes cargos:

- Un jefe de OTIC

- Dos expertos técnicos 4 (seguridad digital y gobierno de TI)

- Cuatro analistas técnicos 2 (sistemas de informacién, seguridad de la informacion,
servicios tecnolégicos y mesa de servicios).

- Tres técnicos 1 (apoyo administrativo, apoyo inventario equipos y apoyo a sistemas de
informacion).

Con lo anterior, resulta necesario contar con profesionales especializados vinculados mediante
prestacion de servicios profesionales con lo cual la OTIC cuenta con 25 profesionales repartidos
en diferentes frentes:

- Apoyo en Arquitectura empresatrial.
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- Apoyo en Desarrollo Bases de Datos

- Apoyo en desarrollo e ingenieria de software

- Apoyo en DEVOPS

- Apoyo transformacion digital

- Apoyo Uso y apropiaciéon

- Apoyo infraestructura tecnolégica

- Apoyo servicios tecnolégicos

- Apoyo seguridad digital (gestion de incidencias)

- Apoyo gestion financiera

- Apoyo planes de mejoramiento, procedimientos, manuales, seguimiento ejecucion
presupuestal.

6.7 Usoy apropiacion

Mediante este componente se disefian e implementan estrategias tales como: un plan de
socializacion, sensibilizacién y capacitaciones a fin de socializar y promover la interiorizacion de
la totalidad de planes y proyectos que se realizan desde la OTIC con el objetivo de lograr que
los funcionarios y contratistas conozcan y apliquen las politicas en materia de tecnologias de la
informacion definidas en la UBPD, asi como la adecuada utilizacién de los sistemas de
informacion, aplicaciones y herramientas tecnoldgicas con que cuenta la Entidad

Para la ejecucidn, se cuenta con un cronograma de actividades que permite prevenir, identificar,
controlar y mitigar los riesgos asociados a la seguridad digital y de la informacion. Este
cronograma es difundido y socializado con los(as) servidores(as), contratistas y personal
delegado de la UBPD, asegurando asi el cumplimiento de las politicas de seguridad de la
informacion y seguridad digital. Ademas, el cronograma incluira sesiones de sensibilizacion y
actualizacién perioddicas para todo el personal, revisiones regulares de los protocolos de
seguridad, del Sistema de Informacion Misional. También se programaran diferentes
publicaciones segun los procesos de la OTIC, asegurando una comunicacion continua y efectiva
sobre las practicas de seguridad y nuevas iniciativas tecnoldgicas. De esta manera, se fortalece
la cultura de seguridad dentro de la organizacion y se asegura la proteccion continua de los datos
y sistemas de informacion.
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PERSOMAS DADAS POR DESAPARECIDAS
UBPD

S1]82{=3]34 51 3 51|52|53|54 51)52)53 |54 s2[s3[s4 (51 S1[52(53[54 51|52|53|54

Sesiones practicas de uso
de heramientas Se pretende realizar sesiones de trabajo con los usuarios a | Certificado(s) expedido(s)
(Workspace-pdfelemet-Adob |fin de fortalecer el manejo de herramientas de TI por Gestion Humana
&.entre oiros)
ACTIVIDADES
SEGURIAD DIGITAL Y DE LA COMENTARIO O DESCRIPCION DE LA ACTIVIDAD ENERO FEBRERO MARZO ABRIL MAYO JuNID Juuo AGOSTO | SEPTIEMBRE | OCTUBRE | NOVIEMBRE | DICIEMBRE
INFORMACION
Contenidos Digitales para
7 . diferentes canales.
Jueves de Seguridad Digital Eiaboracion y comunicacion de tps sobre segurdad de la email caneleras proyector de

informacion. pantala y walpaper

Campafia expectativa, participacion y seguimiento, y

on de resultado on y desarrollo
del curso de sequridad de a informacion
Freparacion, coordinacion, logistica para la ejecucion dela | L0d/sica, productién

ejecucion y evaluacion del
Semana del Festival OTIC. cvento

Cursavirtual ctualizado en
confenidos.

Curso Virtual de sequridad
delai on UBPD

Semana del Festival OTIC

ACTIVIDAD CLAVE
EJECUCION . COMENTARIO O DESCRIPCION DE LA ACTIVIDAD ENERO  |FEBRERO MARZO ABRIL MAYQ JUNIQ JULID |AGOSTO SEPTIEMBRE |OCTUBRE NOVIEMBRE | DICIEMBRE
SISTEMAS DE INFORMACION

515253545191939451@%949152535051525354919293545152535‘515193949152535051525354519293545152535‘

Apoyo en fa construccion ylo aclualizacion de estialegias de | contenidos Digitales para
divulgacion, comunicacian y sensioiizacion a los servidores y|  diferentes canales
senvidoras de a UBPD, en las acciones de uso y apropiacion | emailcareleras proyector de

Construccion de piezas de
divulgacion de los diferentes
sistemas de informacion

de los sistemas de informacion de la UBPD pantalla y wallpaper
| Contenidos Digitales para
Sistema Misional Divulgacion a demanda sobre Novedades, sostenimiento y diferentes canales
Busquemos referencias (tiles para el usuario del SIM email careleras proyector de

pantalla y wallpaper.
. Cursavirtual ctualizado en
Actualizacion de contenidos del Curso Virtual Busquemos contenidos.

ACTIVIDAD

PLAN ESTRATEGICO DETI COMENTARIO O DESCRIPCION DE LA ACTIVIDAD ENERQ  |FEBRERO MARZO ABRIL MAYO JUNID Julio AGOSTO SEPTIEMERE |OCTUERE NOVIEMBRE | DICIEMBRE

S1/52|53|54|51]|52[53]54(51]52]S3]54]51[52|53 (54515253 |54)51[S2) 53|54 (51(52[S3 (54|51 (52|53 S4]51]52[53|54[51)52(53)54[51)52[53|5451]52|53 |54 |

Comunicar e informar a todas las dreas de la UBPD el
Construccion de piezas de | objetiva y beneficios del PETI, & nivel del modelo de Gestion
divulgacion del PETI de T1, los proyectos de Tl a ejecutar, la Estrategiade Ty el
Gobierno 1, Contenidos Digitales para

. . diferentes canales
o Comunicar informacion relevante para el desarrollo del PETI | oo 0 proyector e
Comunicacién didactica informando |a participacion de servidores de la UBPD para

pantalla y wallpaper

evaluar el nivel de madurez de los dominos. del PETI

Construccion de piezas de  |Construccibn de piezas para presentar el resultado de los
resultados indicadores PET! |Indicadores del PETI

Fuente: Plan de trabajo asociado al contrato de prestacion de servicios profesionales No.197-
2024

6.8 Sistemas de Informacion

A continuacion, se presenta las actividades, etapas y responsables del componente:

Efapa 1.
® - Etapa2. Etapa 3. Eispad Etapa5
Ejecutado lermiiziogs Andlisis y disefio. e et Pruebas s
En proceso informacion 0% 60% 80% 100%
@ sin comenzar 1240
Area Sistemas de Informacién- Interoperabilidad Fi ia , SIRDEC, Desarrollos internos y externos
Responsable Juan David Castafieda Aguirre — Analista Técnico 02
- Tomade . 6 - P 6n de entornos | - Validaciones de casos | - Salida a produccion
requerimientos con de desarollos. de pruebas.
Usuarios. = Creacion de Mockups « Capacitacion Usuarios
de los servicios. - Creacion de tareas, - Documentacién de
« Consultade implementacion de casos de pruebas.
o tecnologias. = Documento de Cadigo Fuente.
Actividades Arquitectura y disefio
« Definiciones de de la solucion. - Creaciones de test de
historias de usuario. pruebas.
+ Documentaciones de
mejoras.
Ene 1 - Julio Feb 5 - Sept Feb 7- oct Feb 4 — Nov Mar 12 - Dic

Fuente: Herramienta gestion de proyectos con que cuenta la OTIC para 2024
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Desde este componente la OTIC gestiona diferentes proyectos tales como:

- Inteligencia Artificial: Creacion chat GPT (interno), para conectar a
BUSQUEMOS, (estructurado y Datalake (no estructurado), creacion de chat GPT
(externo), para facilitar las consultas de las personas buscadas sobre preguntas
relacionadas con servicio al ciudadano, procesamiento de imagenes del INMLCF
(retrospectivo -SDIREC), la transformacion de audios a textos y text mining
fuentes no estructuradas.

- Proyectos de Interoperabilidad: Se espera gestionar la ampliacion de médulos
del SIRDEC, registraduria y fiscalia.

- Proyectos de mejoramiento del SIRDEC: Se espera realizar mejoramiento de
los médulos de personas desaparecidas, cadaveres y capitulo Especial.

- Tableros de Control o visualizadores: Se espera apoyar a la Entidad segun
demanda.

- Desarrollos internos: Se espera apoyar con el desarrollo de una aplicaciéon que
permita realizar control de ausentismo a nivel nacional y otra que permita el control
de impresiones de papel.

- Mejoramiento de los sistemas existentes: Apoyo a la SGIB para que el sistema
de informacién Busquemos cuente con la informacién centralizada de cuerpos
recuperados cuyos datos estén en diferentes fuentes y de los cuales no se han
realizado entregas dignas asi como en la calidad de datos en el registro nacional
de fosas en materia d software , Apoyo a las DTPRI, participacion y Direccién de
informacion para que optimicen el cargue y la gestion de cifras rezagadas en el
sistema de informacion Busquemos, apoyo a la DTPRI con tecnologia satelital
para la recuperacion de cuerpos y apoyo a la Direccién de informacion en la
gestion de informacion de personas encontradas con vida PEV, automatizacion
analiticas y sistema de métricas.

A continuacion, se listan los sistemas de informacién con que cuenta la entidad y su
funcionalidad:

6.8.1 Sistemas de Informacién UBPD y herramientas de soporte para la busqueda

La OTIC dentro de las funciones asignadas cuenta con el soporte y mantenimiento de otras
herramientas y sistemas de informacién que dan soporte a los procesos de Apoyo de la UBPD
las cuales estan descritas a continuacion:
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Nombre

Descripcién

Herramienta de
atencion a solicitudes
tecnolégicas (Aranda)

Herramienta Mesa de servicio, es el punto Unico de contacto
para los usuarios donde se brinda atencion y solucion de
incidentes, solicitudes y problemas relacionados con las
tecnologias de la informacion, a través de ella se reciben
reportes de fallos, consultas y resolucién de situaciones
asociadas a servicios tecnologicos. Adicionalmente, esta
herramienta, cuenta con el médulo de Inventario para el
registro de informacién todos los recursos tecnoldgicos de la
OTIC.

QUICK DATA
SAS

Es un sistema de informacién para gestionar el inventario de
activos de informacion, a través de todo el ciclo de vida de
cada activo. El sistema permite conocer el propietario de cada
activo, su tipificacion, clasificacion y su valoracion
dependiendo de la confidencialidad, integridad vy
disponibilidad.

SIDOBU

Sistema de informacién documental para la busqueda. Esta
plataforma implementa el Sistema de Gestién de Documentos
Electronicos de Archivo SGDEA de la UBPD.

DATA
HADOOP

LAKE -

Plataforma para la implementacion de la gestion centralizada
de los datos no estructurados de la UBPD.

HEISSON

Sistema de informacion para la gestion de liquidacién de
némina y seguridad social (GH).

Gestionemos

Sistema de Informacién de Gestién Seguimiento y Control de
la ejecucion contractual de la UBPD. Su implementacion fue
dividida en dos fases para su ejecucion durante las vigencias
2021,2022, 2023 y 2024.en la que se incluyeron los siguientes
modulos:

1. Médulo Administracion de Plan de Accién

2. Médulo Administracion de Plan de Adquisiciones
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3. Médulo de Estudios Previos

4. Médulo de Contratos

5. MdAdulo de Administracion general
Modulo de Comisiones.

7. Modulo de Informes.

8. Mddulo de Indicadores.

9. Interoperabilidad con SGDEA

TRAMITEMOS

Sistema de informacion para gestionar las situaciones
administrativas tales como: Permisos laborales, licencias no
remuneradas, incapacidades, entre otros. Aplicable a los
funcionarios de la Entidad y es administrado por la
Subdireccién de Gestion Humana

BUSQUEMOS

Es un sistema de informacion misional, que permite registrar
la descripcion detallada y narrada en lenguaje natural de los
hechos de desaparicién que se conocen de la Persona dada
por desaparecida, asi como la fecha de la desaparicion, lugar
donde ocurrieron, circunstancias de la desaparicion, presuntos
responsables, acciones de blsqueda, soportes documentales,
competencia de la UBPD y demds informacion que se requiere
para facilitar y gestionar la busqueda de personas dadas por
desaparecidas

SISTEMA DE
INFORMACION DE
SEGURIDAD DE LA
INFORMACION

Sistema de informacion para gestionar las actuaciones
relacionadas con la implementacion y despliegue del sistema
de seguridad de la informacién en la Entidad, en el que
participan todas las dependencias asociadas.

6.8.2 Plataformas / Herramientas de software / paquetes informaticos
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Nombre

Descripcion

Areas que lo

Tipo de

utilizan Arquitectura
La UBPD lo usa para compartir archivos o
carpetas entre personas y grupos con el fin
Google Drive | de propiciar el trabajo colaborativo, por | TODAS Web
ejemplo, presentar o construir proyectos
y/o trabajos.
Cor_reo_ Buzones de correos institucionales TODAS Web
Institucional
La UBPD lo usa para la elaboracion de
Microsoft documentos (MS-WORD), Hojas de
Office calculo (MS—E(XCEL) y )presen{aciones TODAS Standalone
(MS-POWERPOINT)
Le permite a la UBPD analizar sus datos y | Direccion Técnica
desarrollar  conocimientos  geograficos | de  Informacion,
para examinar relaciones y predicciones | Planeacion y
para tomar decisiones mas acertadas. | Localizacion para
la Busqueda
La UBPD la esta usando para modelar y | Direccion Técnica
cargar datos en tematicas como: | de Participacion,
Contacto con las
Bases de informacién geogréficas para la | Victimas y
ArcGIS SGIB y para Prospeccién. | Enfoques
Deskto C 5fi ' Diferenciales Standalone
p omponentes geograficos para el Registro

Nacional de Fosas.
Gestién de aportantes de informacién para
ubicaciébn de posibles localizaciones
Rutas de los actores armados, lugares de
interés forense.

Es importante resaltar que el motor de
base de datos actualmente usado para el
ArcGIS es SQL server EXPRESS

Direccién Técnica
de Prospeccion,
Recuperacion e
Identificacion

Subdireccién de
Andlisis

Planeacion y
Localizacion para
la Blsqueda
Subdireccién de
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Nombre Descripcion Areas que lo Tipo de
utilizan Arquitectura
Gestion de
Informacion para
la Blsqueda
Subdireccién
General Técnicay
Territorial
Equipos
Territoriales
La UBPD cuenta con una licencia demo
(con limitacibn de tiempo) de ArcGIS
Enterprise que tiene funcionalidades més
potentes de representacion cartografica, | Subdirecciéon de
visualizacién, analisis y administracion de | Gestion de
datos. Esta permite integracion con ArcGIS | Informacién para
ArcGIS Desktop para la representacion | la Busqueda | Web con base
Enterprise cartogréfica y la creacién, y se conecta | Subdireccion de | de datos
(Online) plenamente a ArcGIS Online para | Andlisis, central
compartir contenido entre sistemas. | Planeacion y
Localizacion para
La UBPD, con la herramienta de portal y | la Busqueda
las APPIS de la plataforma, esta
adelantando la construccion de un
GEOVISOR
Subdireccion  de
Gestion de
Solucién de captura de datos basada en | Informacion para
Survey123 for formularios. la _ Bq§queda
ArcGIS _ Sut;c_hr_ecmon de | Web
La UBPD la usa para crear formularios y | Analisis,
asociar georreferenciacion Planeacion y

Localizacion para
la Busqueda



http://www.unidadbusqueda.gov.co/

Nombre

Descripcion

Areas que lo

Tipo de

utilizan Arquitectura
Subdireccion  de
Software gratuito para Crear, editar, I(?l?c)s:;r?z:cién aorlz
visualizar, analizar y publicar informacion la Blis lfeda
geoespacial. . 159
QGIS Subdirecciéon de | Web
. - . Analisis,
Algunos servidores publicos que no tienen Planeacion
licencia de ArcGIS usan QGIS A y
Localizacion para
la Busqueda
Conjunto de herramientas en fotogrametria SUbO!',reCC'OH de
: Gestion de
para mapeo profesional y capturar Informacién para
imagenes RGB, térmicas o4 Busqlfeda
Suite Pix4D multiespectrales con  cualquier camara. Subdireccién de | Standalone
La UBPD la usa para el procesamiento de 'Iglr;“esfc’ién
imagenes construidas a partir capturas T y
hechas por drones Localizacion para
la Busqueda
Subdireccién
La UBPD hace uso de esta herramienta ﬁiorllrgérllis;rraatlva i;
Auto Desk para prt?speCCIOH y ges_t,|0n de la Direccion Técnica | Standalone
informacién para la generacién de planos L
. L. . de Prospeccion,
arquitectonicos y cartogréaficos 2
Recuperacion e
Identificacién
Sistema de administracién de datos | Subdireccion  de
gratuito, eficaz y confiable. | Géstion de
Microsoft La UBPD lo usa ampliamente en sus Informamqn para BD v Scrits
SQL Express |implementaciones de  componentes | 1& _ Bg§queda y P
geograficos con ArcGIS y en pilotos de | Subdireccion de
Analisis,

extraccion de datos para analisis.

Planeacion y
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Nombre Descripcion Areas que lo Tipo de
utilizan Arquitectura
Localizacion para
la Busqueda.
Herramienta para creacion de archivos en Todas las
PDF element |formato PDF con funciones de , Standalone
L, dependencias.
colaboracion.
Direccion Técnica
de Informacién,
Planeacion y
Localizacion para
la Busqueda
Direccion Técnica
de Participacion,
Contacto con las
o Victimas y
Paquete de software que se dirige a la Enfoques
investigacion con métodos cualitativos y | piferenciales
mixtos. Esta disefiado para ayudar a | pireccion Técnica
organizar, analizar y encontrar | ye Prospeccion,
NVIVO perspectivas en datos no estructurados o Standalone

cualitativos, como: entrevistas, respuestas
de encuestas con preguntas abiertas,
articulos, contenido de las redes sociales y
la web.

Recuperacion e
Identificacién

Subdireccion de
Analisis,

Planeacion y
Localizacion para
la Busqueda
Subdireccion de
Gestion de
Informacion para
la Blsqueda

Subdireccion
General Técnicay
Territorial
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X~

Nombre Descripcion Areas que lo Tipo de
utilizan Arquitectura
Equipos
Territoriales
Direccion Técnica
de Informacion,
Planeacion y
Localizacion para
la Busqueda
Direccion Técnica
de Participacion,
Contacto con las
Victimas y
Enfoques
Diferenciales
Direccion Técnica
Paquete de software completo e integrado de Prosp_ezccmn,
con funcionalidades de ciencia de datos: Recu_p_erac_:lpﬂ €
STATA : . o - Identificacion Standalone
manejo, Vvisualizacion, estadisticas e : -
informes Sul?olllr.eccmn de
Analisis,
Planeacion y
Localizacion para
la Busqueda
Subdireccion de
Gestion de
Informacion para
la Blsqueda
Subdireccién
General Técnicay
Territorial
Equipos
Territoriales
PLANVIEW | Software para gestion de proyectos Oficina de | Standalone

Tecnologias de la
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Nombre Descripcion Areas que lo Tipo de
utilizan Arquitectura
Informacion y las
Comunicaciones
Portal Web con la estructura minima
Portal Web . .
o exigida por la ley de transparencia y | TODAS Web
Institucional . o
acceso a la informacién publica.
Suite e | Photoshop Oficina  Asesora
Disefio InDesign de
: . L Standalone
Profesional Premiere Pro | Comunicacionesy
Adobe lllustrator Pedagogia

6.8.3 Catalogo Interoperabilidad

El catalogo de interoperabilidad se puede evidenciar en el anexo 1 del presente documento y
describe los avances en la materia que ha alcanzado la entidad durante la vigencia 2024.

6.9 Servicios Tecnoldgicos

Por medio de este componente, se fortalecen los servicios de conectividad, se realiza
seguimiento a las territoriales y a la sede central, se realiza monitoreo a fallas y/o alertas, se
realizan servicios al cliente, realizar aseguramiento de la infraestructura tecnoldgica, apoyo y
automatizacioén proyectos, todo desde la gestién de contratacién de servicios tecnoldgicos para
la entidad. Mediante la supervisién y reuniones de seguimiento al contrato de servicios
tecnolégicos, se mantiene controlada la gestién. A continuacion, se presenta las actividades,
etapas y responsables del componente:
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=== UNIDAD DE BUSQUEDA

DE PERSOMAS DADAS POR DESAPARECIDAS
UBPD

Etapa 1.
) Ejecutado Levantamiento de
En proceso informacién
<@ Sin comenzar AU

Area Conectividad Segura

Responsable Mauricio Casallas — Analista Técnico 02;

. Fortalecimiento Servicios de conectividad

. Seguimiento Territoriales y Sede Central

. Monitoreo fallas y/o alertas

. Servicio al cliente

Aseguramiento de la infraestructura tecnoldgica
. Contrato Servicios Integrados

. Apoyo proyectos

. Automatizacion de Procesos

Actividades

Ene — Abril -Agosto —Dic.

Fuente: Herramienta gestion de proyectos con que cuenta la OTIC para 2024

La Oficina de Tecnologias de la Informacion y Comunicaciones actualmente ofrece una variedad
de servicios tecnolédgicos disefiados para optimizar los procesos y satisfacer las necesidades de
los servidores y colaboradores de la UBPD. A continuacion, se detallan:

item Descripcion Cédigo
1 Servicio de correo electronico. OTI-ST-001 V1
2 Servicio de impresion, escaner y copia. OTI-ST-002 V1
3 Servicio de red e internet. OTI-ST-003 V1
4 Servicio de administracion de infraestructura tecnolégica. OTI-ST-004 V1
5 Gestion de seguridad digital. OTI-ST-005 V1
6 Gestion del almacenamiento, nube y respaldo de informacién. | OTI-ST-006 V1
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ftem Descripcion Caodigo

7 Gestion de incidentes y requerimientos (Mesa de servicio). OTI-ST-007 V1

8 Telefonia IP OTI-ST-008 V1
9 Gestion de incidentes de Seguridad Digital OTI-ST-009 V1
10 | Borrado Seguro OTI-ST-010 V1
11 Conceptos en Seguridad Digital OTI-ST-011 V1
12 | Sensibilizacién en Seguridad Digital OTI-ST-012 V1
13 | Vvalidacion de seguridad para software OTI-ST-013 V1
14 | Custodia y transporte de medios removibles OTI-ST-014 V1
15 | Apoyo en Proyectos o necesidades referentes a seguridad | OTI-ST-015 V1

digital

16 Validacion de uso de dispositivos de almacenamiento externo. | OTI-ST-016 V1
17 | Valoracion de riesgo de acceso a paginas web OTI-ST-017 V1
18 | Validacion de correos sospechosos OTI-ST-018 V1
19 | Servicios de Cifrado OTI-ST-018 V1
20 | Transferencia de informacién por nube de almacenamiento OTI-ST-019 V1
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Tl * P |
ﬂlﬂ UNIDAD DE BUSGQUEDA

DE PERSOMAS DADAS POR DESAPARECIDAS
UBPD

ftem Descripcion Caodigo

21 Conexion de equipos de computo externos a la red LAN o wifi | OTI-ST-020 V1

corporativo
22 | Desarrollo y fabrica de software OTI-ST-021 V1
23 | Soporte técnico a sistema Gestionemos OTI-ST-022 V1

Fuente: Tabla elaborada por la OTIC al corte del presente documento

6.10 Fortalecimiento de la Infraestructura

A través de este componente la OTIC gestiona la hiperconvergencia desde el fortalecimiento de
la infraestructura HCI, la optimizacion de los recursos, el establecimiento de puntos de control
para gestionar riesgos identificados en la infraestructura y el aseguramiento de Backups. A
continuacion, se presenta las actividades, etapas y responsables del componente:

Etapa 1. Etapa2 Etapad.
@ Ejecutado Levantamiento de Andlisis de la Exd 3; o Pruebas Efapa5.
En proceso informacion informacion E]e c"ia funcionales J Cierre 100%
Sin comenzar  BAdd g 80% “

Conectividad Segura

Mauricio Casallas — Analista Técnico 02;

1. Fortalecimiento de la 2. Optimizacion de Recursos 3. Aseguramiento de Backups
Infraestructura HCI.

Actividades.

Ene 01 — Mar 31 Ene 01 - Dic 31 Ene 01 - Dic 31

Fuente: Herramienta gestién de proyectos con que cuenta la OTIC para 2024

6.11 Conectividad segura

Através de este componente, la OTIC fortalece la conectividad desde el disefio e implementacion
del plan de recuperaciéon de desastres (DRP), a través del levantamiento de informacién, la
integracion de areas funcionales de la Entidad, la evaluacion de necesidades, la automatizacion
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‘."\lﬂ UNIDAD DE BUSQUEDA

DE PERSOMAS DADAS POR DESAPARECIDAS
UBPD

y pruebas funcionales a fin de garantizar la conectividad segura en la entidad. A continuacion, se
presenta las actividades, etapas y responsables del componente:

Etapa 1.
® Ejecutado Levantamiento de
En proceso informacidn
Sin comenzar [

Area Conectividad Segura
Responsable Mauricio Casallas — Analista Técnico 02;
1. Revisary actualizar | 1. Reuniones con 1. Indentificar y 1. Automatizacion y pruebas | 1. Toma de acciones
documento DRP dependencias para documentar las funcionales correctivas y preventivas
2. Analisis inicial de las | identificar aclividades necesidades luego de la puesta en
aplicaciones y actuales y las criticas que marcha del DRP
%EL%%:'J" I!Q.&que impacten a la entidad 2. Disefiar y documentar
5e cuen 'EVUV ia ruebas
Actividades UBPD Pruebas,
Fechas
Ene 1 - Abr 30 May 1 - Jun 30 Jul1 - Ago 31 Sept 1— Nov 30 Dic 1 - Dic 31

Fuente: Herramienta gestion de proyectos con que cuenta la OTIC para 2024

6.12 Seguridad de la Informacion y Seguridad Digital

Desde este componente, la OITC fortalece y gestiona el sistema de seguridad de la
informacion a través de la definicion e implementacién de actividades tales como: matriz de
activos de informacion actualizada, mapa de riesgos de seguridad de la informacién y
seguridad digital oficializado, planes de tratamiento de riesgos, informes de incidentes de
seguridad de la informacion y planes de uso y apropiacion de seguridad de la informacion.

De igual manera se espera contar con herramientas que permitan realizar el control,
validacion y contencion de posibles incidentes de seguridad de la informacién y mantenga
segura la conectividad de los diferentes dispositivos a la red corporativa dentro de las que se
puede contar la adquisicion de equipos de firewall interno, herramienta de gestion de
vulnerabilidades, herramienta por servicios de acceso a la red NAC, correccion de eventos
SIEM, actualizacion de licencia de DLP (prevencién de pérdida de datos) y evaluacion de la
infraestructura tecnoldgica y sistemas de informacion de la entidad asi como la generacion
del plan de remediacion (Ethical Haking).
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DE PERSOMAS DADAS POR DESAPARECIDAS

UBPD

6.13 Gestion de ldentidades

Mediante este componente se busca favorecer el establecimiento y la asignacion de roles,
responsabilidades y obligaciones para el buen funcionamiento y desempeiio de los sistemas de
informacion a través de actividades como: arquitectura de solucion, definicion de matrices de
roles y perfiles, implementacién de una herramienta para la gestion de identidades, con los
respectivos flujos de aprovisionamiento. A continuacion, se presenta las actividades, etapas y
responsables del componente:

< Ejecutado
En proceso

Etapa 1.

informacion

< Sin comenzar 245

Area

Levantamiento de

Etapa 2. Etapa 3.
Analisis y disefio. Desarrollo de software
40% 60%

Sistemas de Informacion

Etapad.
Pruebas

Etapa 5.
Paso a Produccion
100%

Responsable

Actividades

Fechas

Fuente: Herramienta gestién de proyectos con que cuenta la OTIC para 2024

6.14 Anadlisis Financiero

Nancy Mireya Barbosa — Analista Técnico 02
« Socializacién de = Contratacion - Disefio de los flujos | - Capacitacion + Actualizacion del - Salida a produccion
Aplicaciones — implementacién de la de 13 solucion. Usuarios procedimiento de + Capacitacion
Cliente solucion. + Levantamiento de « Documento de gestidn de accesos. usuarios
+ Disefio de la + Verificar informacion de la Arquitectura y - Pruebas
solucién cumplimiento de aplicacion. disefio de la
- L to requ de - Desarrollo & solucion
der:i(;les y :;"fdware oo d implementacion de
periies. - reparar entorno de la ints [al:iljrl.
software g
» Implementacidn de la
solucion contratada.
+ Integracion con AD
Feb 1 - Mar 29 Mar 1 - May 10 May 14 — Ago 16 Ago 20 - Ago 26 Ago 27 — Sept 13 Sept 16— Sep 21

El andlisis financiero inicialmente construido para los proyectos del Plan Estratégico se detalla a
continuacion por afio. Este andlisis incluyo la proyeccion de los costos esperados, asi como una

evaluacion de los recursos necesarios para la implementacion de cada proyecto.

2021

2022

2023

2024

$7,737,488,321

$ 8,273,817,264

$ 5,557,402,828

$ 6,635,622,000
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Dentro de los proyectos definidos se encontré que la mayor parte de los recursos (26%) estan
dirigidos a proyectos dirigidos al Sistema de Informacién Misional (PRY-03, PRY-04, PRY-05,
PRY-06, PRY-07, PRY-08), lo que respalda la iniciativa de la UBPD del desarrollo del Sistema
de Informacién que soporte el proceso misional de la entidad.” considerando los proyectos
presentados, se encuentra que los proyectos del PETI equivalen al 36% del total de los recursos
requeridos para este periodo mas el 4% de gastos recurrentes que se generan de la
implementacion de los proyectos.

6.15 Riesgos identificados, analizados, valorados y monitoreados OTIC

1- Posibilidad de afectacion econémica por la inadecuada Identificacion de necesidades
tecnoldgicas debido a que las dependencias de la entidad no tienen claro las necesidades
gue pretenden satisfacer en términos de servicios tecnoldgicos.

2- Posibilidad de afectacion econdmica por la inadecuada planeacién de los proyectos de la
OTIC, debido a cambios en las variables de tiempo, alcance, costos y actividades
establecidas en la etapa de planificacion de los proyectos de la OTIC.

3- Posibilidad de afectacion reputacional por indisponibilidad de servicios tecnoldgicos
debido a falla en los servicios prestados por el tercero u operador.

4- Posibilidad de afectacién reputacional por la vulneracion de la seguridad digital de la
entidad debido al inadecuado establecimiento y aplicacion de los mecanismos, directrices
y estrategias necesarios para la gestion de la seguridad digital

6.15.1 Avance y actualizacién Proyectos de Tl 2021-2204

Proyectos que Area Lider Avances
apoyan el logro
del objetivo del

PETI

PRO1 Modelo de
gobierno de
datos definido e
implementado
(SGIB)

Subdireccion
dé Gestién de
Informacion

Objetivo: Reducir brechas tecnoldgicas en la gestion de
informacion con el uso de tecnologias emergentes y la
innovacién que sirvan de apoyo a la misionalidad de la
entidad.

El proyecto de modelo de gobierno de datos para la
UBPD (Unidad de Busqueda de Personas dadas por
Desaparecidas) se inici6 en el marco del contrato 229-
2021. Para el afio 2022, se lograron importantes
avances de acuerdo con los entregables pactados. A
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Proyectos que

apoyan el logro

del objetivo del
PETI

Area Lider

Avances

continuacion, se detallan los principales logros y etapas
del proyecto:

1-Plan General del Proyecto: Se elaboré un plan general
que detallaba las etapas, recursos y cronograma del
proyecto.

Se realiz6 la preparacion para la instalacion de un
sistema de software que automatizara la gestion del
gobierno de datos mediante la implementacién de
técnicas de inteligencia artificial.

Se completaron las fases de analisis y preparacion de
infraestructura, dejando el sistema listo para la
instalacion y pruebas iniciales.

2-Ejecutar la Evaluacién del Modelo de Gobierno de
Datos de la UBPD: Se evalu6 el modelo de gobierno de
datos existente para identificar fortalezas, debilidades y
oportunidades de mejora, se completo la evaluacion y se
generd un informe detallado con recomendaciones.

3- Modelo de Gobierno de Datos: Se desarroll6 un nuevo
modelo de gobierno de datos adaptado a las
necesidades especificas de la UBPD, el modelo fue
refinado y formalizado, incluyendo la socializacion con
las partes interesadas para asegurar su aceptacion y
comprension.

4-Refinamiento y Formalizacion del Modelo de
Entidades de Datos Institucional: Se refin y formalizo la
definicion del modelo de entidades de datos institucional,
prestando especial atencién a las entidades de datos
misionales.

Los avances logrados durante los afios 2022 y 2023
sentaron base sdlida para la implementacion y
consolidacién del modelo de gobierno de datos en la
UBPD. Con la infraestructura preparada, la evaluacion
realizada y el modelo de datos refinado y documentado,
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Proyectos que

apoyan el logro

del objetivo del
PETI

Area Lider

Avances

la UBPD estd equipada para gestionar sus datos de
manera eficiente y efectiva.

Al finalizar esta vigencia se espera aplicar los controles
y seguimiento a la calidad de datos de la informacién
registrada en el sistema de informacion misional
BUSQUEMOS.

Para mas detalles y acceso a los informes completos, se
recomienda consultar la documentacion del proyecto
disponible en el repositorio institucional de la UBPD.

PRY02 Modelo

de gestion
tecnolégica de
bases de
datos y datos
maestros
bajo las

necesidades de
disposicién de
informacion para
los

diferentes
procesos de la
UBPD
implementado

Subdireccion
dé Gestién de
Informacion

Objetivo: Fortalecer continuamente el desarrollo de los
sistemas de informacion de la entidad y definir criterios
de priorizacion de los proyectos de Tl de acuerdo con las
necesidades misionales de la entidad para el analisis y
la explotacion de los datos.

Proyecto que fue ejecutado por el CTO 229-2021 busca
satisfacer las necesidades de disposicion de informacion
para las organizaciones. Este modelo aborda la
estructura, procesos y tecnologias necesarias para
gestionar de manera eficiente y eficaz los datos,
garantizando su disponibilidad, integridad y seguridad.

El proyecto abarcé dos frentes principales: el primero en
definir el modelo de administracion y custodia
tecnolégica de las bases de datos relacionales
vinculadas a los sistemas de informacion, empezando
con el sistema de informacién misional y extendiéndose
a otros sistemas. Esto incluye la configuracion del rol de
DBA y el modelo de administracion tecnolégica para el
almacenamiento y operacion de las bases de datos. El
segundo frente en definir e implementar un modelo de
gestion de datos maestros y de referencia para la UBPD,
identificando estos datos y su ciclo de vida, y
estableciendo politicas, procesos y tecnologias, como
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Proyectos que

apoyan el logro

del objetivo del
PETI

Area Lider

Avances

una solucion de Master Data Management (MDM), que
aseguren la calidad de los datos.

Al finalizar esta vigencia se espera aplicar los controles
y seguimiento a la calidad de datos de la informacién
registrada en el sistema de informacion misional
BUSQUEMOS.

PRY03,04,05,06

,07 y 09:
Sistema de
Informacion
Misional

OTIC y demas
areas de la
UBPD

Objetivo: Fortalecer continuamente el desarrollo de los
sistemas de informacion de la entidad y definir criterios
de priorizacién de los proyectos de Tl de acuerdo con las
necesidades misionales de la entidad para el analisis y
la explotacion de los datos.

Se desarrollé el Sistema de Informacién Misional para la
UBPD a través del CTO 181-2021 y se ejecutaron las
necesidades mediante el grupo de sistemas de
informacion de la OTIC.

El Sistema de Informacion Misional (SIM) “Busquemos”
de la Unidad de Busqueda de Personas Desaparecidas
(UBPD) tiene como objetivo centralizar, organizar y
gestionar la informacion relacionada con la busqueda
humanitaria y extrajudicial de personas dadas por
desaparecidas en el contexto del conflicto armado. Este
sistema mejora la eficiencia y efectividad de las
operaciones de busqueda, facilitando el acceso seguro
y oportuno a datos relevantes.

1-Disefio y Arquitectura del Sistema:

Definicion del Modelo de Datos: Se ha establecido un
modelo de datos robusto y flexible que permite la
integracion de diversas fuentes de informacion y facilita
la interconexiéon con otros sistemas misionales y no
misionales.

2-Plataforma Tecnoldgica: Se ha seleccionado una
plataforma tecnol6gica escalable y segura que soporta
grandes volumenes de datos y ofrece alta disponibilidad.
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Proyectos que

apoyan el logro

del objetivo del
PETI

Area Lider

Avances

3-Implementacion de Médulos Funcionales:

- Registro de Casos: Se ha desarrollado un modulo para
el registro y gestion de casos de personas
desaparecidas, que incluye la captura de datos
detallados y la documentacion de la evolucion de cada
caso.

-Consulta y Busqueda: Este modulo permite a los
usuarios autorizados realizar busquedas avanzadas y
consultas rapidas sobre la base de datos de personas
desaparecidas.

-Médulo de Reportes y Estadisticas: Se ha
implementado un médulo que genera reportes y
estadisticas personalizables, permitiendo un analisis
profundo de los datos recopilados. Antes de finalizar esta
vigencia la entidad espera aplicar controles de
seguimiento para la atencion de las solicitudes de
busqueda, investigaciébn humanitaria y extrajudicial, las
actividades de  prospeccién, recuperacibn e
identificacion de cadaveres y los planes regionales que
permitan identificar y agilizar el acceso a la informacion
y tomar acciones concretas respecto a la informacién
cuantitativa y cualitativa que el sistema procesa.

3-Seguridad y Custodia de la Informacién:
Parametros de Seguridad: Se han definido y aplicado
rigurosos parametros de seguridad para garantizar la
confidencialidad, integridad y disponibilidad de Ila
informacion.

Roles y Permisos: Se han configurado roles y permisos
especificos para garantizar adecuada segregacion de
funciones que solo los usuarios autorizados puedan
acceder y manipular la informacién sensible.

4-Gestion de Datos Maestros y de Referencia:
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apoyan el logro

del objetivo del
PETI

Area Lider
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Identificacion de Datos Maestros: Se ha completado la
identificacion de los datos maestros y de referencia
criticos para la UBPD.

Implementacion de MDM: Se ha comenzado la
implementacion de una solucibn de Master Data
Management (MDM) que asegura la calidad vy
consistencia de los datos maestros a lo largo del ciclo de
vida de la informacién.

5. Sensibilizacion y Soporte Técnico:

Formacion de Personal: Se han llevado a cabo sesiones
de sensibilizacion para el personal de la UBPD,
asegurando el uso adecuado Yy eficiente del sistema.
Soporte Técnico: Se ha establecido un equipo de
soporte técnico disponible para resolver cualquier
incidencia y garantizar el funcionamiento continuo del
sistema.

6. proximos Pasos:

Mejoras Continuas: Continuar con el monitoreo y
evaluacion del sistema para identificar areas de
mejora y optimizaciéon de los mddulos existentes
e interoperabidad con otras entidades.

Alianzas y Colaboraciones: Fomentar colaboraciones
con otras entidades nacionales e internacionales para
enriquecer el sistema con nuevas fuentes de datos y
mejores practicas.
El Sistema de Informacién Misional representa un
avance significativo en la misibn de la UBPD,
proporcionando herramientas tecnoldgicas avanzadas
gue apoyan la busqueda y localizacion de personas
desaparecidas, contribuyendo asi a aliviar el sufrimiento
de sus familiares y allegados.

PRYO08 Analitica
Avanzada

SGIB y
subdireccion 'y

Objetivo: Fortalecer continuamente el desarrollo de los
sistemas de informacion de la entidad y definir criterios
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apoyan el logro

del objetivo del
PETI

Area Lider

Avances

de la Direccién
Técnica de
Prospeccion,
Recuperacion
e

Identificacion.

de priorizacion de los proyectos de Tl de acuerdo con las
necesidades misionales de la entidad para el analisis y
la explotacion de los datos.

En respuesta a las necesidades internas de explotar
datos de sensores remotos para la basqueda y en el
marco de las  investigaciones humanitarias
extrajudiciales, el andlisis realizado mediante diversas
técnicas de sensores remotos se orienta a delimitar
areas de interés forense. Estas areas son aquellas
donde, potencialmente, podrian encontrarse personas
desaparecidas. Para abordar esta tarea, se ha creado un
grupo denominado Geomatica, en el cual participa la
Subdireccion de  Andlisis SGIB, atendiendo
principalmente las necesidades de esta subdireccién y
de la Direccién Técnica de Prospeccion, Recuperacion e
Identificacion.

Se Utilizara el cubo de datos implementado por la SGIB,
con el cual se aplica la ciencia de datos mediante una
plataforma de Big Data y analitica, enfocandose en la
velocidad, el volumen y la variedad de los datos. Esta
plataforma centraliza la informacién en una base de
datos multidimensional y emplea algoritmos para realizar
diversos tipos de procesamiento. El proyecto permite
acceder a informacién histérica hasta 50 afios atras
desde la firma de los acuerdos de paz en 2016, aunque
no se dispone de imagenes de alta resolucion para
periodos anteriores a este punto de partida.

Con base en lo anterior, y tras la presentacion de la
propuesta del proyecto de Imagenes de Sensores
Remotos por parte de la SGIB, se ha determinado que
este proyecto satisface las necesidades de la Direccion
de Prospeccion, Recuperacion e Identificacion. Esto
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apoyan el logro
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Area Lider
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PETI
incluye la identificacion de resultados en términos de
acceso a lugares, revision de tramos y clasificacion de
sitios.
PRY10 OTIC Objetivo:  Promover la modernizacion de la
Plataforma infraestructura tecnoldgica, la adopcion de nuevas
digital de tecnologias y la incorporacion de soluciones
servicios de innovadores que contribuyan la implementacion de
informacion mejores practicas que sirvan de soporte para la

misional publica
de la

UBPD para la
ciudadania
implementada

busqueda.

Avance del Proyecto PRY10: Plataforma Digital de
Servicios de Informacién Misional Publica de la UBPD
para la Ciudadania Implementada.

El proyecto PRY10 Portal de datos: Se compone de la
implementacion de la plataforma digital de servicios de
informacion misional publica de la UBPD, destinada a la
ciudadania. A continuacion, se presentan los principales
hitos alcanzados:

Desarrollo de la Plataforma: Centraliza y facilita el
acceso a la informacion misional de la UBPD para la
ciudadania.

Integracion de Datos: Se han integrado diversas bases
de datos relacionadas con las personas desaparecidas,
fosas y cementerios, y planes de busqueda, asegurando
gue la informacion sea precisa y actualizada.

Interfaz de Usuario: Se ha disefiado una interfaz de
usuario intuitiva y accesible, que permite a los
ciudadanos navegar y buscar informacion de manera
facil y eficiente.

Funciones de Busqueda y Consulta: La plataforma
incluye funciones avanzadas de busqueda y consulta,
gue permiten a los usuarios acceder a informacion
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detallada sobre casos especificos y obtener reportes
personalizados.

Seguridad y Privacidad: Se han implementado
medidas de seguridad y privacidad para proteger la
informacion sensible y garantizar la confidencialidad de
los datos.

Sensibilizacion y Soporte: Se han llevado a cabo
sesiones de capacitacién para los usuarios y se ha
establecido un equipo de soporte técnico para asistir en
la utilizacién de la plataforma.

Al finalizar la vigencia se espera realizar una
actualizacién tecnoldgica que permita mejorar el
desempefio respecto a la velocidad de carga del portal
de datos web.

PRY11:
Repositorio tipo
Data Lake
Storage
consolide
altos volimenes
de

fuentes de datos
misionales en
mualtiples
formatos
implementados

que

SGIB

Objetivo: Facilitar el intercambio activo de informacion,
mejorar la gestion institucional y territorial de manera
agil, eficiente y coordinada en la prestacion de servicios
de busqueda.

El proyecto PRY1l, ejecutado a través de los
entregables del contrato 229-2021, ha logrado
importantes avances en la creacion de un repositorio tipo
Data Lake Storage para consolidar altos volumenes de
datos misionales en multiples formatos. Se ha
completado el disefio de la arquitectura, integrado
diversas fuentes de datos, implementado capacidades
avanzadas de almacenamiento y procesamiento, y
establecido robustas medidas de seguridad vy
gobernanza. Actualmente, el sistema se encuentra en
fase de pruebas y validacién, con capacitacion y soporte
técnico en curso para asegurar su Optimo
funcionamiento y su respectiva migracion al sistema de
informacion Hadoop.
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Al finalizar esta vigencia se espera realizar la
socializacion a los GITT del uso y apropiacion y acceso
a la informacién registrada en el Datalake de la entidad.

PRY12: Definir e
implementar el
modelo
tecnolégico de
aprendizaje
computacional
(machine
learning)
aplicable a la
informacion
misional de la
UBPD

OTIC/SGIB

El objetivo principal de este proyecto es definir e
implementar un modelo tecnolégico basado en
aprendizaje computacional (machine learning) que sea
aplicable a la informacién misional de la UBPD. Este
modelo permitirda mejorar la eficiencia en el
procesamiento y andlisis de datos criticos, facilitando asi
la toma de decisiones estratégicas informadas.

Etapas a realizar: Definicibn de Requerimientos:
Identificar los requisitos especificos del modelo
tecnologico, alineados con las necesidades y objetivos
estratégicos de la UBPD.

Investigacion y Disefio: Se llevard a cabo una
investigacion exhaustiva para seleccionar los algoritmos
de machine learning mas adecuados para el contexto de
la UBPD. Se disefié una arquitectura técnica preliminar
gue servird como base para la implementacion.

Desarrollo del Prototipo: Se avanzara en el desarrollo
de un prototipo inicial del modelo de aprendizaje
computacional. Esto incluye la construccion de datos, la
implementacion de algoritmos de machine learning y la
integracion inicial con los sistemas de informacion
existentes en la UBPD.

Pruebas y Evaluacion: Se realizaran pruebas
preliminares para validar la funcionalidad y el
rendimiento del prototipo. Los resultados obtenidos han
proporcionado retroalimentacion valiosa para ajustar y
mejorar el modelo.
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Proximos Pasos: Refinamiento del Modelo: Continuar
con el desarrollo y refinamiento del modelo de
aprendizaje computacional, optimizando los algoritmos y
ajustando los parametros para mejorar la precision y la
eficiencia.

Integracion Completa: Integrar el modelo tecnolégico
completamente desarrollado con los sistemas vy
procesos operativos de la UBPD, asegurando una
implementacion robusta y escalable.

Capacitacion y Despliegue: Preparar sesiones de
capacitacion para el personal clave de la UBPD sobre el
uso y mantenimiento del modelo. Llevar a cabo el
despliegue final del modelo en produccion, asegurando
su funcionamiento efectivo y continuo.

Cronograma:

El proyecto esta programado para ser ejecutado durante
el periodo PETI 2025-2028. Se seguira un calendario
detallado para cumplir con los hitos establecidos y
asegurar la entrega oportuna de cada fase del proyecto.

PRY-13
Gestionemos
maodulos
Transporte,
Operador
Logistico y
Procesos
Disciplinarios

de

Secretaria
General UBPD

Objetivo: Fortalecer continuamente el desarrollo de los
sistemas de informacion de la entidad y definir criterios
de priorizacién de los proyectos de Tl de acuerdo con las
necesidades misionales de la entidad para el analisis y
la explotacion de los datos.

El proyecto de desarrollo del sistema de informacion
"Gestionemos" esta avanzando de acuerdo con el plan
establecido, en los modulos de Transporte, Operador
Logistico y Procesos Disciplinarios. En la etapa actual,
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se ha completado la fase de andlisis detallado de
requisitos y disefio, donde se han definido las
funcionalidades clave y los flujos de trabajo para cada
modulo. El equipo de desarrollo ha implementado con
éxito las bases de datos necesarias y esta trabajando en
la configuracion de las interfaces de usuario intuitivas y
responsivas. Ademdas, se ha dado prioridad a la
integracion con sistemas externos relevantes para
garantizar una interoperabilidad fluida y segura.
Posteriormente, se iniciaran las pruebas unitarias y de
integracion para validar la funcionalidad de cada médulo
y asegurar que cumplan con las expectativas del usuario
final y los estandares de calidad establecidos. El
cronograma sigue ajustandose para cumplir con los
plazos establecidos, manteniendo un enfoque en la
eficiencia y la excelencia técnica durante todas las
etapas del desarrollo.

Antes de finalizar esta vigencia se espera tener en
operacion los moédulos de Central de Costos, Logistica,
Transporte y Comisiones.

PRY 14

Subdireccion

Si ben se identificé la necesidad de mejorar y optimizar

Automatizacion | de Gestion | los procesos de negocio de la UBPD, lo cual ha llevado
de Humana - | a la propuesta de varias iniciativas estratégicas como:
procesos NO | OTIC Sistema de informacién para gestionar las situaciones
MISIONALES administrativas tales como: Permisos laborales,
de la UBPD licencias no remuneradas, incapacidades, entre otros.
Aplicable a los funcionarios de la Entidad y es
administrado por la Subdireccion de Gestion Humana
PRY-15: Gestion | OCI Para este proyecto se adquiri6 la suscripcion ala

de Auditorias
internas y
Gestidn de

herramienta ISOLUCION que permitié gestionar los
procesos de auditorias Internas. Sin embargo, la
decision cancelar la suscripcién a las herramientas el
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PETI
Procesos proceso fue tomada por el area de la OCl en razén a que
Disciplinarios fueron suplidas las necesidades identificadas.

Para la proyeccion del Plan Estratégico de Tecnologias
de la Informacion (PETI) 2025-2028 sera evaluada la
viabilidad o no de continuar con este proyecto.

PRY-16 Definir e
Implementar el
modelo de
Gobierno de TI
que defina vy
operacionalice
los
procedimientos
y la estructura
organizacional
de OTIC

OTIC

Objetivo: Reducir brechas tecnoldgicas en la gestion de
informacion con el uso de tecnologias emergentes y la
innovaciéon que sirvan de apoyo a la misionalidad de la
entidad.

En cumplimiento a la normatividad vigente aplicable a las
entidades del estado, especificamente a las areas de
TIC, se ha implementado el modelo de gobierno de TI,
junto con la operacibn de la nueva estructura
organizacional de la OTIC para mejorar la eficiencia y el
alineamiento estratégico de las tecnologias de la
informacion. Asimismo, estamos estableciendo la
practica de Gestion de Proyectos de TI como una
capacidad fundamental para la liberacién de soluciones
tecnolégicas de la UBPD. Se han documentado e
implementado  manuales, guias, instructivos y
procedimientos a cargo de la OTIC, conforme a los
requisitos del Sistema Integrado de Gestion y a la
normatividad vigente. Ademds, formalizamos e
institucionalizamos las politicas de Tl aplicables a toda
la UBPD. Realizamos mesas operativas para revisar el
estado en que nos encontramos del modelo de AE en los
dominios, se establece como una figura clave para
apoyar la toma de decisiones en materia de TI.
Finalmente, armonizamos los proyectos de PESIy PETI
actuales mediante la herramienta (PlanView),
asegurando una mediciéon y control efectivos del
desempefio.
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PETI
Antes de finalizar esta vigencia se realizara un
diagndstico que permita a la entidad la formulacion de
una politica de transformacion digital que sirva de apoyo
al desarrollo de la misionalidad de la UBPD.
PRY-17 SGH Obijetivo: Fortalecer continuamente el desarrollo de los
Fortalecimiento | SAF sistemas de informacion de la entidad y definir criterios
funcional de priorizacién de los proyectos de Tl de acuerdo con
al Sistema para las necesidades misionales de la entidad para el
Gestion de andlisis y la explotacion de los datos.

Planta y Némina

La entidad dispone del software HEISOHN. No
obstante, para el Plan Estratégico de Tecnologias de la
Informacion (PETI) 2025-2028, es necesario verificar si
existen nuevas necesidades que permitan mejorar la
gestién de ndmina y el pago de los funcionarios de la
UBPD. Ademas, se debe identificar y adaptar la
soluciébn a las necesidades de interoperabilidad e
interaccién con el Sistema de Informacion y Gestion del
Empleo Publico (SIGEP 2) del Departamento
Administrativo de la Funcién Puablica (DAFP).

PRY-18 Sistema
para Gestién de
Inventarios

Objetivo: Fortalecer continuamente el desarrollo de los
sistemas de informacion de la entidad y definir criterios
de priorizacién de los proyectos de Tl de acuerdo con las
necesidades misionales de la entidad para el analisis y
la explotacion de los datos.

El proyecto del sistema de gestion de inventario,
ejecutado mediante el contrato 323 de 2022,
desarrollado por el proveedor ADVANTAGE utilizando el
aplicativo Quick DATA de Microsoft. Para el 2023, el
aplicativo fue esta implementado en los servidores de la
entidad, y durante 2024 se contara con soporte directo
del proveedor para realizar modificaciones en el menu
yl/o en las operaciones del sistema.



http://www.unidadbusqueda.gov.co/

Proyectos que
apoyan el logro
del objetivo del

Area Lider

Avances

PETI
El aplicativo es utilizado por la UBPD para el control
administrativo de bienes, incluyendo entradas, salidas,
traslados, depreciaciones y bajas, entre otras funciones.
PRY19 Objetivo: Fortalecer continuamente el desarrollo de los

Implementacion
y mejora del

Sistema de
Seguridad de la
Informacion
(SSI) para la
UBPD

sistemas de informacion de la entidad y definir criterios
de priorizacion de los proyectos de Tl de acuerdo con las
necesidades misionales de la entidad para el analisis y
la explotacion de los datos.

Se cuenta con el desarrollo interno del Sistema de
Seguridad de la Informacion (SSI) para la UBPD.
Fortaleciendo la proteccion de los activos y gestionar de
manera efectiva los riesgos asociados, se detallan los
principales logros y actividades realizadas hasta la
fecha:

Desarrollo del
Informacion:
Se ha completado la fase inicial del desarrollo del
sistema, que incluye la estructuracion de formularios
especializados para la gestion de activos y riesgos.

Sistema de Seguridad de la

Estos formularios estan disefiados para capturar
informacion critica relacionada con nuestros activos de
informacion y evaluar los riesgos asociados de manera
integral.

Levantamiento de Inventario de Activos:

Se ha llevado a cabo el levantamiento de los enlaces de
seguridad de la UBPD.

Con el desarrollo del software ha sido posible identificar
y categorizar todos los activos de informacion de la
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organizacion, preparandonos para la siguiente fase del
proyecto.

Proximos Pasos:

La siguiente etapa del proyecto se centrara en la
actualizacién y clasificacion detallada de los activos de
informacion identificados durante el levantamiento.
Ademas, se procedera con la evaluacion detallada de los
riesgos asociados a cada activo, utilizando los
formularios disefiados para este propdésito.

Estamos comprometidos con el éxito de este proyecto y
con la mejora continua de nuestro Sistema de Seguridad
de la Informacion para asegurar la confidencialidad,
integridad y disponibilidad de los datos criticos de la
UBPD.

Al finalizar la vigencia tener sistematizado la gestion de
activos de informacion de la entidad.

PRY20: Plan de
recuperacion
ante

desastres DRP
(Disaster
Recovery Plan)
implementado

OTIC

Objetivo:  Promover la modernizacion de la
infraestructura tecnoldgica, la adopcion de nuevas
tecnologias y la incorporacion de soluciones
innovadores que contribuyan la implementacion de
mejores practicas que sirvan de soporte para la
basqueda

La OTIC inicio la actualizaciéon del documento Plan de
Recuperacion ante Desastres (DRP) para la Unidad de
Busqueda de Personas Desaparecidas es esencial para
garantizar que se pueda continuar con sus operaciones
criticas incluso después de un desastre, el cual incluye
las pruebas respectivas que han sido surtidas. El avance
es el siguiente:

1. Evaluacion de Riesgos y Andlisis de Impacto
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Identificacibn de Riesgos: Fueron evaluadas las
amenazas potenciales que podrian afectar a la Unidad,
como desastres naturales (terremotos, inundaciones),
fallos tecnoldgicos, ciberataques, etc.

Andlisis de Impacto: Determinar cémo cada tipo de
desastre afectaria las operaciones de blsqueda de
personas desaparecidas y el impacto en la comunidad y
las familias afectadas.

2. Estrategias de Recuperacion

Recuperacion de Datos: Se han establecido
procedimientos para la copia de seguridad regular de
bases de datos, archivos digitales y registros fisicos.
Almacenar copias de seguridad en ubicaciones seguras
y accesibles.

Infraestructura Tecnoldgica: Implementar sistemas de
recuperacion de TI, como servidores redundantes,
sistemas de almacenamiento en la nube y redes de
comunicacion de emergencia.

Continuidad Operacional: Definir estrategias para
mantener operaciones criticas en marcha, incluso en
situaciones de emergencia. Esto puede incluir planes de
trabajo remoto y ubicacion de oficinas temporales.

3. Protocolos de Comunicacién

Comunicacion Interna: Se han definido procedimientos
de comunicacion eficiente para el personal de la Unidad
durante y después de un desastre. Esto puede incluir
listas de contactos de emergencia, orden y metodologias
de remediacion, aplicaciones de mensajeria segura y
reuniones virtuales.

Comunicacion Externa: Se encuentra en desarrollo un
plan para informar a las familias de los desaparecidos y
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al publico en general sobre las acciones que se estan
tomando y como se estd manejando la situacion.

4. Capacitacién y Simulacros

Entrenamiento del Personal: Capacitar a todo el
personal en procedimientos de emergencia, incluyendo
evacuaciones, manejo de crisis y uso de equipos de
recuperacion.

Simulacros y Pruebas: Realizar simulacros regulares
para asegurar que todos sepan cOmo actuar en caso de
un desastre. Evaluar y actualizar el DRP en funcién de
los resultados de estos ejercicios.

5. Coordinacion con Entidades Externas
Colaboracién con otras Agencias: Establecer acuerdos
de colaboracion con otras entidades gubernamentales,
ONGs y organizaciones internacionales que puedan
proporcionar apoyo en caso de desastre.

Recursos y Logistica: Asegurar el acceso a recursos
criticos, como equipos de blsqueda y rescate,
transporte, suministros médicos y personal de apoyo.

6. Evaluaciéon y Mejora Continua

Revision del Plan: Evaluar el DRP regularmente y
actualizarlo segun sea necesario para reflejar cambios
en las amenazas, la infraestructura y las lecciones
aprendidas de incidentes previos. Hacer uso de las
nuevas funciones de los aplicativos que faciliten DRP
automaticos y probados.

Informe de Desempefio: Después de cada simulacro o
incidente real, realizar un analisis de desempefio para
identificar areas de mejora y ajustar el plan en
consecuencia.

Un DRP bien disefiado y mantenido es crucial para
garantizar que la Unidad de Busqueda de Personas
Desaparecidas pueda responder eficazmente en
situaciones de crisis, minimizando el impacto en sus
operaciones y en las personas afectadas.
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PRY 21 Modelo
integral de
comunicaciones
institucionales
de la UBPD
implementado

Oficina
Asesora de
comunicacione
s y pedagogia
y la Oficina de
Gestion del
conocimiento

En el marco del proyecto de implementacion del Modelo
Integral de Comunicaciones Institucionales, la UBPD ha
logrado avances significativos:

Se ha desarrollado y establecido una estrategia integral
de comunicacion que alinea los mensajes clave de la
UBPD con sus objetivos institucionales.

Esta estrategia asegura la coherencia y efectividad en
todas las comunicaciones internas y externas.
Implementacion de Herramientas de Comunicacion:

Se han implementado nuevas herramientas y
plataformas tecnologicas para mejorar la gestion y
difusion de la informacion.

Estas herramientas facilitan la interaccion con los
stakeholders clave y optimizan la respuesta institucional
ante situaciones criticas.

Fortalecimiento de la Imagen Institucional:

Se ha fortalecido la imagen y reputacién de la UBPD a
través de campafias y acciones de comunicacién
estratégicas.

Esto ha contribuido a aumentar la visibilidad y el
reconocimiento de la UBPD dentro y fuera de la
comunidad académica.

El proyecto continGla avanzando con el compromiso de
mejorar la efectividad comunicativa de la UBPD,
asegurando una comunicacion clara, transparente y
alineada con los valores y metas institucionales.
Iniciativa que se fortalecera en las nuevas necesidades
2025-2028

PRY 22 -Modelo
tecnoldgico para
la Gestion del
conocimiento
institucional

Oficina de
Gestidn del
conocimiento

El modelo tecnoldgico para la Gestion del Conocimiento
Institucional de la UBPD ha sido disefiado con un
enfoque integral que incluye una plataforma centralizada
para la captura, organizacion y comparticion eficiente del
conocimiento. Esta plataforma no solo facilita la
colaboracion y la creacion de comunidades de practica,



http://www.unidadbusqueda.gov.co/

Proyectos que
apoyan el logro
del objetivo del

Area Lider

Avances

PETI
para la UBPD sino que también establece procesos claros para la
disefiado, gestion estratégica de contenidos, asegurando la
definido e relevancia y actualizacion constante de la informacion

implementado

critica. Ademas, se han implementado iniciativas para
promover una cultura organizacional que valore el
intercambio de conocimiento, incluyendo programas de
capacitacion y sensibilizacion. Este modelo esta
disefiado para fortalecer la capacidad de innovacién y
mejora continua dentro de la UBPD, asegurando un
aprovechamiento 6ptimo de los recursos intelectuales de
la institucidn. Iniciativa que se fortalecera en las nuevas
necesidades 2025-2028

PRY 23
herramientas

de Ingenieria de
Software

y la solucion de
gestiéon

agil de proyectos
deTla

cargo de OTIC
implementadas

OTIC

Durante este periodo, OTIC ha logrado implementar de
manera efectiva varias herramientas clave para
optimizar la Ingenieria de Software y la gestion agil de
proyectos de Tl en la entidad:

Consolidacion de Herramientas de Documentacion
de Requerimientos:

Se ha completado la consolidacién de la herramienta de
documentacion de requerimientos utilizando la
plataforma Azure DevOps. Esto incluye la integracion de
herramientas especializadas como Enterprise Architect
para el disefio y Balsamig para el prototipado,
asegurando una gestién integral y eficiente del ciclo de
vida de los requerimientos.

Fortalecimiento de la Capacidad para la Gestion de
Cddigo Fuente:

Se ha fortalecido la capacidad interna mediante la
adopcion del repositorio GIT dentro de la plataforma
Azure DevOps. Esto facilita el control versionado y la
colaboracion efectiva entre los desarrolladores,
mejorando la eficiencia y la seguridad en el manejo del
codigo fuente.
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Mejora en la Gestién de Calidad de Software:

Se ha implementado una herramienta integrada en
Azure DevOps para el registro y seguimiento de
escenarios de pruebas. Esto permite una evaluacion
rigurosa y sistemética de la calidad del software
desarrollado, asegurando que los productos entregados
cumplan con los estandares de calidad establecidos.
Potenciacion de la Gestion de Proyectos Agiles:

Se ha fortalecido la capacidad interna para la gestion de
proyectos agiles mediante la planificacion de trabajo
integrada en Azure DevOps. Esto incluye la capacidad
de definir y gestionar interacciones, tareas y backlog de
manera eficiente, promoviendo una ejecucién agil y
adaptativa de los proyectos de software.

Estos avances han significado un paso importante hacia
la mejora continua de las practicas de Ingenieria de
Software y la gestion de proyectos de Tl en OTIC,
garantizando una mayor eficiencia operativa y la entrega
de soluciones de alta calidad en tiempo y forma.
Seguiremos avanzando en la implementacion y
optimizacion de estas herramientas para maximizar su
impacto en nuestros proyectos futuros.

PRY24

Modelo integral
deusoy
apropiacion en
materia de

TI

OTIC

Durante este periodo, se ha avanzado significativamente
en el proyecto de uso y apropiacion, enfocado en
mejorar la experiencia y seguridad digital en la UBPD:

Charlas de Apropiacion sobre la Plataforma
Busquemos:

Se han llevado a cabo exitosamente para el 2024 en 21
charlas de apropiacion dirigidas hacia la plataforma
Busquemos. Estas sesiones han sido fundamentales
para capacitar y familiarizar a los usuarios con las
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funcionalidades y beneficios de la plataforma,
promoviendo su uso efectivo en diversas areas
institucionales.

Migracion del Dominio de Email Institucional:

Se ha impulsado la migracion del dominio de emalil
institucional, organizando este proceso en 12 fechas y
40 areas dentro de la UBPD. Esta iniciativa busca
mejorar la eficiencia y seguridad en la comunicacion
interna y externa de la organizacion.

Socializacién de Hitos Tecnoldgicos:

Se ha socializado activamente hitos tecnoldgicos
importantes como la interoperabilidad, la
hiperconvergencia y la implementacion del doble factor
de autenticacion. Estas acciones han promovido la
adopcion de practicas avanzadas y seguras en el
manejo de la informacién dentro de la UBPD.

Camparias de Seguridad Digital:

Mas de 10 campafias enfocadas en la seguridad digital
han sido desarrolladas y ejecutadas con éxito. Estas
campafias tienen como objetivo educar y sensibilizar a
los usuarios sobre buenas practicas de seguridad,
fortaleciendo la postura defensiva de la UBPD frente a
posibles amenazas cibernéticas.

Estos avances reflejan el compromiso continuo de la
UBPD con la innovacién tecnolégica, la mejora en la
gestion de informacion y la proteccion de datos
sensibles. Seguiremos trabajando para consolidar estos
logros y avanzar hacia una operacion digital mas
eficiente y segura.

PRY25:
Herramientas

OTIC

Hemos avanzado significativamente en el proyecto de
implementacion de herramientas especializadas para
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fortalecer los controles de Seguridad Digital, con un
enfoque particular en la renovacion del soporte y
actualizacion de las licencias de la Herramienta de
Prevencién de Pérdida de Datos (DLP). Se ha iniciado el
proceso de contratacion con proveedores clave,
asegurando el comienzo formal de nuestras actividades
planificadas. Ademas, se completé con éxito el cargue
de licencias renovadas y adquiridas en las consolas de
nuestras herramientas de seguridad digital, incluyendo
el DLP, garantizando su plena operatividad vy
conformidad legal. Asimismo, se ha realizado una
revision del estado actual de las configuraciones y
politicas implementadas en estas herramientas,
asegurando su alineacién con las mejores practicas y las
necesidades especificas de la entidad. Ademas, hemos
ajustado nuestro plan de trabajo para afinar
continuamente las herramientas de ciberseguridad
contratadas, incluyendo configuraciones especificas
para el DLP, optimizando asi su capacidad para prevenir
la fuga de informacién y proteger nuestros activos
digitales. Paralelamente, se dio inicio la transferencia de
conocimiento sobre el manejo y operacion de estas
herramientas entre los equipos técnicos y usuarios
finales, asegurando una adecuada sensibilizacién y uso
efectivo de las nuevas implementaciones. Estos
avances para la OTIC representan pasos sélidos hacia
la mejora y fortalecimiento de controles de Seguridad
Digital, y reafirman el compromiso de completar con
éxito la implementacion de estas herramientas y
alcanzar los objetivos estratégicos establecidos en el
proyecto.

PETI
especializadas
para
implementar los
controles
tecnolégicos de
Seguridad
Digital
PRY 26:
Estrategia de

defensa en

Durante este periodo, se han alcanzado los siguientes
hitos significativos en la implementacion de la Estrategia
de Defensa en Profundidad para la UBPD:
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profundidad
para la UBPD
implementada

Inicio de Ejecucion del Contrato de Adquisicion del WAF:
Se ha iniciado la ejecucién del contrato para la
adquisicion del Web Application Firewall (WAF),
fundamental para fortalecer la seguridad de las
aplicaciones web de la UBPD.

Levantamiento de Informacion para Instalacion vy
Configuracion Inicial del WAF:

Se ha completado el levantamiento de informacién
necesario para la instalaciéon y configuracion inicial del
WAF, asegurando una implementacion adecuada segun
los requisitos técnicos y de seguridad establecidos.
Revision y Aprobacién del Minutograma para Instalaciéon
del WAF:

Se ha revisado y aprobado el minutograma detallado
para la instalacién del WAF, garantizando que todos los
pasos y procedimientos estén correctamente definidos y
alineados con las expectativas del proyecto.

Alistamiento de Logistica para Instalacion del WAF en
Data Center Contratado por UBPD:

Se ha realizado el alistamiento de la logistica necesaria
para la instalacion del WAF en el Data Center contratado
por la UBPD, asegurando los recursos y condiciones
adecuadas para la implementacion fisica.

Instalacion Fisica en Rack del Data Center:

Se ha completado la instalacion fisica del WAF en el rack
designado dentro del Data Center, asegurando una
infraestructura adecuada y segura para Ssu
funcionamiento.

Instalacién y Configuracion Inicial para Puesta en
Funcionamiento del WAF:
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Se ha realizado la instalacion y configuracién inicial del
WAF para ponerlo en funcionamiento, estableciendo los
pardmetros basicos de seguridad y conectividad
necesarios.
Configuracion  de
Configuracién del WAF:
Se ha configurado las conexiones remotas necesarias
para facilitar la gestion y configuracién continua del
WAF, permitiendo ajustes y mejoras segun las
necesidades operativas de la UBPD.

Estos avances representan un paso crucial hacia el
fortalecimiento de la seguridad cibernética de la UBPD
mediante la implementacion de una estrategia integral
de defensa en profundidad. Se continuar4 avanzando
con el compromiso de proteger los activos y datos
criticos de la organizacion.

Conexiones Remotas para

PRY27:
Implementar la
herramienta
especializada
para Gestiéon de
Eventos de
Seguridad de la
Informacion o
SIEM (Security
Information and
Event
Management)
para la UBPD

OTIC

Durante el avance del proyecto de implementacion de la
herramienta especializada para Gestion de Eventos de
Seguridad de la Informacion (SIEM) en la UBPD, la OTIC
ha liderado con éxito la adquisicion de herramientas
especializadas licenciadas para fortalecer los controles
tecnoldégicos de seguridad digital y seguridad de la
informacion, asi como herramientas de conectividad
segura. Este esfuerzo incluye un proyecto integral de
conectividad segura, asegurando la adquisicién vy
configuracion adecuada de las herramientas necesarias
para optimizar la deteccion, analisis y respuesta ante
eventos de seguridad criticos. Estos avances son
fundamentales para garantizar la proteccion continua de
los activos digitales de la UBPD y cumplir con los
estandares de seguridad mas exigentes. Iniciativa que
se fortalecera en las nuevas necesidades 2025-2028

PRY28: Imple
mentar el

OTIC

El proyecto de implementacién de un modelo de
servicios del Centro de Operaciones de Seguridad
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PETI

modelo de (SOC) con responsabilidad en la seguridad vy

servicios SOC administracion mediante herramientas SIEM fue

(Security reevaluado. En 2023, se encontrd que el presupuesto

Operation asignado limitaba la ejecucion del proyecto razén por la

Center) o cual, no se dio continuidad al mismo.

Centro de Adicionalmente, para 2024 se concluy6 que, aunque

Operaciones fortalecer la infraestructura de la UBPD con un SOC
. seria beneficioso, actualmente no es viable debido a las

de Seguridad ) o7

para la UBPD operaciones y la estructuracion actual, que pueden ser

soportadas por las herramientas de monitoreo
disponibles, lo cual hace las veces del SOC. Por tanto,
se ha decidido ajustar el enfoque del proyecto para
optimizar la utilizacion de las herramientas existentes y
reevaluar la necesidad de un SOC en futuras fases de
desarrollo y crecimiento de la infraestructura de
seguridad digital de la UBPD.

PRY-29 SGDEA
y PQRSD para
la

UBPD
operacion y
soportado

en

OTIC
Secretaria
General

y

El avance del proyecto de ejecuciéon del soporte a la
operacion del Sistema de Gestion de Documentos
Electréonicos de Archivo, PQRSD y Firma Digital
(SGDEA) en la UBPD fue realizado a través de la
ejecucion del Contrato 236 de 2020, se logré la
implementacioén inicial del SGDEA, cumpliendo con los
requisitos establecidos en los anexos técnicos
correspondientes. Es importante destacar que el
contrato finaliz6é el 31 de octubre de 2021, marcando un
hito en la implementacion y estableciendo las bases para
el soporte continuo del sistema. El equipo responsable
ha trabajado en la operatividad continua del SGDEA,
asegurando su funcionalidad y optimizando su
integracion con los procesos internos de la UBPD. Este
avance subraya nuestro compromiso con la eficiencia en
la gestién documental y la seguridad digital, con miras a
mantener y mejorar los estdndares de calidad y servicio
en la organizacion.
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PRY-30
Fortalecimiento
y evolucién de la
Infraestructura
TI

OTIC

Durante el periodo reciente, la UBPD ha avanzado de
manera significativa en multiples frentes estratégicos
para fortalecer su infraestructura tecnolégica:

Aprovisionamiento de Infraestructura para Data
Lake: La implementacién exitosa del Data Lake ha
permitido consolidar datos de diversas fuentes en un
anico repositorio, facilitando analisis avanzados y toma
de decisiones informadas basadas en datos precisos y
actualizados.

Mejora Holistica en Infraestructura de Red: La gestion
exitosa de la actualizacion de los Switches de
Comunicaciones a nivel nacional ha sido crucial para
optimizar la capacidad y confiabilidad de nuestra
infraestructura de red. Esto incluye la correccion de fallas
criticas que afectaban la conectividad y el rendimiento
de las comunicaciones internas y externas de la entidad.

Implementacion y Mejoras en Herramientas de
Monitoreo: Con la implementacion de actualizaciones y
mejoras en nuestras herramientas de monitoreo, hemos
fortalecido nuestra capacidad para detectar y responder
proactivamente a posibles incidencias, asegurando la
disponibilidad continua de nuestros  servicios
tecnolégicos fundamentales.

Puesta en Marcha de la Plataforma Moodle: La
implementacion de Moodle ha proporcionado un entorno
flexible y escalable para la gestion eficiente de cursos y
capacitaciones virtuales, apoyando asi la formacion
continua y el desarrollo profesional dentro de la entidad.

Integracion de GSuite con controladores de
Dominio: La exitosa integracion de GSuite con nuestros
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Controladores de Dominio Principal y Secundario ha
mejorado significativamente la gestion de identidades y
accesos, asegurando una sincronizacion efectiva de
usuarios y facilitando la colaboracion y comunicacion
interna.

Seguridad de la Informacién y Auditoria de Logs: La
activacion de la auditoria de Logs en los servidores de
los Controladores de Dominio ha fortalecido nuestras
defensas cibernéticas al proporcionar una visibilidad
detallada sobre actividades criticas de los usuarios y
posibles amenazas, mejorando asi la proteccién de la
informacién sensible y la infraestructura tecnolégica en
Su conjunto.

Estos avances no solo mejoran la eficiencia operativa y
la seguridad de la UBPD, sino que también sientan las
bases para futuras innovaciones y optimizaciones en
nuestra infraestructura tecnologica.

Estabilizacion del Sistema SIDOBU: Mediante un
enfoque riguroso en la estabilizacién y aseguramiento
del funcionamiento del Sistema SIDOBU, hemos
garantizado no solo su operacién continua, sino también
su capacidad para manejar eficazmente grandes
volumenes de datos criticos para la entidad.

Adicionalmente se ha avanzado en la actualizacion del
inventario de Infraestructura, Conectividad, Mesa de
Servicios y Seguridad a través de mesas de trabajo
colaborativas entre OTIC y ETB, identificado y abordado
varios puntos de mejora en la infraestructura existente.
De igual manera se continuo con las pruebas de
conmutacion y saturacion sobre los canales contratados
con el proveedor, se inicid el plan de actualizacion de los
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equipos de red Switches a nivel nacional, cambio de
contraseiias WIFI, cambio de contrasefias del usuario
local administrador de los equipos de usuario final,
actualizacién de la topologia de red, validacion de
servicios con cada una de las sedes de la Entidad, se
generd el plan de Mantenimiento Preventivo para
equipos y centros de datos en cada una de las sedes.
Asimismo, se continua con el seguimiento de las
medidas de seguridad para salvaguardar la integridad de
los datos y el seguimiento de la operatividad de la Mesa
de Servicios para asegurar una respuesta mas rapida y
efectiva a las necesidades de los usuarios. Ademas,
continuamos con los protocolos de monitoreo continuo
para asegurar el cumplimiento constante de los
estandares de calidad y seguridad a lo largo de todo el
contrato.

Continuaremos trabajando con dedicacion para
asegurar que nuestros sistemas y servicios sigan
cumpliendo con los mas altos estandares de rendimiento
y confiabilidad.

PRY-31
Fortalecimiento
y evolucion del
ciclo de vida de
los sistemas de
informacién
implementados
en ambiente
productivo en la
UBPD, incluye la
actualizacion,
soporte
especializado,

Durante el 2023, se focalizaron esfuerzos en mejorar y
fortalecer los sistemas de informacion de la UBPD, tras
la entrega inicial por parte del proveedor del Sistema de
Informacion Misional. Se identificaron necesidades
claras en términos de actualizacion, soporte
especializado, mantenimiento preventivo y correctivo,
asi como nuevos desarrollos requeridos para optimizar
nuestros sistemas.

A continuacion, los avances mas
ejecutados en el 2024

representativos
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mantenimiento
preventivo y
correctivo.

Portal de Interoperabilidad: Actualmente se cuenta
con el proceso de mejoras significativas, optimizando las
consultas de blasqueda y afadiendo nhuevas
funcionalidades que se alinean con los avances del
proyecto de Interoperabilidad.

Proyecto de Sistema de Informacién: En fase de
desarrollo activo, hemos avanzado en la carga de datos,
la visualizacion de la informacién y la insercion de
nuevos datos, respondiendo a las nhecesidades
emergentes.

Tableros de Control: Se han realizado ajustes y
mejoras en los tableros existentes, ademas de crear
nuevos tableros conforme a las necesidades especificas
reportadas por las distintas dependencias.

Interoperabilidad Registraduria: Este proyecto ha
avanzado significativamente con el desarrollo de 2 de los
6 servicios planificados (Consultas de cédulas y consulta
de registros civiles de nacimiento). Actualmente,
estamos trabajando en el desarrollo del servicio de
nacleo familiar, proyectando su finalizacion para
principios de julio.

Proyecto de Inteligencia Artificial: Nuestro equipo de
Inteligencia Atrtificial ha logrado avances considerables
en los modelos de transcripcion de audios a texto. Se
han realizado pruebas de rendimiento y optimizacioén del
modelo y se dara inicio a un piloto con una carga inicial
de audios. Se tiene previsto la creacion de un chat bot
gue permita agilizar la comunicacion de cara a la
ciudadania. Igualmente, se tiene previsto dar inicio a los
modelos de transcripcion de imagenes a texto, a fin de
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facilitar y agilizar la blisqueda de personas dadas por
desaparecidas.

Proyecto Tramitemos: Enfocados en estabilizar y
mejorar el sistema, asegurando su funcionalidad 6ptima
para los usuarios finales.

Interoperabilidad Fiscalia: Fue culminado el desarrollo
de este proyecto de forma exitosa de manera tal que el
soporte tecnoldgico brindado a la UBPD a fin de facilitar
la basqueda de personas dadas por desparecidas esta
en optima ejecucion.

Estos logros representan pasos significativos hacia la
mejora continua de los sistemas de informacion,
fortaleciendo asi nuestra capacidad operativa y el
cumplimiento de las necesidades estratégicas de la
UBPD. Continuaremos trabajando con diligencia para
completar con éxito todos los objetivos establecidos y
asegurar un entorno tecnolégico robusto y eficiente.

PRY-32 Capitulo
Especial
(actualizar la
ficha)

Para el proyecto Capitulo Especial, se han alcanzado
importantes avances en colaboracion entre la UBPD y el
INMLCF. En colaboracién se ha desarrollado un script
para anular casos duplicados en SIRDEC, resultando en
la identificacion de 9.844 casos para ser eliminados.
Esta informacién ha sido remitida a las directivas
correspondientes y ahora esperamos la aprobacion final
para implementar estos cambios en el ambiente de
produccion.

Sin embargo, es importante sefialar que estos casos no
abarcan la totalidad de duplicados o casos por depurar.
En respuesta a esta necesidad, la entidad esti
trabajando en el desarrollo de un algoritmo para



http://www.unidadbusqueda.gov.co/

Proyectos que
apoyan el logro
del objetivo del

Area Lider

Avances

identificar duplicados basados en porcentajes de
coincidencia por tipo de variable. Ademas, el INMLCF
esta configurando una vista en la bodega de datos para
gue la UBPD pueda realizar pruebas exhaustivas hasta
estar completamente seguros del proceso realizado.

Para los casos restantes que requieren depuracion en
otras categorias, una vez completada esta fase, la UBPD
enviard un listado al INMLCF para su validacion y
aprobacién antes de cargar los datos definitivos en
produccion. Estas actividades se llevaran a cabo con la
previa aprobacion de los subdirectores de ambas
entidades. Entre los casos a depurar se incluyen
aspectos como la pertinencia en el Capitulo Especial, la
categorizacion respecto al conflicto armado, y los
cambios en el cédigo del Universo de Personas dadas
por Desaparecidas.

PETI
PRT-33
Implementar un
sistema de
Gestion de
Identidades

OTIC

En respuesta a la creciente necesidad de fortalecer la
gestion de identidades en la UBPD, durante el 2024 se
ha avanzado significativamente en la implementacion de
un Sistema de Gestion de Identidades. Este proyecto se
inicié con la definicién de la herramienta adecuada para
el seguimiento preciso de roles y perfiles asignados a los
usuarios. Fue seleccionada una solucion robusta que
permitira centralizar y gestionar de manera eficiente las
identidades de todos los usuarios dentro de la entidad.

Actualmente, se encuentra en la fase inicial de carga de
informacion, donde se esta integrando y configurando la
base de datos con los roles y perfiles asignados, asi
como la informacion de las aplicaciones internas y
externas administradas por la OTIC. Este proceso
asegurara que cada usuario tenga acceso adecuado y
autorizado a las herramientas y recursos necesarios
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para desempefiar sus funciones de manera efectiva y
segura.

Este avance representa un paso fundamental hacia la
mejora de la seguridad, la eficiencia operativa y la
gestion de riesgos en la UBPD, garantizando al mismo
tiempo el cumplimiento de los estandares de seguridad
y las politicas internas de acceso y control de
informacion. Posteriormente se seguird avanzando para
completar la implementacion del Sistema de Gestion de
Identidades, asegurando que beneficie a toda la
organizacibn con una gestibn de acceso mas
transparente, eficiente y segura.

PRT-34
Desarrollar
modelos
analiticos
fundamentales
de inteligencia
artificial que
contribuyan a la
extraccion de
datos de las
diferentes
fuentes de
informacién
UBPD.

SGIB

El proyecto ha marcado un inicio prometedor en el
desarrollo de modelos analiticos fundamentales de
inteligencia artificial destinados a mejorar la extraccion
de datos desde diversas fuentes de informacién. Este
esfuerzo estratégico esta diseflado para fortalecer la
capacidad de la organizacion en el analisis y uso efectivo
de datos mediante tecnologias avanzadas de IA.

En sus primeras etapas, el proyecto ha comenzado con
la definicion y estructuracion de los modelos analiticos
clave. Se han identificado las necesidades especificas
de la UBPD en términos de extraccion, procesamiento y
andlisis de datos, estableciendo asi una base sélida para
el desarrollo de soluciones innovadoras.

Ademas, se ha iniciado la investigacién y seleccion de
algoritmos adecuados para la transcripcion, diarizacion
y contextualizacion de datos, asegurando que la
conversion de informacion desde audios hasta texto sea
precisa y eficiente. Este enfoque integral no solo
optimiza los procesos existentes, sino que también
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sienta las bases para futuras aplicaciones de IA en la
organizacion.

El proyecto representa un compromiso significativo de
la UBPD hacia la innovacion tecnoldgica y la mejora
continua de sus capacidades analiticas. A medida que
avanzamos, nos enfocamos en implementar estos
modelos analiticos para maximizar el valor de nuestros
datos y mejorar la toma de decisiones estratégicas en
todos los niveles de la organizacion.

PRY-35- Puesta
en marcha del

Gobierno de
datos,
arquitectura de
informacion,
modelo de
gestiéon

tecnolégica de
bases de datos,
datos maestros
de la UBPD

SGIB

Durante el 2024, la Subdireccion de Gestion de
Informacion de la UBPD ha realizado avances
significativos en la actualizaciéon y formalizacion de
documentos esenciales para el gobierno y la calidad de
los datos. Se han finalizado y remitido para aprobacion
documentos clave como la Guia de Identificacion y
Recoleccién de Informacion para el Archivo de Derechos
Humanos, la Guia Metodolégica para el Registro
Nacional de Fosas, Cementerios llegales y Sepulturas, y
la Matriz Integrada de Gestibn de Fuentes de
Informacion.

En el contexto del proyecto de Gobierno de Datos y
Datalake, la SGIB completd la propuesta inicial y la
present6 a la OTIC para su revision y aprobacion. Se
realiz6 la contratado de servicios profesionales, para
liderar la segunda fase de migracion del DatalLake, la
depuracién de informacibn no estructurada y la
implementacion de Elasticsearch para consulta de datos
no estructurados por parte de las regiones.

Se ha avanzado en la configuracion inicial de
herramientas clave como Ambari y  Spark,
fundamentales para el funcionamiento eficiente del
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DataLake. Ademds, se ha iniciado la preparacion y
socializacion del proyecto entre los actores clave de la
UBPD, destacdndose la presentacion exitosa al
secretario general y al subdirector Administrativo vy
Financiero, quienes respaldaron el plan para apagar el
ambiente de produccién anterior y liberar la
infraestructura para el nuevo DatalLake.

Se han generado los documentos necesarios para la
gobernabilidad y la calidad de los datos, los cuales estan
en proceso de aprobacion final por parte de los entes
correspondientes. Asimismo, se ha establecido una
estrategia de socializacion en los territorios para
garantizar una implementacion gradual y efectiva en el
corto plazo.

Este avance demuestra el compromiso de la UBPD en
fortalecer su infraestructura de datos y mejorar la gestion
de la informacion mediante un enfoque estratégico y
tecnolégicamente avanzado en Gobierno de Datos y
DatalLake.

PRY-36
Desarrollar
modelos
analiticos de
inteligencia
artificial que
contribuyan a la
Bldsqueda  de
Personas dadas
por
Desaparecidas.

SGIB - OTIC

Durante el periodo 2024, la UBPD ha logrado avances
significativos en el desarrollo de modelos analiticos
fundamentales de inteligencia artificial, enfocados en la
extraccion eficiente de datos de diversas fuentes de
informacion. Uno de los hitos destacados es el Modelo
Al de transcripcion, el cual se ha estructurado en tres
etapas principales: transcripcion, diarizacion y
contextualizacion. Este enfoque integral asegura una
conversion precisay util de los audios a texto, mejorando
sustancialmente la capacidad de procesamiento y
andlisis de informacion.
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El uso de este modelo ha demostrado una reduccion
drastica en el tiempo de procesamiento de audio,
alcanzando una disminucién del 99.58%. Anteriormente,
el proceso manual de transcripcibn consumia un
promedio de 30 horas por cada transcripcion. Gracias a
la implementacion del modelo de inteligencia artificial,
ahora se completa cada transcripciéon en tan solo 7.5
minutos. Esta eficiencia operativa no solo optimiza los
recursos y tiempos dedicados a estas tareas, sino que
también aumenta significativamente la capacidad de la
UBPD para gestionar y utilizar informacion de manera
rapida y precisa.

Este avance representa un paso significativo hacia
adelante en nuestra capacidad analitica, permitiéndonos
aprovechar al maximo el potencial de la inteligencia
artificial para mejorar los procesos de toma de
decisiones y la operatividad diaria de la UBPD.
Continuaremos explorando y desarrollando nuevos
modelos analiticos que impulsen la innovacion y
eficiencia en la extraccién y utilizacion de datos en
nuestra organizacion.

PETI
PRY 38
Generacion de
tableros de
mando para la
toma de
decisiones

SGIB

El proyecto de generacion de tableros de mando inicia
con el objetivo de proporcionar informacion clave para
apoyar la toma de decisiones estratégicas en la UBPD.
A continuacion, se detallan los hitos alcanzados hasta la
fecha:

Definicion de Tableros de Control: Se han definido y
creado tableros de control especificos para diferentes
areas criticas de la entidad, incluyendo:

Universo de Personas dadas por desaparecidas.
Formulacion de PRB.
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Participacion.

Busqueda de Vivos.

Creacion y Desarrollo de Tableros: Los tableros de
control han sido desarrollados para visualizar de manera
clara y concisa los datos relevantes a cada area. Cada
tablero estd disefiado para ofrecer métricas y KPls
especificos que faciliten la evaluacién y seguimiento de
los objetivos establecidos.

Alojamiento y Acceso: Los tableros de mando estan
actualmente alojados en el siguiente enlace
(proporcionar el enlace especifico aqui). Este acceso
permite a los usuarios internos revisar y validar la
informacion presentada, asi como realizar los ajustes
necesarios antes de su implementacién definitiva.

Validaciones y Ajustes Pendientes: Actualmente, los
tableros se encuentran en fase de validacion y ajustes
finales. Se estan llevando a cabo revisiones exhaustivas
por parte de los usuarios clave y responsables de cada
area para garantizar la precisién y relevancia de los
datos presentados.

Planificacibn de Implementacion: Se esta
desarrollando un plan detallado para la implementacion
final de los tableros de mando una vez completadas las
validaciones y ajustes requeridos. Esto incluye la
definicion de roles y responsabilidades para la gestion
continua de los tableros y la capacitacion necesaria para
los usuarios finales.

El proyecto de generacién de tableros de mando para la
toma de decisiones esta en curso con el compromiso de
mejorar la transparencia, eficiencia y efectividad en la
gestién de informacion critica dentro de la UBPD.
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PRY 39 | Direccién Durante este periodo, se han alcanzado avances en el
Desarrollo e | Técnica de | proyecto de desarrollo e implementacion del médulo
Implementacion | Informacion, para el archivo de Derechos Humanos de Personas
de un modulo | Planeacién vy | dadas por Desaparecidas en la UBPD. A continuacion,
para el archivo | Localizacién se detallan los principales hitos y decisiones tomadas:
de Derechos | para la

Humanos de | Busqueda Vinculacién de profesional mediante contratacion de
Personas dadas | Subdireccion servicios profesionales: Fue contratada la prestacion de
por De Gestion de | servicios de un profesional que a partir de julio de 2024

Desaparecidas

Informacion
Subdireccion
de Analisis,
Planeacion vy
Localizacion
OTIC

inicié la realizacién del modulo de Derechos Humanos y
el médulo de ingesta del Datalake.

Evaluacién de Alternativas: Luego de evaluar diferentes
alternativas, se optd por realizar una adaptacion de la
herramienta Open Source para la administracion y
gestion del archivo de Derechos Humanos. Esta opcién
se destaca por ser gratuita y no requerir desarrollos
complejos, solo ajustes a las necesidades especificas de
la UBPD.

Esta decision se fundamenta en la eficiencia econémica
y temporal que ofrece, asi como en su capacidad para
cumplir con los requisitos especificos del proyecto.

Préximos Pasos:

Inicio de labores para la implementacion del mdédulo a
partir de julio de 2024.

Adecuacion y personalizacién de la herramienta Open
Source segun las necesidades y estdndares de la UBPD.
Definiciébn de un plan detallado de implementacion y
pruebas del moédulo de archivo de Derechos Humanos.
Este proyecto representara un paso significativo hacia la
modernizacion y eficiencia en la gestion de informacion
crucial para la UBPD, asegurando un manejo 6ptimo y
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PETI
respetuoso de los datos relacionados con Personas
dadas por Desaparecidas.
PRY 40 | Direccion Técnig Durante los primeros meses del afio 2024 se
Recolecciéon de | e Informacio| adelantaron actividades de de recoleccion,
informacion Planeacion estructuracion y analisis de la informacion extraida del
documental de | Localizacion pai archivo del Extinto DAS. A continuacion, se detallan los
los archivos de | la Busqued principales hitos y actividades realizadas:
inteligencia, Subdireccion
contrainteligenci | Gestion de Contratacion del Equipo de Trabajo: Se llevé a cabo el
a, gastos | Informacion proceso de seleccion y contratacion del equipo
reservados del | Subdireccibn d encargado de implementar el plan. El equipo esta
extinto DAS Analisis, conformado por recolectores, estructuradores vy
Planeacion analistas.
Localizacion
OTIC Desarrollo del Instrumento de Recolecta: Se desarrollo

un instrumento de recoleccién de informacion utilizando
tecnologias como PHP, JavaScript, HTML5, CSS y una
base de datos MySQL, ejecutado localmente con
XAMPP. Este instrumento es fundamental para la
recoleccion inicial de datos.

Flujograma del Proceso: Se disefi6 un flujograma
detallado del proceso de recoleccion, estructuracion y
andlisis de la informacion del archivo del Extinto DAS,
para garantizar una ejecucion eficiente y ordenada de las
actividades.

Coordinacion Interinstitucional: Se  establecieron
protocolos de colaboracion con la Fiscalia, la UIA y la
JEP y se enviaron comunicaciones a las distintas salas
de la JEP para coordinar esfuerzos relacionados con los
expedientes del DAS.
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Acceso a Archivos y Digitalizacion: Se iniciaron las
diligencias de acceso a los archivos custodiados por el
AGN, tanto en la sede de Funza como en el Nivel
Central. Se gestioné la digitalizacion de
aproximadamente 3231 folios considerados sensibles
para la blsqueda de Personas Dadas por
Desaparecidas (PDD).

Reuniones Estratégicas: Se sostuvieron reuniones clave
con magistrado de la Sala de Amnistia e Indulto de la
JEP y con responsables de la linea de desaparicion
forzada, con el objetivo de fortalecer las estrategias y
resultados del proyecto.

Este avance representa un paso crucial parala UBPD en
el cumplimiento de su misiéon de busqueda de verdad y
justicia, mediante la organizacion sistematica y analisis
riguroso de la informacion contenida en los archivos del
Extinto DAS.

Uso y Apropiacion

El dominio de uso y apropiacion de la arquitectura contiene los elementos para orientar a la UBPD
a gestionar la gestion del cambio y de los grupos de interés, para desarrollar una cultura o
comportamientos culturales que faciliten la adopcién y uso de las arquitecturas objetivo-definidas,
asi como en la construccion de la capacidad de arquitectura empresarial en la entidad, lo que es
esencial para garantizar el resultado de la implementacién del modelo de arquitectura
empresarial.

Es un servicio disefiado para fortalecer la capacidad institucional de gestionar el cambio,
enfocado en asegurar que los servidores y servidoras de la UBPD adopten y se apropien de las
nuevas tecnologias integradas en sus operaciones. Actualmente, este servicio se encuentra en
un nivel de madurez evaluado en 1.14, creo que es 3.4 indicando un estado entre "Inicial". Esta
evaluacion se debe a la falta de aplicacion explicita de ejercicios de arquitectura empresarial en
la UBPD, lo cual implica que aun no se han llevado a cabo actividades especificas para utilizar y
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apropiarse de un marco definido de arquitectura empresarial. Sin embargo, la OTIC cuenta con
el componente de uso y apropiacion mediante el cual se realizan campafias de comunicacion
para divulgar el uso efectivo de las tecnologias de informacién implementadas en la UBPD.

7. ENTENDIMIENTO ESTRATEGICO UBPD

7.1 Modelo operativo

El modelo operativo de la Unidad de Busqueda de Personas dadas por Desaparecidas (UBPD)
esta diseflado para apoyar y gestionar las acciones humanitarias y extrajudiciales en la busqueda
de personas desaparecidas en el contexto del conflicto armado en Colombia. Este modelo se
fundamenta en un enfoque integral, interdisciplinario y participativo, asegurando la centralidad
de las victimas, la confidencialidad de la informacion, y el cumplimiento de las normativas
nacionales e internacionales.

Objetivos del Modelo Operativo

+ Dirigir y coordinar las acciones humanitarias de busqueda: Implementar un proceso de
buasqueda que abarque desde la documentacibn e investigacion humanitaria hasta la
identificacion y entrega digna de restos.

*Garantizar la participacion de las victimas: Involucrar activamente a las familias y allegados en
el proceso de busqueda, respetando sus conocimientos, experiencias y decisiones.

*Proteger la confidencialidad de la informacién: Asegurar que la informacién recopilada no sea
utilizada con fines judiciales, excepto en casos especificos estipulados por la ley.

*Fomentar la colaboracién interinstitucional: Trabajar de manera coordinada con otras entidades
publicas y privadas, nacionales e internacionales.

Componentes del Modelo Operativo
1.Sistema Integrado de Gestién (SIG):

Sistema de Gestion de Seguridad de la Informacion: Protege la integridad, disponibilidad y
confidencialidad de la informacion.

Sistema de Gestion de Seguridad en el trabajo: Gestiona los riesgos laborales a través de un
liderazgo participativo bajo los criterios de la mejora continua, mediante la implementacion del
Sistema de Gestion de Seguridad y Salud en el Trabajo y la asignacion de recursos humanos,
fisicos, técnicos y econdémicos, con la finalidad de prevenir incidentes, accidentes de trabajo y
enfermedades laborales que puedan repercutir en la salud integral de todas las personas que
prestan sus servicios o0 ejecutan labores bajo cualquier modalidad de vinculacion en la Entidad.
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*Sistema de Gestion Documental: Administra el ciclo de vida de la documentacion generada en
el proceso de busqueda.

*Sistema de Gestion de Talento Humano: Fortalece las capacidades del personal de la UBPD.

*Sistema de Gestion Ambiental: Asegura la sostenibilidad y manejo adecuado de los recursos
naturales.

*Sistema de Control Interno: Monitorea y mejora continuamente los procesos y operaciones de
la UBPD.

2.Proceso de Busqueda Humanitario y Extrajudicial:
Integral: Abarca todas las fases del proceso de busqueda de manera coordinada.

sInterdisciplinario: Involucra diversas disciplinas y saberes para optimizar las acciones de
busqueda.

*Participativo: Garantiza la inclusion de las familias y comunidades afectadas en cada etapa del
proceso.

3.Enfoques Diferenciales y de Género:

» Enfoque Diferencial: Reconoce y actua segun las particularidades de edad, género, orientacion
sexual, etnicidad, y situacion de discapacidad.

*Enfoque de Género: Asegura la protecciéon y atencion prioritaria a mujeres y nifas, y la
participacién equitativa de hombres y mujeres en todas las fases del proceso.

La entidad cuenta con el plan estratégico institucional 2020 — 2023, documentado por la Oficina
Asesora de Planeacion que cuenta entre otros aspectos con la mision, vision, supuestos de
cambio y transformaciones estrategias y resultados. De igual manera se formul6é e implement6
el plan de accién y las estrategias con los resultados, indicadores y metas de cada vigencia
realizando un seguimiento trimestral dentro del cual se cuenta con el lineamiento 6 Soporte para
la busqueda, que incluye la estrategia, actividades, productos, metas e indicadores relacionados
con el soporte tecnoldgico brindado para la busqueda.

A partir de la planeacion estratégica y del plan de accién con un enfoque adaptativo desarrollado
por la UBPD, se lleg6 a la conclusién sobre la mision y la vision de la entidad:

7.2 Mision de la UBPD

Somos la entidad estatal, humanitaria y extrajudicial que lidera, coordina y contribuye, de manera
participativa, diferencial, con enfoque de género y territorial, las acciones de busqueda para
encontrar y dar respuesta a quienes buscan a las personas dadas por desaparecidas en razény
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contexto del conflicto armado; contribuyendo al alivio del sufrimiento y al restablecimiento de los
derechos a la busqueda, a la verdad, a la reparacién, a la no repeticion, a la justicia y a la
construccion de paz.

7.3 Vision de la UBPD

Visualizamos un futuro donde nuestras acciones generan confianza y respuestas concretas a
guienes buscan, permitiendo a la UBPD posicionarse como una entidad lider y referente en la
busqueda humanitaria y extrajudicial de personas dadas por desaparecidas en razon y el
contexto del conflicto armado, destacandonos por nuestra eficacia, humanidad y compromiso
con la busqueda en pro de la justicia y la paz.

7.4 Funciones y Deberes

La UBPD tiene la responsabilidad de buscar e identificar a las personas dadas por desaparecidas
en el contexto del conflicto armado en Colombia, garantizando su dignidad y los derechos de sus
familias. Sus principales funciones y deberes incluyen:

1. Buscar informacion en fuentes oficiales y de la sociedad civil.

2. Entrevistar de forma confidencial a personas (incluidas quienes hayan estado involucrados en
la desaparicion) que tengan informacién para encontrar a quienes estan desaparecidas.

3. Establecer el universo de las personas dadas por desaparecidas en circunstancias
relacionadas por el conflicto armado.

4. Disefiar el registro nacional de fosas, cementerios ilegales y sepulturas.

5. Disefiar y poner en marcha el Plan Nacional y los planes regionales de Busqueda
6. Permitir la participacion de los familiares y la sociedad a lo largo del proceso de busqueda.

7. Hacer informes sobre el desarrollo de los planes de busqueda dirigidos a los familiares y a la
sociedad.

Fuente: Esta informacion extraida de la pagina web de la UBPD al corte del presente documento
mediante el siguiente link: https://unidadbusgueda.gov.co/acerca-ubpd/mision-vision/

7.5 Prop6sito Coman
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Reparar a las victimas de desaparicion desde el reconocimiento y dignificacion de sus
necesidades, experiencias y expectativas, para encontrar respuestas que contribuyan al alivio
del sufrimiento. Lo anterior a partir del liderazgo, coordinacion y articulacion de esfuerzos del
estado y la sociedad civil que garanticen el derecho a la verdad, la no repeticion y asi aportar a
la construccion de paz. Por lo anterior con lo descrito en el presente documento se evidencia la
descripcion sobre como se brinda y se mejora el soporte tecnolégico que da la OTIC a la UBPD.

Fuente: Esta informacion extraida del Plan Nacional de Busqueda en su pégina 13, ubicado en
el siguiente link: https://unidadbusqueda.gov.co/wp-
content/uploads/2023/12/Plan_Nacional Busqueda 2022.pdf

7.6 Objetivos Estratégicos de la UBPD

Adicionalmente, para el cumplimiento de la estrategia y el mandato, los objetivos estratégicos
definidos son los siguientes:

OBI01 La UBPD construye relaciones de confianza con sus distintos grupos de interés.

e OBI02 La UBPD brinda respuestas sobre el proceso de busqueda, que dan cuenta de los
avances
y multiples resultados del proceso.

e OBI03 La UBPD lidera la busqueda de personas dadas por desaparecidas en el marco de un
sistema interinstitucional de busqueda.

[ J

7.7 Mapa de proceso de UBPD

La UBPD ejecuta su operacion a través del siguiente Mapa de Procesos:
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Fuente: Captura de pantalla obtenida de la intranet de la entidad, al corte de julio de 2024 a través del siguiente link
https://intranet.ubpdbusquedadesaparecidos.co/mop/

La UBPD desarrolla su mision a través de procesos clave como la planificacion y articulacion
interinstitucional e intersectorial, la sensibilizacion, la comunicacion y la gestién de la informacion
sobre la basqueda, asi como la evaluacion, el seguimiento y el soporte a la basqueda. Estos
procesos permiten a la UBPD ejecutar sus funciones de manera eficaz, generando sinergias y
colaboraciones efectivas entre diferentes areas y colaboradores, lo que facilita el logro de los
objetivos de la entidad.

A continuacién, presentamos la estructura del Sistema Integrado de Gestion de la UBPD y sus
respectivas articulaciones. Detallamos como cada componente se integra y coordina con
diferentes areas y actores para optimizar la busqueda de personas desaparecidas y cumplir con
la mision de la entidad.
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7.8 Tipo de procesos Unidad de Busqueda de Personas dadas por desaparecidas

Planificacion y Articulacion Proceso Sengibilizacion, » -
interinstitucional e Comunicacion e Proceso Misional P'“eszs Szﬂ:r:e o Pmc:::i:u:gon y
Interaectorial Informacion Bisqueda q

+ Direccionamiento y * Gestion de Comunicaciones * Implementacién de + Gestion Administrativa + Seguimiento Evaluacion y
Planeacion Estratégica y Pedagogia Acciones HED + Qestion Contractual Contral
+ Gestion del conocimiento e + Documentos de interés en + Qestion de Talento Humano + Control Interno disciplinario
Innovacion el proceso de busqueda + Qestion Financiera a

+ Gestion de Tecnologias de
la Informacion y
Comunicaciones

+ Gestion Juridica

Fuente: Sistema Integrado de Gestion de la UBPD al corte de julio de 2024 mediante el siguiente
link: https://drive.google.com/drive/folders/1XCcgzZnYQUhA3e7K41rNWFkU0z1UjK1B

La Oficina de Tecnologias de la Informacion y Comunicaciones (OTIC) de la UBPD, en
cumplimiento de sus funciones, enfoca sus esfuerzos y actividades en liderar la transformacion
digital integral mediante el disefio e implementacion de la politica de gobierno digital que abarca
la gobernanza TI, la innovacion digital publica, la arquitectura empresarial, la cultura y
apropiacion, la seguridad y privacidad de la informacion y digital, los servicios y procesos
tecnolégicos inteligentes, los servicios ciudadanos inteligentes, las decisiones basadas en datos,
el Estado abierto, los proyectos de transformacién digital, las Estrategias de ciudades y territorios
inteligentes, la implementacion y el fortalecimiento de sistemas de informaciéon avanzados. El
objetivo es desarrollar herramientas innovadoras que optimicen y agilicen la mision de la entidad,
mejorando tanto la eficiencia operativa como la capacidad de respuesta.

Para alcanzar estos objetivos, la OTIC enfoca sus actividades en los siguientes aspectos clave
ylo lineas de accion:

v Integracion de tecnologias emergentes: Adoptar tecnologias de vanguardia (I1A) para
mejorar el soporte tecnolégico para la busqueda.

v Seguridad robusta de la informacién: Se encuentra en implementacion y fortalecimiento
del sistema seguridad digital y de informacion, para proteger los datos y la informacién
sensible.

v Interoperabilidad entre sistemas: LA OTIC trabaja para que los sistemas de informacién
de la UBPD puedan comunicarse y trabajar conjuntamente de manera efectiva con los de
otras entidades de forma que se pueda agilizar el proceso de busqueda, reencuentro y/o
entregas dignas.

v Capacitacion continua del personal: La OTIC ha provisto de herramientas y cursos de
capacitacion para el manejo y gestién del sistema de informacion misional busquemos,
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dirigido a todos los usuarios del mismo. De igual manera se cuenta con métricas de
asistencia, realizacion de los cursos, participantes y demas, a fin de proveer a la alta direccion
informacion para la toma de decisiones respecto del proceso de capacitacion del software.

v Creacidon de plataformas colaborativas: Con la adquisicién de una herramienta agil que
permite la creacion de cursos interactivos amigables y practicos, uno de los objetivos de la
OTIC es facilitar el disefio de cursos faciles y agiles en el uso del sistema de informacién
misional Busquemos, que le permita al usuario aprender de manera practica y didactica el
manejo de sistema de informacion, y asi fortalecer el soporte tecnoldgico en la busqueda.

Estas iniciativas no solo acelerardn los procesos internos, sino que también mejoraran la
coordinacion interinstitucional e intersectorial. Esto permitirA una gestibn mas efectiva en la
busqueda de personas desaparecidas y proporcionara un soporte integral a las familias
afectadas.

7.9 Alineacion con la Planeacion estratégica

El modelo operativo de la UBPD esta alineado con la planificacion estratégica de la entidad,
cumpliendo con su misién de busqueda humanitaria y extrajudicial, y contribuyendo a la
satisfaccion de los derechos a la verdad y la reparacion de las victimas. La articulaciéon con el
Sistema Integrado de Verdad, Justicia, Reparacion y No Repeticion (SIVIRNR) garantiza un
enfoque integral y coordinado para el logro de estos objetivos.

7.10 Estructura Organizacional de la UBPD

A continuacion, se presenta la estructura organizacional de la UBPD, de manera gréfica a fin de
evidenciar la posicion de la OTIC como oficina asesora de la Direccién General con su respectiva
independencia y objetividad de modo que cuente con las facultades necesarias para prestar el
soporte tecnoldgico de acuerdo con la normativa legal vigente:
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Fuente: Captura de pantalla de la pagina web al corte de julio de 2024 mediante el siguiente link

7.11 Arquitectura Empresarial

7.11.1 Estado y avance Dominio de la arquitectura empresarial de la UBPD

Como se menciono inicialmente, el Plan Estratégico de Tecnologias de la Informacion (PETI) de
la UBPD se elabor6 partiendo de las necesidades y de las iniciativas de la entidad, este
documento también fue estructurado con base en el Marco de referencia de arquitectura
empresarial MRAE.DM documento maestro emitido por MINTIC en 2023. Para ello, se realiz6 un
andlisis mediante un instrumento de medicion que permite conocer en qué calificacion nos
encontramos, utilizando el modelo de clasificacion especifica definido en el MRAE.DM
denominado instrumento de evaluacion del nivel de madurez. Este enfoque asegura que el PETI
no solo responda a los requerimientos internos, sino que también esté alineado con estandares
reconocidos, garantizando una implementacion eficaz y sostenible para el periodo 2021-2024.

Adicionalmente El Plan Estratégico de Tecnologias de la Informacion (PETI) para el periodo
2021-2024 de la UBPD se centra en establecer un marco estratégico y tactico, mediante la
implementacion de dominios que alinean proyectos e iniciativas de Tecnologias de la Informacion


http://www.unidadbusqueda.gov.co/

. ,
=y = UNIDAD DE BUSQUEDA

3E PFERSOMAS DADAS POR DESAPARECIDAS
UBPD

y las Comunicaciones (TIC) con las necesidades de la entidad. El PETI se disefid para apoyar
los objetivos misionales y los lineamientos estratégicos institucionales de la Unidad de Busqueda
de Personas dadas por Desaparecidas, asegurando una gestion eficiente y efectiva durante todo
el periodo.

La estructura del Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones —
PETI, de acuerdo con el Marco de Referencia de Arquitectura Tl sugerida por el Ministerio de
TIC (MAE.G.GEN.01 Generalidades del Marco de Referencia de AE para la gestion de TI), cuyos
dominios se presentan la siguiente ilustracion:

Excelencia en los

PROCESO DE AE servicios

Valor publico e
(" impacto social

La tecnologia como
valor estratégico

Dominio de Arquitectura Institucional

Informacién como
activo estratégico

Racionalizacién y

Dominio de reutilizacién

Arquitectura
de
informacién

Dominio de Dominio de
Arquitectura Sistemas de Estandarizacién
de Seguridad informacién

Interoperabilidad

Seguridad Digital

Sostenibil
Dominio de Arquitectura de Tecnologia ..:u.ml :l: ;

tecnologia

Neutralidad
tecnolégica

USO Y APROPIACION
DE LA PRACTICA DE AE

i e Co-Creacién

Innovacién pablica

B Dominios || Procesos de apoyo B Principios

Fuente: llustracion 14. Dominios del Modelo de Arquitectura Empresarial del documento maestro MRAE.DM de MINTIC 2023

A continuacion, se presenta el avance de la situacion actual en cada dominio en la UBPD

7.11.1.1 Proceso de la Arquitectura
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La UBPD cuenta con la adopcién de un modelo formal de arquitectura empresarial, para lo cual
se estableci6 una visibn y objetivos que alinean las necesidades misionales con la
implementacion de Tecnologias de la Informacion y Comunicaciones (TIC). Para evaluar el
estado actual de los dominios sugeridos por el marco de Arquitectura Empresarial MRAE.DM
2023), la UBPD aplicé un instrumento de medicién que permite identificar el nivel de madurez en
el cual nos encontramos y los aspectos a mejorar en la implementacion del modelo de
arquitectura empresarial, teniendo en cuenta sus capacidades y limitaciones.

El nivel de madurez actual es de 3.0 Lo anterior en razon a lo siguiente:

a)

b)

Si bien se cuenta con las capacidades para realizar los ejercicios de arquitectura
empresarial e identificar aquellas en las que se deba fortalecer la AE, dentro de las que
se incluyen las capacidades estratégicas, misionales, de apoyo y de arquitectura
empresarial; los instrumentos de definicion estdn siendo actualizados, junto con los
lineamientos y los artefactos. Por lo anterior, teniendo en cuenta que los instrumentos
estan definidos, junto con los lineamientos, se otorga el nivel 3 de madurez ya que falta
culminar la construccién y/o actualizacion de los artefactos, los cuales la OTIC se
encuentra en etapa de finalizacion y cierre a fin de culminar dicha documentacién al
término de la vigencia 2024.

La OTIC cuenta con un mapa de ruta de proyectos para la UBPD con el fin de cumplir la
misionalidad y las necesidades de la entidad. Se evidencia que se cuenta dentro de la
planeacion actual de la OTIC con un enfoque de evaluacion de riesgos y se implementa.
la UBPD cuenta con la capacidad para planear, desarrollar, mantener y evolucionar la
Arquitectura Empresarial mediante la definicion e implementacién de la cadena de valor
de la AE compuesta por el proceso, la estructura organizacional, las diferentes instancias
y los 6rganos de gobierno. La entidad a través de la OTIC cuenta con un grupo de trabajo
ylo profesionales que se encargan de liderar y ejecutar el proceso de arquitectura
empresarial. En la Entidad, el comité para la toma de decisiones es el directivo en donde
se puede llevar las diferentes propuestas en materia de AE. Se espera antes de finalizar
la vigencia 2024 presentar ante el comité los resultados de la evaluacion del grado de
madurez de la arquitectura empresarial.

Los lineamientos a tener en cuenta en la evaluacion fueron: resultados de la evaluacion del
nivel de madurez de la AE, resultados de la evaluacion de la planeacién de los ejercicios de
AE, resultados de la evaluacion del Gobierno y capacidad de Arquitectura Empresarial,
resultados de la evaluacion de la vision de arquitectura empresarial, resultados de la
evaluacion de Ejercicio de arquitectura empresarial con la descripcion de la arquitectura por
cada hoja de Ruta de los ejercicios de AE, resultados de la matriz de interesados de la AE y
resultados de la evaluacion del repositorio de la AE. Sin embargo, dentro del "Modelo de
Gestion de TI", la OTIC realizé un ejercicio de prospectiva que se considera una aproximacion
a lo que se espera como vision futura en cada uno de los dominios de la arquitectura. Para
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el nuevo periodo del PETI 2025-2028, se propone construir una vision integral de la
arquitectura empresarial.

7.11.1.2 Dominio Arquitectura Institucional

El nivel de madurez actual para el dominio de Arquitectura Misional es de, 3.7 dado que contiene
los elementos para orientar a la entidad en la definicion de la arquitectura misional, a partir de la
documentacion del modelo operativo de la entidad. Para los resultados obtenidos fueron tenidos
en cuenta los cuatro lineamientos establecidos por MINTC tales como: Resultados de la
evaluacion del modelo de intencién de la UBPD (modelo estratégico, financiero, portafolio de
servicios institucionales, entre otros), modelo de capacidades institucionales, modelo operativo
institucional y el modelo de servicios institucionales. Para lo anterior se evidencio que se cuenta
con la respectiva estimacion de costos involucrados en la estimacion de la hoja de ruta resultante
de cada ejercicio de arquitectura empresarial reflejado en el Plan anual de adquisiciones el cual
esta acorde con los objetivos institucionales necesarios para el soporte tecnolégico a brindar a
la UBPD, dentro del mapa de procesos de la entidad la OTIC se encuentra como proceso de
soporte, y en el organigrama de la UBPD la OTIC se encuentra catalogada como oficina asesora.
De igual manera dentro de la cadena de valor de la entidad, la OTIC cuenta con actividades,
focalizacion, regionalizacién y propdsitos asociados tanto al plan de accion institucional, como al
decreto mandatorio y a las funciones definidas para la OTIC.

Esta madurez refleja un avance significativo en la estructuracion y formalizacién de los procesos
y objetivos misionales, permitiendo una alineacibn mas coherente y estratégica con la
implementacién de las Tecnologias de la Informaciéon y Comunicaciones (TIC). Asimismo, se han
identificado lineamientos de mejora para continuar fortaleciendo esta arquitectura en futuros
periodos.

7.11.1.3 Dominio Arquitectura de la Informacion.

El dominio de Arquitectura de Informacién corresponde a un nivel de madurez de 3.3.

Al respecto se han realizado avances significativos en la documentacién del catalogo de flujos
de informacién y artefacto que permita visualizar los flujos de la informacién para el SIM
Busquemos, sin embargo, aun se contintian realizando esfuerzo aunado para realizar esta labor
en los demas sistemas de informacién, esto en cabeza de la Subdireccion de Gestiéon de
Informacion para la Busqueda en conjunto con la OTIC. Se contara con la actualizacion del
catalogo de flujos de informacion al término del 2024.

Adicionalmente, la OTIC realiz6 la actualizacion los siguientes documentos de definicion de la
arquitectura de informacion:

-Diagrama de componentes de arquitectura.
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-Catalogo de flujos de informacion.

-Servicios de Intercambio de informacién

-Conjunto de datos abiertos publicados y automatizados.
-Datos Georreferenciados

-Inventario de activos de informacion de la Entidad (ley1712)

En materia de intercambio, se ha identificado la informacion a compartir con otras entidades para
facilitar y agilizar la busqueda, y se han definidor servicios que habilitan el intercambio, de igual
manera se esta diseflando la arquitectura de informacion que permita los intercambios; teniendo
en cuenta para ello el uso del Marco de interoperabilidad y su Lenguaje comun de intercambio,
de igual forma se estan elaborando los respectivos diagramas de integracion de datos.

A pesar de esto, la OTIC ha realizado avances en algunos modelos de tipo entidad-relacion
utilizando herramientas que han permitido desarrollar un modelo consolidado de entidades,
atributos y relaciones alrededor de tablas de negocio relacionadas con el componente de
busqueda de personas dadas por desaparecidas. Ademas, se ha avanzado en la documentacion
del modelo de datos utilizado por el sistema de informaciéon misional "Busquemos".

Para lograr el estado de madurez deseado en el Dominio de Arquitectura de la Informacion,
fueron evaluados y tenidos en cuenta los lineamientos: flujo de informacién, arquitectura de
informacion, intercambio de informacion entre entidades del estado (ver Anexo 1 catalogo de
interoperabilidad) y el modelo de informacién institucional, documentado en el proyecto 2 del
PETI (Gobierno de Datos, Modelo de Datos Maestros se cuenta con modelo de datos maestros).

7.11.1.4 Dominio Arquitectura de Sistemas de Informacion

El dominio de Arquitectura de Sistemas de Informacién contiene los elementos necesarios para
orientar a la entidad en la definicibn de la arquitectura de aplicaciones, la cual define los
componentes de los sistemas, las interacciones entre estos y su relacién con las arquitecturas
misional, de informacién y de infraestructura de TI.

Para evaluar el nivel de madurez del dominio de Arquitectura de Sistemas de Informacién para
la UBPD que se encuentra en 3.5 fueron tenidos en cuenta los lineamientos: Arquitecturas de
referencia para soluciones de la entidad, Arquitecturas de solucion de sistemas de informacion y
Caracterizacion de los Sistemas de Informacion.

Actualmente, se esté culminando la elaboracion de los documentos de Arquitecturas de Software
como parte de los esfuerzos por fortalecer este dominio. En especifico, se ha iniciado la
actualizacion y revision de estos documentos para definir de manera clara y estructurada las
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arquitecturas de los sistemas de informacion que soportan las operaciones misionales de la
entidad y ajustarlos asi a la realidad actual de la entidad.

Este proceso implica la identificacion de los principios arquitectdnicos, la delineacién de los
componentes clave de la infraestructura tecnoldgica y la especificacion de los estandares y
directrices que regiran el desarrollo y mantenimiento de estos sistemas. La meta es establecer
una base solida que facilite la gestion eficiente y la evolucién continua de los sistemas de
informacion de la UBPD, asegurando su alineacion con las necesidades operativas y estratégicas
de la organizacion a largo plazo.

Por otra parte, la OTIC dispone de un listado de sistemas de informacion que han sido
desarrollados o estan bajo su administracién, desplegados en servidores propios de la UBPD.
Sin embargo, este listado o catadlogo aun no ha sido compartido de manera amplia con todas las
dependencias o partes interesadas.

7.11.1.5 Arquitectura de Infraestructura de Tecnologia

Para la evaluacion de este dominio fueron tenidos en cuenta los siguientes lineamientos:
Catdlogo de elementos de infraestructura tecnolégica, Plataforma de interoperabilidad,
Continuidad y disponibilidad de los elementos de infraestructura y arquitecturas de referencia
tecnoldgica de la Entidad.

El dominio de Arquitectura de Infraestructura de la OTIC se encuentra evaluado en 3.5 lo que
indica un nivel de madurez "Definido". La OTIC est& actualizando el Plan para la Continuidad y
Disponibilidad de Servicios (DRP), el cual ha sido probado para verificar su efectividad. Este plan
incluye procedimientos para copias de seguridad y pruebas periédicas, asegurando asi la
proteccion y recuperacion ante posibles desastres.

Ademas, se disponen de diagramas de conectividad y un inventario detallado de la infraestructura
tecnoldgica, junto con un modelo de operaciébn que se actualiza conforme a los cambios,
adquisiciones o demanda operativa. Estos documentos permiten a la OTIC analizar el
comportamiento y dimensionamiento de la infraestructura, facilitando la planificacién de
capacidad y la evaluacion de necesidades adicionales.

En el marco de la gestion de la capacidad de infraestructura tecnoldgica, se han establecido dos
procedimientos identificados como GTI-PR-005 y GTI-PR-003. Estos procedimientos son
fundamentales para monitorear el rendimiento mensual de la infraestructura y determinar
posibles expansiones o mejoras necesarias. Adicionalmente, la OTIC emplea una herramienta
de gestion operativa y control de capacidad para optimizar el rendimiento y la eficiencia de su
infraestructura tecnolégica.

Actualmente la OTIC ha implementado los siguientes componentes a fin de lograr la estrategia
de Tl
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° Componentes de Infraestructura de TI

° Plataformas Operativas de Tl

) Plataformas de Ofimaticas, Colaborativas y Utilitarios

° Herramientas para Gestion y Soporte de Tl

° Herramienta que monitorea la infraestructura

) Hiperconvergencia liderado por la OTIC: Fue fortalecida de modo que se optimizaron los

recursos asociados.

Adicionalmente se cuenta con un Datacenter en la sede central con los servidores fisicos
configurados y se cuenta con el Datacenter alterno.

Falta culminar la actualizacién del DRP una vez se terminen las pruebas y documentar algunos
componentes de infraestructura de TI.

7.11.1.6 Dominio de Arquitectura de Seguridad

El dominio de Arquitectura de Infraestructura al corte del presente documento alcanzé un nivel
de madurez evaluado en 3.6 situandose en "Definido". En este contexto, la UBPD cuenta con
una Politica General de Seguridad de la Informacién que establece el marco normativo y los
criterios para el manejo de la informacién relacionada con acciones humanitarias y extrajudiciales
para la busqueda de personas desaparecidas. Esta politica incluye directrices detalladas para el
registro de datos provenientes de diversas fuentes como derechos de peticion, solicitudes de
busqueda, llamadas telefonicas y redes sociales.

La OTIC ha implementado estrategias especificas para cumplir con los lineamientos de esta
politica, abordando la mitigacion de riesgos de seguridad a través de controles tecnolégicos,
monitoreo activo y respuesta estructurada a eventos e incidentes de seguridad de la informacion.
Se ha priorizado la identificacion de la infraestructura critica para aplicar controles de seguridad
adecuados y establecer la criticidad de cada componente, lo cual fundamenta la formulacién de
estrategias de recuperacion tecnologica ante eventos que afecten la infraestructura tecnoldgica
de la UBPD.

La planificacion estratégica se lleva a cabo anualmente, detallando actividades, responsables,
alcances y hitos, alineados con el nivel de madurez proyectado. Esta planificacion considera el
contexto externo e interno de la entidad, asi como las necesidades y compromisos con las partes
interesadas, respetando su caracter humanitario y extrajudicial y la construccién de confianza.

La implementacion de estas estrategias implica coordinaciones con los diferentes procesos
internos y partes interesadas externas, asegurando la correcta implementacion y socializacion
de los controles de seguridad. Se promueve ademas un plan integral de uso y apropiacion de
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seguridad de la informacién, que incluye actividades de socializacion, sensibilizacion y
capacitacion para servidores, contratistas, proveedores y demas partes involucradas.

Para mantener la relevancia y efectividad de estas estrategias, se realiza anualmente un
autodiagnéstico de seguridad de la informacion, basado en normas, estandares y buenas
practicas vigentes. Este proceso permite la recoleccién de informacién, medicion cuantitativa y
cualitativa, y establecimiento de metas a alcanzar para cada periodo. Adicionalmente, se lleva a
cabo una evaluacién continua para mejorar las estrategias de seguridad, evaluando indicadores
internos y del proceso, asi como identificando vulnerabilidades y brechas de seguridad.

Al 30 de junio de 2024, el sistema de Seguridad de la Informacién habia alcanzado un nivel de
implementacion del 83%, proyectandose un cumplimiento del 83% para el afio 2024. Esta
evaluacion se realiz6 utilizando una matriz de autodiagndstico alineada con la norma ISO
27001:2022, asegurando la conformidad con estandares internacionales de seguridad de la
informacion.

7.11.1.7 Proceso Uso y apropiacion

El proceso de uso y apropiacion alcanz6 una puntuacion de 3.4 y contiene los elementos
necesarios para orientar a la entidad en la apropiacion de los elementos de la arquitectura
empresarial. Para la evaluacién del presente proceso fueron tenidos en cuenta los siguientes
lineamientos: estrategia de uso y apropiacién e implementacién de la estrategia de uso y
apropiacion.

Con lo anterior se cuenta con la medicién de indicadores de ejecucién e impacto de la estrategia
de uso y apropiacién y con evidencias de andlisis de indicadores y propuestas de mejora del Plan
de Uso y apropiacion.

8. MODELO DE GESTION DE TI

La estrategia de Tl para la Unidad de Busqueda de Personas Desaparecidas (UBPD) se enfoca
en desarrollar una plataforma centralizada de gestion de informacion, fortalecer la seguridad de
los datos, implementar capacidades analiticas y de inteligencia artificial, mejorar la comunicacion
y colaboracién interinstitucional, y asegurar el mantenimiento de los servicios tecnoldgicos. Estas
iniciativas buscan optimizar los procesos de busqueda y localizacion de personas desaparecidas,
garantizando la eficiencia y efectividad en el cumplimiento de la mision de la UBPD.

La UBPD tiene grandes e importantes apuestas en cuanto al relacionamiento, la articulacion y la
incidencia, que nos permitiran lograr resultados mas efectivos y coordinados en la bisqueda
humanitaria y extrajudicial de las personas desaparecidas. Lo anterior debido a que es una
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entidad de caracter transicional con un tiempo limitado para operar. Ademas, es fundamental
instalar capacidades en otros actores, instituciones y sectores de la sociedad civil para asegurar
la continuidad de la busqueda. Al trabajar juntos con otros actores y entidades, podemos ofrecer
respuestas mas efectivas y oportunas a las victimas.

7.12 Plan de relacionamiento y articulacion

El Plan de Relacionamiento también avanza con otros actores. En los Ultimos meses, la UBPD
ha suscrito convenios de intercambio de informacién y cooperacion técnica con entidades como
el Ministerio de Defensa, el Ministerio del Interior, la Unidad de Restitucién de Tierras y la
Conferencia Episcopal de Colombia. Junto a la Secretaria General, la UBPD esta trabajando en
una estrategia que permite un seguimiento oportuno a la implementacioén y los avances de estos
importantes instrumentos de cooperacién y articulacion.

Una parte esencial del Plan de Relacionamiento, Articulacién e Incidencia es el posicionamiento
internacional de la Unidad de Busqueda de Personas dadas por Desaparecidas y de la busqueda
humanitaria y extrajudicial. En los dltimos meses, la UBPD ha realizado acciones de incidencia
a nivel global, trabajando con actores internacionales en Espafia, Estocolmo, Irlanda y Nueva
York. Estas acciones han generado un gran respaldo, ofrecimientos de asistencia técnica y la
posibilidad de gestionar recursos econémicos Yy financieros que contribuyan a la basqueda.

Para la UBPD, una de las metas mas importantes de 2024 es la puesta en marcha del Sistema
Nacional de Busqueda. Esta plataforma sera crucial para centralizar y facilitar el acceso a la
informacidn y a los servicios relacionados con la atencion, prevencion, basqueda e identificacion
de personas dadas por desaparecidas. Esta iniciativa, impulsada por las organizaciones de la
sociedad civil e incluida en el Plan Nacional de Desarrollo mediante el Decreto 532 de 2024,
busca fortalecer la coordinacion interinstitucional e intersectorial a nivel nacional y territorial.

Para llevar a cabo esta labor, se contara con el apoyo de la Oficina OTIC, cuya estructura y
desarrollo seran fundamentales para la implementacion exitosa del sistema.

La estrategia de Tl desde la OTIC de la UBPD se enfoca en desarrollar una plataforma digital
integral que centralice la informacién y optimice los procesos de busqueda de personas
desaparecidas. Esta plataforma incluird herramientas avanzadas de andlisis de datos,
geolocalizacién y colaboracion interinstitucional, mejorando la eficiencia y efectividad de las
operaciones de busqueda. Ademas, se implementaran medidas robustas de seguridad de la
informacion para proteger los datos sensibles y garantizar la privacidad de las victimas y sus
familias. La capacitacion continua del personal en el uso de estas tecnologias y la constante
actualizacién de las mismas aseguraran una respuesta agil y precisa en la mision humanitaria de
la UBPD.
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7.13 Mision OTIC

Gestionar de manera eficiente el uso de las Tecnologias de la Informacion y Comunicaciones
(TIC) mediante el desarrollo y mantenimiento de un soporte técnico robusto, capacidad
tecnoldgica, planes, programas y proyectos, aplicando mejores practicas en materia de seguridad
digital y de la informacion, para apoyar a la Unidad de Blusqueda de Personas Desaparecidas
(UBPD) en su mision humanitaria y extrajudicial. Nuestro objetivo es contribuir a la busqueda y
localizacién de personas dadas por desaparecidas en el contexto del conflicto armado, aliviando
el sufrimiento de sus familiares y allegados.

El enfoque en el soporte tecnolégico en la busqueda incluye los siguientes procesos:

Planificacion Estratégica: Desarrollar y ejecutar planes tecnolégicos que alineen los recursos
TIC con las necesidades especificas de la UBPD.

Desarrollo y Mantenimiento de Herramientas: Implementar y mantener herramientas
tecnoldgicas avanzadas que faciliten la busqueda y gestion de informacion relevante.

Seguridad de la Informacién: Garantizar la confidencialidad, integridad y disponibilidad de la
informacion mediante pardmetros de seguridad rigurosos.

Capacitacion y Soporte Técnico: Brindar formacién continua y soporte técnico a los equipos
de la UBPD para asegurar el uso eficiente y seguro de las herramientas tecnolégicas.

Monitoreo y Evaluacién: Supervisar y evaluar continuamente los procesos tecnoldgicos para
identificar areas de mejora y asegurar el cumplimiento de los objetivos de la UBPD.

A través de una planificacién estratégica, una direccién efectiva y un gobierno sélido de la
implementacién de herramientas tecnolégicas, nos comprometemos a fortalecer y optimizar los
procesos de busqueda, garantizando el soporte integral a la UBPD.

7.14 Vision OTIC

Para 2028 ser referente en la implementacion y gestion de Tecnologias de la Informacion y
Comunicaciones (TIC) para apoyar procesos humanitarios, destacandonos por la calidad en
materia de seguridad de la informacion, la innovacion tecnoldgica y la eficiencia en el soporte
técnico. Aspiramos a transformar y optimizar continuamente el soporte tecnoldgico para los
procesos de busqueda humanitaria y extrajudicial de personas desaparecidas, contribuyendo de
manera significativa a la verdad, la justicia y la reparacién en el contexto del conflicto armado.

Innovacién Continua: Estar a la vanguardia de las tendencias tecnolégicas y propender por
desarrollar soluciones avanzadas que mejoren la eficiencia y eficacia de la busqueda humanitaria
en concordancia con los recursos designados.
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Mejores préacticas en Seguridad de la Informacién: Implementar y mantener estandares de
seguridad de informacién que permitan proteger la confidencialidad, integridad y disponibilidad
de los datos.

Soporte Técnico Integral: Brindar un soporte técnico especializado y continuo que permita a la
UBPD operar con la mejor eficiencia y seguridad posibles.

Interoperabilidad y Alianzas: Fomentar la colaboracion con instituciones nacionales e
internacionales para intercambiar conocimientos y mejores préacticas en el uso de TIC para fines
humanitarios.

Impacto Social Positivo: Contribuir significativamente a aliviar el sufrimiento de las familias y
comunidades afectadas por la desaparicion de personas, apoyando los esfuerzos de verdad y
justicia mediante la tecnologia.

7.15 Objetivos Estratégicos de Tl

Para dar cumplimiento a la Mision y Vision definidos, se plantean objetivos estratégicos para la
Oficina de Tecnologias de Informaciéon y Comunicaciones, buscando que desde la ejecucién de
su operacion se logre el soporte descrito en la Misién al apoyar el cumplimiento de los objetivos
estratégicos de la UBPD,

» OETIO1 — Fortalecer los controles tecnoldgicos y servicios de seguridad digital en los
procesos de la UBPD, garantizando la confidencialidad y seguridad digital y de la informacion.

> OETIO2 - Desarrollo y soporte de sistemas de informacion que promuevan la
interoperabilidad generando valor al proceso de blsqueda de desaparecidos, promoviendo
Su uso y apropiacion, garantizando la confidencialidad de la informacion.

> OETI03 — Promover la plataforma tecnoldgica institucional que permita el flujo de informacion
oportuna, segura, confiable, de calidad, para soportar eficientemente los procesos de la
UBPD y la toma de decisiones.

> OETIO4 — Liderar los proyectos de innovacion tecnolégica, mediante el uso de las tecnologias
emergentes, iniciativas y acciones a las necesidades y objetivos de la UBPD,

> OETIO5 — Promover el aprovechamiento de los recursos de infraestructura tecnolégica a
través de la implementacion de politicas y procedimientos respaldados en las herramientas
necesarias para soportar los procesos de la UBPD.

Como resultado de lo anterior, se han establecido cinco objetivos estratégicos alineados con las
transformaciones institucionales. Estos objetivos estratégicos se detallan en la siguiente tabla:
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7.16 Planificacion y Articulacion interinstitucional e Intersectorial

Desde la OTIC, se apoya activamente la planificacién y articulacion interinstitucional mediante
diversas acciones estratégicas tales como la interoperabilidad con otras entidades
gubernamentales. Se han implementado plataformas tecnolégicas que facilitan la colaboracion
entre diferentes entidades, buscando facilitar el soporte tecnolégico en la busqueda de personas
dadas por desaparecidas. La labor de la OTIC en materia de interoperabilidad se ha centrado en
integrar sistemas de informacién que permitan compartir datos de manera segura y eficiente,
promoviendo asi una coordinacibn mas efectiva en la gestion de programas y proyectos
conjuntos. Este enfoque no solo fortalece nuestras capacidades operativas, sino que también
optimiza el impacto de nuestras iniciativas en beneficio de la labor humanitaria.

7.17 Sensibilizacién, comunicacién e informacién para la Busqueda

Desde la OTIC, se apoya el proceso de sensibilizacion, comunicacion e informacién sobre la
busqueda de personas desaparecidas a través de campafias de uso y apropiacion que
promueven las mejores practicas en materia de seguridad de la informacién, seguridad digital,
infraestructura tecnolégica, servicios tecnolégicos, gobierno de Tl y los diferentes sistemas de
informacion tanto internos como externos.

Se apoya en la co-creacion de cursos interactivos gestionando los recursos y contratando
licenciamiento especializado de modo que la Entidad pueda generar cursos interactivos
amigables, con pocos click, de manera que los usuarios aprendan facilmente y gestionen
adecuadamente el sistema de informacién misional busquemos.

7.18 Soporte tecnoldgico Misional

La OTIC, realiza soporte tecnoldgico al proceso misional de la UBPD (Unidad de Busqueda de
Personas dadas por Desaparecidas) mediante la implementacién y gestién de tecnologias de la
informacion y comunicaciones que facilitan y optimizan las actividades fundamentales de la
entidad. El enfoque integral abarca diversas areas clave:

Sistemas de Informacién Avanzados: la OTIC desarrolla y mantiene plataformas digitales que
centralizan y organizan la informacion critica para la busqueda de personas desaparecidas. Estos
sistemas permiten el acceso rapido y seguro a datos esenciales, facilitando la toma de decisiones
informadas. De igual manera desde los desarrollos internos, se facilita la gestion administrativa
de la entidad, tales desarrollos son. Gestionemos (gestion de trdmites de cuentas de cobro,
comisiones, reportes de informes de ley tales como el SIRECI), tramitemos (gestion de
situaciones administrativas de los funcionarios).
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Interoperabilidad y Coordinacion La OTIC implementa soluciones tecnoldgicas que aseguran
la interoperabilidad entre diferentes sistemas y entidades, mejorando la comunicacion y la
coordinacion interinstitucional.

Seguridad de la Informacion: la OTIC garantiza, la proteccion y privacidad de los datos
sensibles mediante la adopcion de medidas y herramientas de ciberseguridad. Esto asegura que
la informacién manejada por la UBPD esté resguardada contra accesos no autorizados y posibles
ciber amenazas.

Soporte Técnico: La OTIC de manera permanente brinda soporte técnico al personal de la
UBPD, garantizando que se cuente con los servicios tecnoldgicos y la infraestructura tecnoldgica,
necesarios para apoyar la busqueda.

Soporte ala Comunicacion y Sensibilizacion: Se facilita la co-creacion de cursos mediante la
adquisicion de licenciamiento de plataformas que permiten la creacion de cursos interactivos, de
otra parte, se disefian e implementan campafias digitales que aumentan la visibilidad y
conciencia sobre la mision de la UBPD. Estas iniciativas mejoran la difusion de informacion y
promueven la colaboracion.

Innovacién Tecnoldgica: La OTIC promueve la adopcién de tecnologias emergentes que
pueden aportar nuevas capacidades y mejorar los procesos de busqueda y gestion de casos
desde la Inteligencia Artificial y la analitica de datos.

En resumen, desde la OTIC, se proporciona un apoyo integral y estratégico al proceso misional
de la UBPD, asegurando que las tecnologias de la informacion y las comunicaciones sean un
pilar fundamental para el cumplimiento eficiente y efectivo de su mision.

7.19 Evaluacion y Seguimiento

La OTIC, como primera linea de defensa cuenta con diferentes herramientas de monitoreo y auto
control tales como, el monitoreo realizado a los mapas de riesgos gestion y corrupcion del
proceso de Gestion de TIC, el seguimiento y a supervision al contrato de servicios tecnolégicos,
los reportes e informes mensuales de ley que de manera periédica se informa sobre el estado
del soporte tecnolégico en todos sus componentes.

7.20 Soporte Tecnolégico para la Busqueda

La OTIC, brinda soporte tecnoldgico para el proceso de soporte a la busqueda, abarcando
diversas areas clave que son fundamentales para el éxito de la mision:
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En resumen, desde la OTIC, se brinda soporte tecnolégico a la busqueda y gestion logistica,
abarcando todas las areas clave necesarias para el cumplimiento efectivo de la mision de la
UBPD.

9. DEFINICIONES

PETI: Plan Estratégico de Tecnologia de la Informacion

CIO: Chief Information Officer AE: Arquitectura Empresarial Marco de Referencia de AE: Marco
de Referencia de Arquitectura Empresarial para la Gestion de Tl del Estado. TI: Tecnologias de
la Informacién

Politica de Gobierno Digital: El uso y aprovechamiento de las tecnologias de la informacién y
las comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e
innovadores, que generen valor publico en un entorno de confianza digital. (Decreto 1008 de
2018).

Politica de seguridad de la informacién: establece a alto nivel los objetivos y metas
relacionados con la seguridad de la informacion.

Seguridad de la informacién: conjunto de medidas preventivas y reactivas de las
organizaciones y de los sistemas tecnoldgicos que permitan resguardar y proteger la informacion
buscando mantener la confidencialidad, la disponibilidad e integridad de esta.

Las definiciones del Marco de Referencia de Arquitectura Empresarial (AE) pueden ser
consultadas en la seccion Glosario del portal de Arquitectura Tl Colombia:
http://mintic.gov.co/arquitecturati/

Al: La inteligencia artificial (IA) es un campo de la informatica que se enfoca en crear sistemas
gue puedan realizar tareas que normalmente requieren inteligencia humana, como el
aprendizaje, el razonamiento y la percepcion.

Analitica avanzada: Conjunto de técnicas y herramientas analiticas que permiten descubrir
patrones, tendencias, correlaciones y conocimientos significativos en conjuntos de datos
complejos. Este tipo de analisis va mas alla de las técnicas tradicionales de analisis descriptivo
y predictivo, utilizando métodos estadisticos avanzados, machine learning, inteligencia artificial y
mineria de datos para profundizar en la comprensién de los datos y generar insights que puedan
ser utilizados para la toma de decisiones estratégicas y operativas.

Machine learning: En espafiol aprendizaje automatico, es un campo de la inteligencia artificial
gue se enfoca en el desarrollo de algoritmos y modelos que permiten a las computadoras
aprender a partir de datos y realizar tareas especificas sin una programacion explicita para cada
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tarea. Es decir, en lugar de seguir estrictamente instrucciones predefinidas, los sistemas de
machine learning pueden aprender de los datos y mejorar con la experiencia.

Principios Basicos del Machine Learning:

Datos: El machine learning se basa en datos. Los algoritmos de ML necesitan datos para
aprender patrones y hacer predicciones. Los datos pueden ser de diferentes tipos: estructurados
(como tablas de bases de datos), no estructurados (como texto, imagenes, videos) o semi-
estructurados.

Modelos y Algoritmos: Los modelos de machine learning son estructuras matematicas y
estadisticas que representan patrones en los datos. Los algoritmos de machine learning son
procedimientos computacionales que ajustan los parametros de estos modelos para hacerlos
mas precisos con el tiempo.

Aprendizaje Profundo (Deep Learning): Es una subarea del machine learning que utiliza redes
neuronales artificiales para aprender representaciones jerarquicas de datos. Es especialmente
uatil en el procesamiento de imagenes, reconocimiento de voz y procesamiento del lenguaje
natural.

Aplicaciones del Machine Learning:

Reconocimiento de voz y de imagenes: Tecnologias como Siri, Alexa y sistemas de
reconocimiento facial utilizan machine learning para mejorar su precision.

Analisis de datos y prediccion: En finanzas, salud, marketing y otras areas, el ML se utiliza
para prever tendencias, riesgos y comportamientos.

Procesamiento del lenguaje natural: Traduccién automatica, andlisis de sentimientos en redes
sociales y generacion de texto son aplicaciones comunes de ML en este campo.

Automatizaciéon y optimizacion: Desde la logistica hasta la manufactura, el machine learning
ayuda a optimizar procesos y automatizar tareas repetitivas.

10. PLAN DE COMUNICACIONES PETI

La actualizacion del Plan de Comunicaciones en el PETI se llevara a cabo de manera sistematica
y proactiva para asegurar que refleje con precision los avances de las iniciativas y proyectos de
la entidad. Este proceso incluird una revision periddica para incorporar los logros alcanzados,
evaluar la efectividad de las estrategias implementadas, y ajustar tacticas segin sea necesario.
Se establecera un equipo responsable de la actualizacién, garantizando una comunicacion
interna efectiva sobre los cambios y asegurando que el plan se mantenga alineado con los
objetivos estratégicos y las necesidades organizacionales en evolucion.
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9.1 Estrategia de Comunicacion del PETI

La estrategia de comunicacion tiene como principal objetivo informar de manera clara y precisa
a todas las areas de la UBPD sobre los objetivos y beneficios del PETI. Esto abarca la
presentacion del modelo de Gestién de Tl (Dominios de AE), los proyectos planificados, la
Estrategia de Tl y el Gobierno TI, junto con los resultados esperados de su implementacion.

Canales de Comunicacion: Los canales utilizados incluyen:

Carteleras

Boletin de noticias

Boletin interno

Intranet

Correo institucional

Protectores de pantalla

Google Meet y otras reuniones virtuales
Tipos de Contenido

Para transmitir la informacion del PETI, se emplearan:
Via WEB: Acceso continuo a informacion actualizada sobre el PETI.

Correo Electrénico: Mensajes directos y masivos relacionados con la estrategia del PETI y sus
resultados.

9.2 Indicadores del PETI

Se definieron indicadores del PETI en la UBPD, refieren a las métricas especificas y
cuantificables que se utilizan para medir el progreso, el desempefio y el cumplimiento de los
objetivos establecidos en el Plan Estratégico de Tecnologias de la Informacién (PETI). Estos
indicadores estan disefiados para proporcionar una evaluacion clara y objetiva de como se estan
alcanzando las metas estratégicas relacionadas con la gestién de TI, los proyectos planificados,
la estrategia de Tl y el gobierno de Tl dentro de la UBPD.

Los indicadores propuestos por cada perspectiva son los siguientes:
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ID. INDICADOR FRECUENCIA

IND.

IND- 01 | Cumplimiento total de ejecucion presupuestal proyectos | SEMESTRAL
PETI

IND-02 | Cumplimiento a la implementacion de cada proyecto del | SEMESTRAL
PETI

IND-03 | Cumplimiento de los servicios de TI, ofrecidos por | TRIMESTRAL
la Oficinade Tecnologias de Ila Informacion y las
Comunicaciones (OTIC), alineando con los niveles
de servicio y las necesidades y expectativas de las areas
estratégicas, misionales, apoyo y evaluacion de la UBPD
(CATLAOGO DE SERVICIOS).

IND-04 | Nivel de madurez logrado en cada dominio de Tl (vs el | SEMESTRAL
esperado)

Las caracteristicas de los indicadores propuestos se presentan en la siguiente tabla:

ID. IND INDICADOR OBJETIVO FORMULA FRECUENCIA
DE MEDICION
Valor acumulado
IND-01 Cumplimiento Medir la | de ejecucion | gemestral
total en la | ejecucion presupuestal de
ejecucion presupuestal de | ¢@da  proyecto
presupuestal de | cada  proyecto de Tl real a la
cada proyecto | de Tl de manera | fécha de corte /
de Tl individual, con el | Valor acumulado
fin de tomar las | 9€ ejecucion
acciones presupuestal de
necesarias para | €2da proyecto
garantizar sy | de Tl planeada a
cumplimiento.
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la fecha de corte
*100

Cumplimiento a
la

IND-02 Medir el nivel de | Cantidad de | Semestral
implementacion | avance en la | servicios del
de cada | implementacién | catdlogo de TI
proyecto del | de servicios de | implementados /
PETI Tl, con el fin de | Cantidad de
focalizar los | servicios de TI
esfuerzos en la | planeados a
definicion e | implementar
implementacién | durante la
de servicios del | vigencia * 100
catalogo de TI.
IND-03 Cumplimiento de | Medir el nivel de | Nivel de | TRIMESTRAL
los servicios de | madurez logrado | madurez
TI, ofrecidos por | en la vigencia en | promedio

la Oficina de
Tecnologias de
la Informacién y
las
Comunicaciones

(OTIC),
alineando con
los niveles

de servicioy las
necesidades vy
expectativas de

las areas
estratégicas,
misionales,
apoyo y

evaluacion de la
UBPD

temas de
gobierno y
gestion de TI.

logrado en la
vigencia / Nivel
de madurez
promedio
esperado en la
vigencia * 100
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(CATLAOGO
DE
SERVICIOS).

Nivel de

IND-04 madurez '09@0!0 Medir el nivel de | Nivel de | Semestral
en cada dominio | madurez logrado | madurez
de TI (vs el|enlavigenciaen | promedio

esperado) temas de | logrado en la
gobierno y | vigencia / Nivel
gestion de TI. de madurez

promedio

esperado en la
vigencia * 100

11. PROSPECTIVA PETI 2025-2028

Como parte de la OTIC, la prospectiva para la UBPD en el nuevo PETI 2025-2028 se enfoca en
la politica de gobierno y transformaciones digitales. Se anticipa una evolucion significativa hacia
la integracién de tecnologias emergentes para fortalecer la gestién de Tl y optimizar los servicios.
Esto incluye la implementacién de soluciones innovadoras para mejorar la eficiencia operativa,
garantizar la seguridad de la informacién, y facilitar el acceso y la interoperabilidad de los
sistemas. Ademas, se busca impulsar la adopcién de practicas agiles y colaborativas que
promuevan la transparencia y la mejora continua en los procesos de la UBPD.

Para la construccion del Plan Estratégico de Tecnologias de la Informacion (PETI) en la UBPD,
se seguird una guia estructurada que garantice la alineacion con los objetivos institucionales y
las mejores practicas en gestion de tecnologia. En primer lugar, se utilizaran las siguientes
directrices:

Analisis Situacional y Diagnoéstico: Se llevara a cabo un andlisis exhaustivo de las
necesidades y desafios actuales en materia de tecnologias de la informacion en la UBPD. Esto
incluira la evaluacion de la infraestructura existente, las capacidades tecnol6gicas disponibles, y
las demandas y expectativas de los usuarios internos y externos.

Normativas y Directrices: El PETI se desarrollara conforme a las normativas y directrices
establecidas por el gobierno digital y las politicas internas de la UBPD. Se consideraran
especialmente las disposiciones de la Ley de Gobierno Digital, asegurando el cumplimiento de
estandares de seguridad, interoperabilidad y accesibilidad.
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Participacion y Consulta: Se fomentara la participacion activa de todas las areas relevantes de
la UBPD en la formulacién del PETI. Esto incluira consultas internas y externas para recoger
aportes y validar las estrategias propuestas, asegurando la adecuada representacién de los
intereses institucionales y del entorno tecnolégico.

Marco de Referencia de Arquitectura Empresarial: Se utilizara un marco de referencia de
arquitectura empresarial reconocido y adaptado a las necesidades especificas de la UBPD. Esto
permitird estructurar el PETI en base a modelos y estandares que aseguren la integracion,
coherencia y alineacion de los sistemas de informacion y tecnologias con los objetivos
estratégicos de la entidad.

Planificacion Estratégica y Accion: ElI PETI se construird con una vision a mediano plazo
(2025-2028), estableciendo objetivos estratégicos claros, metas especificas y un plan de accion
detallado. Cada componente del plan estard orientado a maximizar la eficiencia operativa,
mejorar la prestacion de servicios, y avanzar en la transformacion digital de la UBPD.

Monitoreo y Evaluacién Continua: Se estableceran mecanismos robustos para el monitoreo y
la evaluacion continua del PETI. Esto garantizara la adaptacion oportuna ante cambios en el
entorno tecnologico, la identificacion de oportunidades de mejora, y la rendicion de cuentas
respecto al cumplimiento de los objetivos estratégicos establecidos.

En resumen, la construccién del PETI en la UBPD se fundamentara en una guia metodolégica
gue combine andlisis situacional, cumplimiento normativo, participacién activa, adaptacién de
marcos de referencia, planificacion estratégica, y monitoreo continuo para asegurar la efectividad
y el éxito en la implementacion de las tecnologias de la informacion.

Innovacion Digital

e Habilitadores
e Lineas de Accion
e |[niciativas dinamizadoras

Politica de Gobierno Digital UBPD
Transformacion digital
Iniciativas de nuevos proyectos PETI 2025-2028, enmarcados en trasformacion digital

Actualizacion Misién y vision de la OTIC
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CATALOGO DE INTEROPERABILIDAD
OTIC- 2024

Nombre de la

N?mbre L entidad duefia ALUALC R0 Medio por el cual se accede al SEIERCIDED Areas de la UBPD que consumen el .
ID sistema de . cual se consume .. consumen o usan el .. Observaciones
.l del sistema de . . servicio . . servicio
Informacion . s informacion servicio
informacion
URL: . .y Ia . . .
Registro civilde  [https://portalinteroperabilidad.unida Subdireccion General Técnica Teritorial Esta informacién es consultada
nacimiento dbusqueda.gov.co/regcivnacin - grupos Intemos de trabajo i i ‘ :
1 Base de datos Registraduria Intranet de la UBPD territoriales(GITT); directamente con a registraduria, es decir
Subdireccién General de Informacion los datos que la UBPD expone son datos
: hitps:/jportalinteroperabilidad.unida : que son suministrados por la registraduria
Consulta de cedula. dbusqueda.gov.colregcedulaln para la Busqueda - SGIB
Subdireccion General Técnica Territorial
. . " . - grupos Internos de trabajo
Consulta por lugar hitps:/iportalinteroperabildad-unida Intranet de la UBPD territoriales(GITT);
dbusqueda.gov.co/lugarin Subdireccion G | de Inf .,
Sistemas de ubdireccion ‘seneral de informacion Esta informacion es consultada
informacién de . para la Bisqueda - SGIB directamente con la fiscalia, es decir los
2 . Fiscalia
exhumaciones de Subdireccion General Técnica Territorial| datos que la UBPD expone son datos que
cadaveres . i son suministrados por dicha entidad.
https://portalinteroperabilidad.unida grupog InFernos de trabajo
Consulta por persona - Intranet de la UBPD territoriales(GITT);
dbusqueda.gov.co/victimaln o .,
Subdireccion General de Informacion
para la Busqueda - SGIB
Insdtgur::)er;ia;:}oanal Esta informacion se consulta a Subdireccion General de Informacion
Vistas de bases de L - través del servidor 172.16.10.17, el . para la Busqueda - SGIB y Ese servicio se consume unicamente a
4 legal y ciencias Visualizadores . . ., Servidor 172.16.10.17 - . . iy . . .
datos forenses - cual tiene permisos de conexién Oficina de tecnologias de la informacién través del servidor mencionado.
INMLCE VPN site to site, con el INMLCF y Comunicaciones - OTIC
UNIDAD PARA | Listado de personas que Se solicita la informacion
, LA ATENCION posiblemente estdn | Archivo plan enviado por la UARIV mediante correo s L Este servicio se consume de informacion
Vistas de bases de . . . - . . Subdireccidén General de Informacion L . .
5 datos Y REPARACION| relacionados conlas | a través de un correo electronico, | electronico y se requiere ara la Bisqueda - SGIB recibida en archivos planos mediante
INTEGRAL A personas dadas por previa solicitud de la UBPD que sea envida mediante P q correos electronicos.
LAS VICTIMAS - desaparecidas un archivo plano el cual es
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Subdireccion General Técnica Territorial

Link en la intranet de la UBPD que

Consulta de . L : L
. . . . ] . . . - grupos Internos de trabajo redirecciona hacia la pagina web de la
vigencias de . . | Consulta de vigencias de | https://certvigenciacedula.regi L , ; N
6 f Registraduria . . , _ Intranet de la UBPD territoriales(GITT); registraduria en el micrositio en el cual se
cédulas de cédulas de ciudadania straduria.gov.co/ L . o
ciudadania Subdireccion General de Informacion | puede descargar y consultar certificado del
para la Busqueda - SGIB estado de un documento de identidad
Consulta de Subdireccién General Técnica Territorial Link en la intranet de la UBPD que
numeros de . . https://wapp.registraduria.gov.co/id - grupos Internos de trabajo redirecciona hacia la pagina web de la
\ . . | Consulta de vigencias de PR L . ; o
7 cédulas de Registraduria . . . entificacion/cedulas-no- Intranet de la UBPD territoriales(GITT); registraduria en el micrositio en el cual se
. , cédulas de ciudadania . Ny ., -
ciudadania no renovadas/index.php Subdireccion General de Informacién | puede descargar y consultar certificado del
renovadas para la Busqueda - SGIB estado de un documento de identidad
Subdireccion General Técnica Territorial Link en la intranet de la UBPD que
Consulta . . Consulta del estado de |https://defunciones.registraduria.go ) grupog InFernos de tr.abajo rgdweccpna hacia !a pa.g.lna web de la
8 ) Registraduria . ) Intranet de la UBPD territoriales(GITT); registraduria en el micrositio en el cual se
Defunciones numeros de cédula v.co/ o . S
Subdireccion General de Informacion puede consultar si la cédula fue o no
para la Busgueda - SGIB cancelada por muerte
Subdireccién General Técnica Territorial Link en la intranet de la UBPD que
Consulta lugar de Consulta el lugar de httos:/lwsp redistraduria.aov. cofce - grupos Internos de trabajo redirecciona hacia la pagina web de la
9 ”g Registraduria | votacion con el nimero PS.[Sp.IEg L0V, Intranet de la UBPD territoriales(GITT); registraduria en el micrositio en el cual se
votacion . nso/consultar/ Sy ., iy ,
de cédula Subdireccion General de Informacion | puede consultar el lugar de votacion segun
para la Busqueda - SGIB el nimero de cédula
. e Subdireccion General Técnica Territorial Link en la intranet de la UBPD que
Consultas registro Consultar en qué oficina . L . L
. Y i, , . . - grupos Internos de trabajo redirecciona hacia la pagina web de la
civil de nacimiento . . |se adelant6 la inscripcion | https://consultasre.registraduria.go Y . ; L
10 ) . Registraduria . . Intranet de la UBPD territoriales(GITT); registraduria en el micrositio en el cual se
y registro civil de del registro civil o de v.c0:28080/ProyectoSCCRC/ . ., e .
- . Subdireccién General de Informacion | puede consultar el en qué oficina se adelnti
matrimonio matrimonio. . L, . o
para la Busgueda - SGIB la inscripcidn del registro civil o de
Subdireccién General Técnica Territorial L|r.1k en. la |ntranlet de l,a QBPD que
Consultas Consulta en la base de - arupos Intemos de trabaio redirecciona hacia la pagina web del
11 vinculacién al ADRES datos Unica de afiliados | https://servicios.adres.gov.co/BDU Intranet de la UBED g th)erritoriaIes (GITT): J ADRES en el micrositio en el cual se puede
sistema de del sistema gemeral de A/Consulta-Afiliados-BDUA ’ consultar el estado en el que esta la

seguridad social

seguridad social

Subdireccién General de Informacion
para la Busqueda - SGIB

persona en el sistema de seguridad social,
ingresando el numero de la cédula
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