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1.  GENERALIDADES DEL INFORME

1.1. INTRODUCCION

El modelo de calidad definido por la norma técnica ISO/IEC 25010, establece el sistema para la
evaluacion de la calidad del producto, determinando las caracteristicas que se van a tener en cuenta a
la hora de evaluar las propiedades de un producto software determinado.

La calidad del producto software se puede interpretar como el grado en que dicho producto satisface
los requisitos de sus usuarios aportando de esta manera un valor. Son precisamente estos
requisitos los que se encuentran representados en el modelo de calidad, el cual categoriza la calidad
del producto en caracteristicas y sub caracteristicas. (Negrilla y Subrayado por fuera del texto original)

El modelo de calidad se encuentra compuesto por las siguientes nueve caracteristicas de calidad:
Adecuacion Funcional, Eficiencia de Desempefio, Compatibilidad, Usabilidad, Fiabilidad, Seguridad,
Mantenibilidad, Flexibilidad y Proteccién.!, aqui se define el “Que” se va a evaluar.

El objetivo principal del presente ejercicio de seguimiento esta dirigido en realizar una medicion y
evaluacién de las precitadas caracteristicas de calidad, apoyandose asi, en la norma técnica ISO/IEC
25040 que define el proceso para llevar a cabo la evaluacién del producto software, aqui se establece
el “Como” se va a medir, a través de una herramienta de recoleccién de informacién denominada como
“Test de Usuario” para la evaluacién del Sistema de Informacién Misional SIM Busquemos basado en
las normas ISO precitadas.

1.2. ALCANCE

La OCI medira y evaluara el estado de Usabilidad y de Seguridad de la Informacién del Sistema de
Informacion Misional SIM Busquemos, bajo el marco de las normas técnicas precitadas.

2. CRITERIOS

¢ Decreto No. 1393 del 02 de agosto de 2018: Articulo No. 7 Funciones de la Oficina de Tecnologias
de la Informacién y las Comunicaciones OTIC. Numerales: 4. Disefiar e implementar las politicas
de seguridad informatica y los planes de contingencia de la UBPD; 6. Liderar el desarrollo,
mantenimiento y uso de los sistemas de informacién y los servicios digitales de la Unidad; 9.
Desarrollar estrategias para garantizar la pertinencia, calidad, oportunidad, seguridad e intercambio
de informacién que requiera la Unidad para el cumplimiento de sus funciones; 10. Propender y

1 https://is025000.com/index.php/normas-is0-25000/is0-25010 (consultado el 24 de abril de 2024).
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3.

facilitar el uso y apropiacion de las tecnologias, los sistemas de informacion y los servicios digitales
por parte de los servidores publicos, los ciudadanos y los grupos de interés a quienes estan dirigidos.
Resolucion No. 1269 del 30 de noviembre de 2023: “Por medio de la cual se designa el(la)Oficial
de Seguridad de la Informacion de la Unidad de Busqueda de Personas dadas por Desaparecidas
en el contexto y en razdn del conflicto armado - UBPD y se dictan otras disposiciones”.
Documentos del Sistema Integrado de Gestion SIG: proceso de Gestion de la Seguridad de la
Informacién GSI.

Documentos del Sistema Integrado de Gestion SIG: proceso de Gestion de Tecnologias de la
Informacion y las Comunicaciones GTI.

Norma Técnica ISO/IEC 25010: Evaluacion y requisitos de calidad de sistemas y software
(SQuaRE). (Marco de Buenas Practicas)

Norma Técnica ISO/IEC 25040: Definicion del proceso de evaluacion de la calidad del producto de
software. (Marco de Buenas Préacticas)

Norma Técnica ISO/IEC 27001 - 2022: Seguridad de la informacion, ciberseguridad y proteccion
de la privacidad. Sistemas de gestion de seguridad de la informacion. Requisitos. (Marco de Buenas
Practicas)

REQUISITOS DE LA EVALUACION 2

3.1. Tabla 1 - Caracteristicas y Subcaracteristicas a evaluar

Usabilidad Capacidad para reconocer su adecuacion CapAd

Usabilidad Capacidad de aprendizaje CapAp

Usabilidad Capacidad para ser usado CapUs

Usabilidad Proteccidn contra errores de usuario ProtErr
Usabilidad Estética de la interfaz de usuario Estint
Usabilidad Accesibilidad Acc

Usabilidad Autodescriptibilidad AutDes
Fiabilidad Fiabilidad Fiab

Compatibilidad Interoperabilidad InterOp
Seguridad Seguridad Seg

* Calidad del Dato Calidad del Dato CalDat
* Efectividad Efectividad Efect

* Requerimientos Requerimientos Requer

* Caracteristicas adicionales que no hacen parte de la norma técnica ISO/IEC 25010, y que la OCI
considerd relevantes para ser evaluados.

2 https://dialnet.unirioja.es/descarga/articulo/8510614.pdf , consultado el 01 de abril de 2024.
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4, ESPECIFICACION DE LA EVALUACION 3

4.1. Tabla 2 - Nivel de Importancia para la valoracion de cada subcaracteristica

Alto A 3
Medio M 2
Bajo B 1

4.2, Tabla 3 - Valoracion de las subcaracteristicas

A continuacion, se asigna el nivel de importancia que bajo los criterios de la OCI se le asigné a
cada subcaracteristica.

Capacidad para reconocer su adecuacion
Capacidad de aprendizaje
Capacidad para ser usado

Proteccidn contra errores de usuario
Estética de la interfaz de usuario
Accesibilidad
Autodescriptibilidad.
Fiabilidad
Interoperabilidad
Seguridad
Calidad del Dato
Efectividad
Requerimientos

bbb b dEdivelivs )b b

4.3. Indicadores de Medicion
A continuacién, se describen los indicadores que permiten medir cada subcaracteristica:

e Capacidad para reconocer su adecuacion.
o Cobertura funcional. Grado en el que el conjunto de funcionalidades del producto cubre todas las
tareas y los objetivos de usuario especificados.
o Pertinencia funcional. Capacidad del producto software para proporcionar un conjunto de
funciones que facilitan la consecucion de tareas y objetivos de usuario especificados.

3 https://dialnet.unirioja.es/descarga/articulo/8510614.pdf , consultado el 01 de abril de 2024.
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@)

o

@)
@)

@)
@)
@)

Capacidad de aprendizaje.

Tiempo de Aprendizaje Preliminar: Capacidad del producto que permite al usuario aprender su
funcionamiento dentro de un tiempo especificado. (curso Busquemos, antes de iniciar operacion)
Tiempo de Aprendizaje Productivo: Capacidad del producto que permite al usuario aprender su
funcionamiento dentro de un tiempo especificado. (aprendizaje en el marco de la operacion)

Capacidad para ser usado.

Facilidad del uso: Capacidad del producto que permite al usuario operarlo y controlarlo con
facilidad.

Proteccion contra errores de usuario.

Deteccion de Errores: Capacidad del sistema para prevenir errores en su operacion.

Estética de la interfaz de usuario.

Textos y Graficos: Suficientes, legibles y entendibles.
Colores y Fondos: Elementos visualmente agradables.

Accesibilidad.

Ayudas Visuales: Contraste, aumento y/o reduccion de texto

Autodescriptibilidad.

Presentacion de Funciones: Suficientes, legibles y entendibles.
Documentacién: Accesibles, suficientes, legibles y entendibles.

Fiabilidad.

Entorno Interno: uso en entornos internos.

Entorno Externo: uso a través de tabletas, equipos moviles, en entonos externos.

Rendimiento: Concurrencia de usuarios, comunicaciones (caidas, interrupciones frecuentes),
Blogueos en las funcionalidades.

Disponibilidad: Capacidad del sistema o componente de estar operativo y accesible para su uso
cuando se requiere.

Ausencia de Fallos: Capacidad del sistema de llevar a cabo sus funciones sin fallos bajo
condiciones normales de operacion.

¢ Interoperabilidad.
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o Uso de Informacion Interna: Capacidad de dos o méas sistemas o0 componentes para intercambiar
informacion y utilizar la informacién intercambiada. (SIDOBU, Lago de Datos, Drives
Institucionales)

o Uso de Informacion Externa: Capacidad de dos o mas sistemas o componentes para
intercambiar informacion y utilizar la informacion intercambiada. (RNEC, BDUA, FGN, INMLCF,
CNMH, SNR, CI, SISBEN, INPEC, etc.)

e Seguridad.
o Confidencialidad: Capacidad de asegurar que los datos solo son accesibles a aquellos con
autorizacion para ello.
o Integridad: Capacidad de un producto para garantizar que el estado de su sistema y sus datos
estan protegidos frente a modificaciones o eliminaciones no autorizadas, ya sea por acciones
malintencionadas o por errores informaticos.

o Calidad del Dato.

o Exactitud: Capacidad de un producto para garantizar que los datos migrados y registrados son
exactos.

o Completitud: Capacidad de un producto para garantizar que los datos registrados sean
almacenados de forma completa.

o Credibilidad: Capacidad de un producto para garantizar que los datos registrados y
almacenados, sean veraces, ciertos y creibles.

o Duplicidad: Capacidad de un producto para garantizar que no haya duplicidad en los datos
registrados y almacenados.

o Actualidad: Capacidad de un producto para garantizar que los datos registrados y almacenados
estan actualizados.

o Efectividad.
o Eficiencia: Capacidad de disponer de alguien o de algo para conseguir un efecto determinado.
o Eficacia: Capacidad de lograr el efecto que se desea o se espera.

¢ Requerimientos.
o Solicitudes: Capacidad interna para recibir solicitudes de ajustes, actualizaciones, nuevos
desarrollos.
o Soluciones: Capacidad interna para gestionar solicitudes de ajustes, actualizaciones, nuevos
desarrollos.

4.4. Tabla 4 - Criterios de decision para las métricas.
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Se utilizo la escala de Likert, con el fin de identificar el grado de valor que el usuario final, le asigna a
cada uno de los modulos del SIM Busquemos, segun el conocimiento adquirido desde las
capacitaciones hasta la actual experiencia practica.

Bajo
Regular
Bueno
Excelente

AW IN|—

Para determinar la medida de la caracteristica de usabilidad, se tuvieron en cuenta los niveles de
importancia asignadas a cada subcaracteristica, segun la tabla 3. La puntuacion de las
subcaracteristicas valoradas con nivel de importancia Bajo (B) se multiplica por 1, Medio (M) se
multiplica por 2'y, Alto (A) se multiplica por 3; siendo la ecuacion de la medida de evaluacion la siguiente:

Medida Usabilidad

3% CapAd + 2 x CapAp + 3 * CapUs + 3 x ProtErr + 1 x Estint + 1 * Acc + 2 x AutDes + 3 *
Fiab + 3 * InterOp + 3 x Seg + 3 x CalDat + 2 * Efect + 2 * Requer

Los criterios de decision de la evaluacion para cada subcaracteristica se determinaron segun el rango
de puntuacién obtenido de la sumatoria de las puntuaciones de los indicadores que conforman cada
subcaracteristica. Estos criterios de decision de la evaluacion para cada subcaracteristica se presentan
a continuacion.

4.5. Tabla 5 - Criterio de decision de la evaluacion para las subcaracteristicas.

Bajo el mismo modelo de escala de Likert de 4 valores y en conjuncién con el concepto de calidad dado
por la norma técnica ISO 9001 (grado en el que un conjunto de caracteristicas inherentes cumple con
los requisitos), la herramienta “Test de Usuario” calculé el grado de calidad de los médulos, usando
como fuente, la valoracion (Tabla 4 - grado de valor) dada por los usuarios finales, con el fin de valorar
la calidad, a partir de factores como: necesidad, expectativa y satisfaccion dada por el SIM -
Busquemos por parte de los usuarios finales, como determinadores de las caracteristicas de calidad.

Para las subcaracteristicas (dominios) con un (1) indicador, se defini6 la siguiente tabla de medicién:

4 puntos Alta calidad

3 puntos Buena calidad
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2 puntos Regular calidad
1 punto Mala calidad

Para subcaracteristicas (dominios) con 2 indicadores, se definio la siguiente tabla de medicion:

8 — 7 puntos Alta calidad
9 - 6 puntos Buena calidad
3 -4 puntos Regular calidad
0 - 2 puntos Mala calidad

Para subcaracteristicas (dominios) con 4 indicadores, se definio la siguiente tabla de de medicion:

13 — 16 puntos

Alta calidad

9 - 12 puntos

Buena calidad

5 - 8 puntos

Regular calidad

0 -4 puntos

Mala calidad

Para subcaracteristicas (dominios) con 5 indicadores, se defini6 la siguiente tabla de de medicion:

16 — 20 puntos

Alta calidad

11— 15 puntos

Buena calidad

6 — 10 puntos

Regular calidad

0 - 5 puntos

Mala calidad

Los criterios de decision de la evaluacion para la caracteristica de usabilidad del producto software se
determinaron segun el rango de puntuacion obtenido, aplicando la ecuacion 1. Estos criterios de
decision de la evaluacion para las caracteristicas y de puntuacion global se detallan a continuacion.

4.6. Tabla 6 - Criterio de decision de la evaluacion para la caracteristica.

205 - 272 puntos Alta calidad
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5.1.

137 — 204 puntos Buena calidad
69 — 136 puntos Regular calidad
0 - 68 puntos Mala calidad

DISENO DE LA EVALUACION

Contextos

Para el seguimiento se analiz6 el contexto de la usabilidad teniendo en cuenta los siguientes
factores:

Contratos relacionados:

o

No. 0186-2019; Valor: $4.683.279.153,00; Objeto: Contratar los servicios de Consultoria para
disefiar el sistema de informacién misional de la UBPD, el modelo estratégico de
tecnologias de la informacion, el modelo de seguridad de la informacién y el componente de
intercambio de informacion que incluya la implementacion de servicios en un esquema de
fabrica de software por demanda. (negrita y subrayado por fuera de texto original)

No. 0181-2021; Valor: $5.104.904.000,00; Objeto: Contratar el desarrollo e implementacion
de cuatro fases del sistema de informacién misional de la Unidad de Busqueda de
Personas dadas por Desaparecidas en el contexto y en razon del conflicto armado (UBPD) y la
definicién e implementacién del modelo tecnolégico de adquisicion e integracion de datos
desde fuentes externas para las necesidades misionales. (negrita y subrayado por fuera de
texto original)

Periodo de Capacitacion: de julio a octubre de 2023.

Fin de migracion de datos: 03 de noviembre de 2023.

KOBO para solo consulta: 03 de noviembre de 2023.

Fecha de entrada en etapas de Estabilizaciéon y Produccién: 07 de noviembre de 2023.

1

O O O O O

mddulos desarrollados y entregados:

Médulo Transversal: Administracion y Seguridad.

Médulo Transversal: Gestion de Contenidos.

Mddulo de Trazabilidad.

Médulo Transversal: Componente Geografico.

Mddulo Transversal: Interoperabilidad e Integracion.
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Mddulo de Investigacion; Modulo de Participacion.
Maodulo de Prospeccion.

Mddulo de Identificacion.

Maodulo de Recuperacion.

Maédulo de Reencuentro o Entrega Digna.

O O O O O

Charlas Busquemos: a través de mensaje masivo, el 26 de abril de 2024, la OTIC envi6 por
correo electronico una invitacion al nivel central y a los GITT, con el fin de agendar con las distintas
dependencias, la fecha para abordar temas relacionados con: 1) fallas e incidencias del sistema;
2) Nuevas funcionalidades; 3) Reportes; 4) Tableros de control y 5) Migracién de datos.

Caso software “GenoPro”: 1) la OCI a través del informe de seguimiento al cumplimiento de la
normatividad de Uso Legal de Software y Derechos de Autor, observo instalado en 2 equipos de
computo el software precitado y recomendo realizar los analisis de las razones reales sobre el uso
y, ante la no justificacion, la OCI también recomendd desinstalar el software, lo anterior, por la
redundancia funcional y por riesgos de incumplimiento a las normas de Derechos de Autor; 2) el
08 de abril de 2024, el Oficial de Seguridad de la Informacion OSI en consonancia con lo anterior,
envio a la Oficina de Tecnologias de la Informacién y las Comunicaciones OTIC, el concepto No.
001 relacionado con la no pertinencia de seguir utilizando el software por motivos de
licenciamiento, infracciéon de la Politica de Seguridad de la Informacién, ya que a través de
Busquemos, se cuenta con la funcionalidad de generacion de “Genogramas”, ademas de ser una
recomendacién de la OCI, frente a preservar la legalidad en el uso del software.

5.2. Planificacion

Comunicacion de Inicio: La Oficina de Control Interno OCI, mediante correo electronico de fecha

22 de marzo de 2024, informd el inicio del seguimiento al Estado de Usabilidad y Seguridad del
Sistema de Informacién Misional SIM Busquemos, a partir del 01 de abril de 2024, correo dirigido a:

Oficina de Tecnologias de la Informacion y las Comunicaciones OTIC, Subdireccién General

Técnica y Territorial SGTT, Grupos Internos de Trabajo Territoriales GITT, Direccion Técnica de

Informacion Planificacion Localizacion para la Busqueda DTIPLB, Subdireccién de Gestion de la
Informacion para la Busqueda SGIB, Subdireccion de Analisis Planificacion Localizacién para la
Busqueda SAPLB, Direccion Técnica de Participacién Contacto con las Victimas y Enfoques
Diferencias DTPCVED, Direccion Técnica de Prospeccion Recuperacion e Identificacion DTPRI y al
Oficial de Seguridad de la Informacion OSI.

e Solicitudes de Informacion:
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6.

o Oficina de Tecnologias de la Informacién y las Comunicaciones OTIC: el 02 de mayo de 2024,
la OCI solicito dar respuesta soportada a 15 preguntas formuladas y, dar acceso en ambiente
preproductivo a las funcionalidades completas del Sistema de Informacion Misional SIM
Busquemos y entrega para el 15 de mayo de 2024.

o Grupos Internos de Trabajo Territoriales GITT: el 29 de abril de 2024, la OCI envio el instrumento
“Test de Usuario” para su respectivo diligenciamiento y entrega a mas tardar el 14 de mayo de
2024.

o Direcciones Técnicas y Subdirecciones: el 29 de abril de 2024, la OCI envio el instrumento “Test
de Usuario” para su respectivo diligenciamiento y entrega para los dias: el 15 de mayo de 2024
(DTIPLB, SGIB y SAPLB) y 16 de mayo de 2024 (DTPRI).

Reuniones de Socializacion y de Conocimiento: la OCI realizé reuniones de socializacion del
método de recoleccion de informacion a los GITT, las Direcciones Técnicas (DTIPLB, DTCVED y
DTPRI) y las Subdirecciones de Gestion de la Informacion (SGIB) y de Analisis (SAPLB); asi mismo,
por solicitud de los GITT se realizaron 2 reuniones virtuales adicionales, donde, los Servidores
expresaron las experiencias, opiniones y preocupaciones como usuarios finales, en cuanto a las
Direcciones Técnicas y las Subdirecciones, en las reuniones de socializacion, también expresaron
sus experiencias.

Herramienta de Recoleccion de Informacion: a partir de la norma técnica ISO/IEC 25010, la OCI
desarrollo la herramienta denominada como “Test de Usuario”, donde, se evalué cuantitativa y
cualitativamente el estado de Usabilidad y Seguridad del Sistema de Informacion Misional SIM
Busquemos, incorporando 13 subcaracteristicas o dominios y 28 indicadores de medicién (ver
numerales 3 y 4), para asi, consolidar y analizar la informacién recibida por los usuarios finales,
obteniendo el resultado presentado en el numeral 7.

EJECUCION DE LA EVALUACION (RESULTADOS)

6.1. Participacion

GITT 25
Nivel Central 4

Fuente: archivo “PresentacionDG_21052024 .xIsx”
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Es de resaltar que la participacion de las dependencias funcionales (usuarios finales) fue del 100 %.

6.2. Resultados Individuales por Grupos Internos de Trabajo Territorial GITT.

1 Funcionalidad (A) Buena calidad
2 Capacidad de aprendizaje (M) Buena calidad Alta calidad
3 Capacidad para ser usado (A) Buena calidad
4 | Proteccion contra errores de usuario (A)

5 | Estética de la interfaz de usuario (B) Alta calidad Buena calidad
6 Accesibilidad (B) Alta calidad Alta calidad
7 Autodescriptibilidad (M) Alta calidad Alta calidad
8

9

Fiabilidad (A) Buena calidad Buena calidad
Interoperabilidad (A) Buena calidad
10 Seguridad (A) Alta calidad Alta calidad
11 Calidad del Dato (A) Buena calidad Buena calidad
12 Efectividad (M) Buena calidad Buena calidad

Buena calidad

Requerimientos Actuales (M)

Buena calidad

Buena calidad

Buena calidad

Funcionalidad (A)

Buena calidad

Capacidad de aprendizaje (M)

Alta calidad

Capacidad para ser usado (A)

Buena calidad

Proteccion contra errores de usuario (A)
Estética de la interfaz de usuario (B)
Accesibilidad (B)
Autodescriptibilidad (M)

Buena calidad
Buena calidad
Buena calidad

N |~ W -

Fiabilidad (A) Alta calidad
9 Interoperabilidad (A)
10 Seguridad (A) Alta calidad
11 Calidad del Dato (A) Buena calidad
Efectividad (M) Buena calidad

Alta calidad
Buena calidad

Requerimientos Actuales (M)

Buena calidad

Buena calidad

Buena calidad

Buena calidad
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Buena calidad

Funcionalidad (A)

Capacidad de aprendizaje (M)
Capacidad para ser usado (A)
Proteccion contra errores de usuario (A)
Estética de la interfaz de usuario (B)
Accesibilidad (B)
Autodescriptibilidad (M)

Buena calidad

Buena calidad
Buena calidad
Buena calidad

Buena calidad

OoNoOO || WN -

Fiabilidad (A) Buena calidad
Interoperabilidad (A) Buena calidad
10 Seguridad (A)
11 Calidad del Dato (A) Buena calidad
12 Efectividad (M) Buena calidad

No Eval
Buena calidad

Requerimientos Actuales (M)

Buena calidad

1 Funcionalidad (A)
2 Capacidad de aprendizaje (M)
3 Capacidad para ser usado (A)
4 | Proteccion contra errores de usuario (A)
5 | Estética de la interfaz de usuario (B)
6 Accesibilidad (B)
7 Autodescriptibilidad (M)
8 Fiabilidad (A)
9 Interoperabilidad (A)
10 Seguridad (A)
11 Calidad del Dato (A)
Efectividad (M)

Requerimientos Actuales (M)

Buena calidad
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1 Funcionalidad (A) Buena calidad Buena calidad Buena calidad
2 Capacidad de aprendizaje (M) Buena calidad Alta calidad
3 Capacidad para ser usado (A) Buena calidad Buena calidad
4 | Proteccion contra errores de usuario (A) Alta calidad

5 | Estética de la interfaz de usuario (B) Buena calidad | Buena calidad
6 Accesibilidad (B) Alta calidad
7 Autodescriptibilidad (M) Buena calidad Alta calidad
8 Fiabilidad (A) Buena calidad Buena calidad
9 Interoperabilidad (A) Buena calidad

10 Seguridad (A) Alta calidad Alta calidad
11 Calidad del Dato (A) Buena calidad Buena calidad
12 Efectividad (M) Buena calidad Buena calidad
13 Requerimientos Actuales (M) Buena calidad Buena calidad Buena calidad

Buena calidad Buena calidad

Buena calidad

1 Funcionalidad (A) Buena calidad
2 Capacidad de aprendizaje (M) Alta calidad
3 Capacidad para ser usado (A) Buena calidad
4 | Proteccion contra errores de usuario (A) Alta calidad

5 Estética de la interfaz de usuario (B) Buena calidad Buena calidad
6 Accesibilidad (B) Alta calidad
7 Autodescriptibilidad (M) Alta calidad
8

9

Fiabilidad (A) Buena calidad
Interoperabilidad (A)
10 Seguridad (A) Alta calidad
11 Calidad del Dato (A) Buena calidad
Efectividad (M) Buena calidad

Requerimientos Actuales (M) Buena calidad Buena calidad

Buena calidad Buena calidad
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1 Funcionalidad (A)
2 Capacidad de aprendizaje (M)

3 Capacidad para ser usado (A)

4 | Proteccion contra errores de usuario (A)

5 | Estética de la interfaz de usuario (B)
6 Accesibilidad (B)

7 Autodescriptibilidad (M)

8 Fiabilidad (A)

9 Interoperabilidad (A)

10 Seguridad (A)
11 Calidad del Dato (A)

12 Efectividad (M)

Requerimientos Actuales (M)

Buena calidad

1 Funcionalidad (A) Buena calidad
2 Capacidad de aprendizaje (M) Buena calidad

3 Capacidad para ser usado (A) Buena calidad
4 | Proteccion contra errores de usuario (A)

5 | Estética de la interfaz de usuario (B) Buena calidad | Buena calidad

6 Accesibilidad (B) Buena calidad Buena calidad

7 Autodescriptibilidad (M) Buena calidad Buena calidad

8 Fiabilidad (A) Buena calidad

9 Interoperabilidad (A) Buena calidad

10 Seguridad (A) Buena calidad

11 Calidad del Dato (A) Buena calidad Buena calidad
12 Efectividad (M) Buena calidad Buena calidad
13 Requerimientos Actuales (M) Buena calidad

Buena calidad Buena calidad | Buena calidad
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Funcionalidad (A)
Capacidad de aprendizaje (M)
Capacidad para ser usado (A)

Proteccion contra errores de usuario (A)

Estética de la interfaz de usuario (B)
Accesibilidad (B)
Autodescriptibilidad (M)

Buena calidad
Buena calidad
Buena calidad

Buena calidad
Buena calidad

Buena calidad

OO INOO| T A (W —-

Fiabilidad (A)
Interoperabilidad (A)
10 Seguridad (A) Buena calidad
11 Calidad del Dato (A) Buena calidad
Efectividad (M) Buena calidad

Requerimientos Actuales (M)

Buena calidad Buena calidad | Buena calidad
Fuente: archivo “PresentacionDG_21052024 xIsx”

6.3. Resultados Individuales por Direccion Técnica (Nivel Central).

1 Funcionalidad (A)

2 | Capacidad de aprendizaje (M)

3 | Capacidad para ser usado (A)

4 Proteccion contra errores de B lidad
usuario (A) uena caliaa

Estética de la interfaz de

5 .
usuario (B)

6 Accesibilidad (B)

7 | Autodescriptibilidad (M)

8 Fiabilidad (A) Buena calidad

9 Interoperabilidad (A)

10 Seguridad (A)

11 Calidad del Dato (A)

12 Efectividad (M)

13 | Requerimientos Actuales (M) | Buena calidad
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Buena calidad Buena calidad

Fuente: archivo “PresentacionDG_21052024 xIsx”

6.4. Tabla de Consolidacion.

CANT. BUENA
CALIDAD

Funcionalidad 0 10 3
Capacidad aprendizaje 4 4 3
Capacidad para ser usado 1 8 6
Proteccion con.tra errores 1 5 7
usuario
Estética de la interfaz de usuario 2 17 0
Accesibilidad 3 4 8
Autodescriptibilidad 4 7 7
Fiabilidad. 5 13 0
Interoperabilidad 0 4
Seguridad 8 2
Calidad del Dato 0 10 2
Efectividad 0 10 2
Requerimientos Actuales 8

Fuente: archivo “PresentacionDG_21052024.xIsx”

6.5. Graficos de Resultados.
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DE PERSONAS DADAS POR DESAPARECIDAS
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9,04%
16,49%

28,46%

46,01%

= Alta Calidad Buena Calidad = Regular Calidad = Mala Calidad

Fuente: archivo “PresentacionDG_21052024 .xIsx”

7. CONCLUSIONES DE LA EVALUACION Y RECOMENDACIONES

A continuacién, se listan las conclusiones del ejercicio de evaluacién, presentando el contraste entre el
resultado cuantitativo global y, el cualitativo (principales justificaciones dadas por los evaluadores y que
respaldaban su valoracion cuantitativa).
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74.

Funcionalidad (Cobertura y Pertinencia Funcional): El 55,17 % de las 29 evaluaciones,
correspondieron a “Regqular Calidad”, de acuerdo con lo registrado por los evaluadores (usuarios
finales), estas se originan principalmente por presuntos problemas funcionales, por ejemplo:
‘cruces de informacion”; “modulos que no se comunican entre si”; “falta de categorias’;
‘reprocesos en el registro de la misma informacion en distintos sitios”; “formularios largos y
complejos”; “No hay vinculacion entre PDD y las PQB”, “No permite registrar encuentros no
programados o eventuales”, “No es un sistema que informe, ni apoye en la toma de decisiones”.

Recomendacion(es):

a)

b)

7.2.

Establecer un inventario de necesidades funcionales, priorizandolas por nivel de importancia vy,
determinando cuéles de ellas, se pueden desarrollar por la OTIC y, cuales requeriran nuevos
desarrollos.

Para los requerimientos que pueden desarrollarse en casa, se recomienda elaborar el plan de
trabajo el cual incluya la descripcion clara del requerimiento, el responsable de su desarrollo y los
tiempos de ejecucion.

Recomendamos que, aquellos requerimientos que deben ser desarrollados por el proveedor, sean
cuantificados tanto en términos de tiempo y de recursos presupuestales, para que puedan ser
incluidos como parte de la actualizacion del proyecto de inversién y, de las mejoras en
“Busquemos”, que pueden ser apalancadas con el proyecto que soportara el fortalecimiento
institucional desde dicho componente tecnoldgico.

Realizar un analisis de las funcionalidades desarrolladas y determinar el estado actual de
cobertura y pertinencia funcional.

Capacidad aprendizaje (Preliminar y Productivo): El 62,06 % de las 29 evaluaciones,
correspondieron a “Reqular Calidad”; de acuerdo con lo informado por los evaluadores (usuarios
finales), estas se originan principalmente por presuntos problemas en capacitaciones como lo son:
“Metodologia de la capacitacion inicial”; “Falta de completitud de la documentacion de apoyo frente
a la presente funcionalidad desplegada”; “Desconocimiento en la ubicacion del material de apoyo”;
“Tiempos muy largos de capacitacion frente a carga laboral”; “Falta de capacitacion bajo ejemplos
reales”; “Se aprende bajo prueba y error”.

Recomendacion(es):
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a.

7.3.

Analizar y verificar el estado de actualizacion del material audiovisual frente a la presente version,
en este sentido resulta importante ir actualizando la documentacion técnica y los manuales de
usuario en la medida que el SIM Busquemos va siendo actualizado.

Analizar y verificar el grado de acceso de la documentacion de apoyo.

Analizar y verificar la metodologia de capacitacion para nuevos Servidores, a través de estrategias
mas practicas e intuitivas.

Ampliar las capacitaciones focalizadas con ejemplos reales.

Disefar una estrategia de acompafiamiento del uso del aplicativo en campo por parte de OTIC,
para entender las dificultades del uso y, visualizar en conjunto con los usuarios finales, la mejor
forma de ajustar la herramienta, haciéndola mas eficiente y amigable al usuario.

Realizar actividades de seguimiento a través de estrategias de Uso y Apropiacion de las
tecnologias puestas al servicio y para el apoyo de las labores de los Servidores de la Unidad, esto
bajo trabajo arménico y colaborativo entre la Oficina de las Tecnologias de la Informacién y las
Comunicaciones OTIC y los lideres de los procesos.

Capacidad para ser usado (Facilidad): EI 48,27 % (mayor porcentaje) de las 29 evaluaciones,
correspondieron a “Regqular Calidad”, de acuerdo con lo informado por los evaluadores (usuarios
finales), estas se originan principalmente por presuntos problemas en el uso, como lo son:
“Complejo y dispendioso”; “Es mas facil buscar o consultar la informacion en archivos alojados en
el Drive, que en el SIM Busquemos”; “Para registrar y/o consultar algo se debe dar clic en varios
objetos como una lupa, escribir, buscar, seleccionar, etc, haciendo mas demorado el proceso’;
“No es intuitivo ni sistematico”, “La funcionalidad de subir documentacion aportada por las PB es
un poco compleja para subirla al SIM”.

Recomendacion(es):

a)

b)

74.

Analizar y verificar el grado de interacciones que debe realizar un usuario para poder ejecutar
alguna accion, lo anterior con el fin de que, se busque la simplificacion o reduccién de
interacciones, mejorando la experiencia y la eficiencia en el uso.

Verificar el grado de conexidad funcional entre los médulos, lo anterior con el fin de que no se
tenga que registrar la misma informacion en distintos sitios del SIM Busquemos.

Proteccion contra errores usuario: El 55,17 % de las 29 evaluaciones, correspondieron a
“Regular Calidad”, de acuerdo con lo informado por los evaluadores (usuarios finales), estas se
originan principalmente por presuntos problemas con, o por la falta de, controles tipo “mensajes
de error”, como lo son: “No son claros los mensajes de erros”, “deberian evidenciarse, para
conocer donde se encontrd el error, contar con una guia’; “Falta mensajes preventivos de persona
ya existente al momento de registrar una SB”; “A veces no muestra cuél es el error y toca
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intuitivamente quitar algun dato para saber si asi si deja avanzar, como el caso de agregar el ID
de Universo de PDD”; “En el caso de la ubicacion de la desaparicion de PDD y residencia de la
PQB, muestra error, no permitiendo guardar la informacion”; “En algunos casos muestra el error
pero no permite corregirlo”.

Recomendacion(es):

a) Analizar, verificar y ajustar la redaccién, completitud, funcionalidad y pertinencia de los mensajes
de error.

7.5. Interfaz de usuario (Textos, Graficos, Colores y Fondos): El 58,62 % de las 29 evaluaciones,
correspondieron a “Buena Calidad”, sin embargo, en lo que respecta a los reportes y graficos, la
OCl pregunto a los evaluadores respecto de la suficiencia y legibilidad de los mismos y, de acuerdo
con lo informado por algunos de los evaluadores (usuarios finales), se observaron los siguientes
problemas: “No cuenta con reportes desde la estrategia de contacto”; “El alma de la Unidad es la
investigacion de personas dadas por desaparecidas y esta plataforma no permite tener una imagen
global e integral de las mismas”; “No es factible hacer descargue de estadisticas, ni listados de
datos asociados a ciertos lugares”; “No permite tener un seguimiento del avance de la busqueda,
deberia permitir visualizar en la interfaz de la herramienta”; Para el caso de algunos reportes trae
informacién que no se relaciona con lo que uno pide, un caso claro es la linea de tiempo”; “Menus
muy sobrecargados”.

Recomendacion(es):

a) Analizar, verificar y ajustar en un grupo focal de trabajo, donde se invite a algunos usuarios finales,
el estado de calidad de los reportes actuales, lo anterior, con el fin de que sean, una fuente
estratégica de consulta de informacion que apoye la toma de decisiones.

7.6. Accesibilidad (Ayudas Visuales): El 48,27 % (mayor porcentaje) de las 29 evaluaciones,
correspondieron a “Regqular Calidad”, de acuerdo con lo informado por los evaluadores (usuarios
finales), estas se originan principalmente por desconocimiento en las funcionalidades de ayuda
ylo de descanso visual.

Recomendacion(es):

a) Sibien, el SIM Busquemos cuenta con funcionalidades que permite mejorar la experiencia en la
lectura de documentos y en la interaccion con mapas, resulta muy importante analizar la viabilidad
de implementar en el SIM Busquemos, herramientas propias de accesibilidad, como lo son el
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b)

PARECIDAS

aumento o disminucidn de textos y cambios en contrastes de colores, lo anterior con el fin de que
el usuario final, tenga opciones de descanso y de ayuda visual, en caso de requerirse por algun
tipo de dificultad o discapacidad.

A través de estrategias de Uso y Apropiacion, capacitar a los usuarios finales en el uso de las
ayudas nativas de los sistemas operativos y de los navegadores.

7.8. Autodescriptibilidad (Presentacion de Funciones y Documentacion): EI 37,93 % (mayor

porcentaje) de las 29 evaluaciones, correspondieron a “Regular Calidad”, de acuerdo con lo
informado por los evaluadores (usuarios finales), estas se originan principalmente por: “No hay
descripcion de funcionalidades, se desconocen”, “Para los casos de ubicaciones, presenta
dificultad para leer la ilustracion”, “Para entenderlo, aun se realiza el ejercicio de lectura y
comprension del manual”, “Si existen, se desconocen, la guia no es funcional”, “Solo se cuenta con
la plataforma E-learning, y eso a algunos servidores la tiene inactiva”.

Recomendacion(es):

a)

Teniendo en cuenta que el SIM Busquemos es un sistema informatico que, apoya
tecnologicamente la mision de la Unidad y por ende, su alcance de operacion es muy técnico, se
recomienda que, se analicen opciones de implementar en cada méddulo, ayudas y/o guias que
permitan a cada usuario final, conocer el objetivo o propésito de lo que se esta haciendo, sin tener
la necesidad de recurrir a otras instancias como los son: la documentacién de usuario y/o los
videos del curso E-learning.

7.9.Fiabilidad (Entorno Externo e Interno, Rendimiento, Disponibilidad): EI 44,82 % (mayor

porcentaje) de las 29 evaluaciones, correspondieron a “Buena Calidad”, sin embargo, resulta
importante tener en cuenta que, el 37,93 % de las evaluaciones fueron de “Regqular Calidad”,
donde, segun lo informado por los evaluadores (usuarios finales), estas se originan principalmente
por problemas como: “Sistema se cae y no permite avanzar con los registros”, “Zonas urbanas
donde hay sefial de internet y la VPN no deja conectarse a la plataforma”, “Dificultades para
ingresar, registrar y buscar”, “Cuando se cae la red se pierde toda la informacién consignada”, “No
carga con facilidad, te saca al momento de estar ingresando informacion”, “El sistema es muy lento
al cargar la informacion y/o registrarla”, “Fallas en algunos modulos, ejemplo reporte de toma de
muestras desde noviembre 2023, hasta la fecha no se ha solucionado.”, “Continuamente envian

A1

mensajes indicando que estara fuera de servicio.”, “no carga volumenes altos de informacion”.

Recomendacion(es):
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a) Analizary verificar las causas de los presuntos problemas de disponibilidad y dar solucidn, si bien,
se pueden presentar problemas de conectividad en cualquier sitio, ya sea por problemas internos
o externos, la Unidad debe contar con planes de contingencia tecnolégica y no puede
quedarse sin el soporte tecnolégico que apoya todas las operaciones, por lo tanto y en lo que
respecta al SIM Busquemos, se debe desarrollar e implementar el modo “Offline” en todos los
maodulos del sistema, para que asi, este siempre disponible el sistema informatico.

b) Analizar y verificar las causas informadas por los usuarios finales, con relacién a los presuntos
problemas de bajo rendimiento, bloqueos, lentitud, perdida de informacién registrada, entre otros,
que afectan de gran manera la operacién misional.

7.10. Interoperabilidad (Uso de informacion interna y externa): El 48,27 % (mayor porcentaje) de
las 29 evaluaciones, correspondieron a “Mala Calidad”, sin embargo, también resulta importante
tener en cuenta que, el 37,93 % de las evaluaciones fueron de “Regular Calidad”, donde, como
se observa el 86,20 % de las evaluaciones no son buenas, lo anterior, segun lo informado por los
evaluadores (usuarios finales), estas se originan principalmente por problemas con:
“Interoperatividad limitada con la RNEC en cuanto a registros civiles y de defuncion”, “No es efectivo
en términos de intercambio de datos”, “SIRDEC es mucho mas operativo y amable que el
Busquemos”, “No parece que tomara informacion de sistemas como VIVANTO, SIRDEC y
SICOMAIN’, “Es necesario que se conecte con SIRDEC y SICOMAIN modulo cadaveres”, “La
informacién registrada en otros sistemas como SIRDEC y Vivanto no es visible en BUSQUEMQOS”,
“‘Deberia interoperar con el archivo especial de derechos humanos. Los documentos deberian
poder verse.”, “Deberia operar enlazado con sistemas nacionales que contengan informacion de
las personas”, “No hay tal, interoperabilidad, solo son accesos a paginas de otros sistemas”.

Recomendacion(es)

a) Analizary verificar el real nivel de funcionalidad del actual mddulo de interoperabilidad, lo anterior,
teniendo en cuenta que, fue uno de los componentes con mayor cantidad de comentarios
negativos; es muy claro para todos los usuarios finales que, s muy necesario y estratégico contar
con un médulo que interopere o intercambie informacion con fuentes de informacion internas y
externas, razon de lo anterior, es que, desde el Contrato No. 0186 de 2019, se entregaron los
disefios iniciales del SIM Busquemos y, adicionalmente, se hizo una inversion de recursos en el
disefio de las “Plataformas de Intercambio de Informacién”; asimismo, se llevo a cabo una
importante inversién de recursos realizada a través del Contrato No. 0229 de 2021, donde, se
implementaron, el “Modelo de Gobierno de Datos” y, el “Lago de Datos” de la Unidad, cuyo
componente iba a ser un repositorio estratégico de informacién misional, que debia interoperar
con el SIM Busquemos, a través de un buscador de informacién.
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De lo anterior, se recuerda que, a la Contraloria General de la Republica CGR, se informé como
cerrados los hallazgos relacionados con el sistema de informacién y de todos sus servicios
conexos como “Cumplidos”.

7.11. Seguridad (Confidencialidad e Integridad): Si bien, este fue el componente con mayor
cantidad de evaluaciones de “Alta Calidad”, con un 37,93 % (mayor porcentaje), también, hay que
tener en cuenta que, entre las evaluaciones de “Regqular Calidad” (27,56 %) y “Alta Calidad”, solo
hay una diferencia de un 9 %, lo que indica que, la percepcion de seguridad no es mayoritaria,
pues, segun lo observado y, lo informado por los usuarios finales, hay acceso a la totalidad de las
funciones del SIM Busquemos, o que no es conveniente.

Recomendacion(es):

a) Analizary verificar el esquema implementado de roles, perfiles y permisos, lo anterior con el fin de
que, el acceso y uso de las funcionalidades del SIM Busquemos sea acorde al perfil y el alcance
de las funciones de cada Servidor Publico, mitigando los riesgos de acceso no controlado a los
diferentes modulos.

7.12. Calidad del Dato (Exactitud, Completitud, Credibilidad, Duplicidad, Actualidad): El 58,62
% de las 29 evaluaciones, correspondieron a “Regular Calidad”, de acuerdo con lo informado por
los evaluadores (usuarios finales) estas se originan principalmente por: “Errores en la ubicacion
automatica de algunos sitios de interés, asocia municipios distintos”, “Informacion de
caracterizacion de PDD no migro en su totalidad”, “Duplicidad de datos”, “Alguna informacion que
esta en historiales o Kobo NO migro o migro incompleta”, “Registros que estan incompletos o
presentan inconsistencias con el registro inicial”, “La migracion no aseguré que se conservaran
fotografias, planos y documentos asociados a los sitios.”, “Existe la posibilidad de rezago, ya que
en ocasiones se consulta y no aparece la informacion, habiendo sido registrado en kobo”, “La
informacion no genera confianza, ya que en el menu de consultas al ingresar informacion de
nombres completos no arroja resultados”, “Poco se utiliza, porque no esta la informacion que se
requiere”, “Nunca se consulta nada, porque no se confia en la informacion registrada, nos toca
buscar en otras fuentes”.

Recomendacion(es):

a) Realizar ejercicios tipo “Anélisis de Causa Raiz”, con el fin de identificar el origen real de la gran
cantidad de problemas reportados por los usuarios finales en el presente seguimiento, para lo
anterior, resulta importante, dar continuidad a la estrategia de las “Charlas Busquemos” y
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establecer conjuntamente un “Plan de Calidad del Dato” que, incluya estrategias orientadas a
garantizar la calidad en principios como lo son: Exactitud, Completitud, Credibilidad, Duplicidad y
Actualidad etc., para lo anterior, la OCI recomienda usar la Norma Técnica ISO/IEC 25012 -
Calidad de Producto de Datos como buena practica, donde, resulta importante establecer
responsabilidades conjuntas de tipo técnico (Dependiente del Sistema) y/o funcionales
(Inherentes); lo anterior, con el fin de que el Sistema de Informacion Misional SIM sea una fuente
confiable de informacién y que apoye de forma efectiva la toma de decisiones basadas en datos y
en tiempo real.

7.13. Efectividad (Eficiencia y Eficacia): El 58,62 % de las 29 evaluaciones, correspondieron a

“Reqular Calidad”, de acuerdo con lo informado por los evaluadores (usuarios finales), estas se
originan principalmente por: “Demora de mas de 40 minutos en la creacion de un registro”, “Sistema
que hace complejo cada proceso.”, “Era mas facil y amigable por GENOPRO en lo referente a la
construccion de genogramas”, “El SIM no permite que se logren los objetivos propuestos, lo cual
impacta en su eficacia.”, “El tener que registrar en Solicitudes y en Registro, implica doble trabajo”,
“No es posible cumplir los objetivos, cuando no se tiene la informacion”, “Lo usamos porque nos
toca, deberia ser un aliado tecnoldgico.”, *hacer un alto y replantear muchas cosas que no
funcionan’.

7.14. Requerimientos Actuales (Solicitudes y Soluciones): El 34,48 % (mayor porcentaje) de las

29 evaluaciones, correspondieron a “Regular Calidad”, sin embargo, también resulta importante
tener en cuenta que, el 27,58 % de las evaluaciones fueron de “Mala Calidad”, donde, como se
observa el 62,06 % de las evaluaciones no son buenas, lo anterior, segun lo informado por los
evaluadores (usuarios finales), estas se originan principalmente por problemas con: “Demora en la
solucion de los requerimientos”, “No admiten oportunidades de mejora, porque cuando se
implementd el modelo quedo asi.”, “Solicitudes sin resolver”, “No hay claridad a quien se pide la
ayuda’, “Soluciones temporales que no solucionan de raiz”.

Recomendacion(es):

a)

b)

Dar continuidad a la estrategia de “Charlas Busquemos”, lo anterior, con el fin de que, se los
usuarios finales cuenten con un espacio, donde, se aborden temas criticos y de mayor impacto,
asimismo, que sea un espacio de aclaraciones y de busqueda de soluciones de fondo.

Dar respuesta a cada uno de los requerimientos, dando claridad sobre el proceso de analisis
prioritario a los requerimientos.

Informar a todos los usuarios finales, el alcance de cada una de las actualizaciones del SIM
Busquemos.
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d) Recordara los usuarios finales a través de piezas comunicativas, cual es el protocolo de solicitudes
y atencion de requerimientos.

8. RIESGOS
Dentro de los riesgos frente a los cuales se puede ver inmersa la Unidad, se identifican los siguientes:
8.1. Misionales

e Laposible pérdida de informacion en los procesos de migracion, por la inoportunidad o no entrega
por parte de los procesos funcionales, por la falta de control y de gobernanza de la informacion,
por la desinstalacién del software “Genopro”, podria ocasionar una posible “revictimizacion” segun
lo indicado por los Grupos Internos de Trabajo Territoriales GITT, al tener que, convocar
nuevamente a las personas que buscan PQB para que, nuevamente se registre informacion y se
reconstruyan los genogramas presuntamente perdidos, lo que podria materializar riesgos
reputaciones y de pérdida de confianza hacia la Unidad.

8.2. Estratégicos

e Laposible toma de decisiones errdneas y las respuestas dadas a Entes de Control y demas partes
interesadas, basadas en los datos almacenados y no actualizados, de las bases de datos del SIM
Busquemos (teniendo en cuenta los problemas anteriormente mencionados y relacionados con la
calidad del dato), podria materializar riesgos reputacionales, de pérdida de confianza y de posibles
sanciones hacia la Unidad.

La Unidad necesita un Ecosistema Tecnoldgico que apoye en términos de calidad, la toma de
decisiones.

8.3. Tecnoldgicos

e Alerta de Autocontrol: La afectacion en la prestacion de servicios tecnoldgicos compromete
severamente la misién de la Unidad, en el sentido que, ante eventos donde no haya disponibilidad
(por origen interno yl/o externo) de sistemas informaticos estratégicos como lo son SIM
Busquemos, Gestionemos y SIDOBU (que hacen parte del ecosistema tecnoldgico que apoya la
mision de la Unidad), afectan de forma importante la planificacién y ejecucion de acciones o
actividades misionales o del nivel central que, dependan de las tecnologias de la informacién,
como lo podrian ser el registro de informacién, cargue de documentos, planificacion y formalizacion
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de comisiones y prospecciones, generacion de comunicados estratégicos, gestion de cuentas de
cobro, entre otros.

De lo anterior, resulta muy importante tener en cuenta que: 1) los planes de contingencia
tecnoldgica no solo se deben activar ante desastres, sino que, deben estar planificados,
implementados y probados para que, se activen de forma inmediata ante eventos que requieran
que las plataformas tecnolégicas alternas cubran de forma temporal los servicios, ante fallas de
origen interno o externo; 2) los sistemas deben contar en lo mayormente posible, con mecanismos
“OffLine” que registren la informacion en bases alternas y locales y, que una vez se restablezca el
servicio principal, suba la informacion a las bases principales, por o que, la solucién de operacion
manual deberia ser la tltima opcion ante un dafo que afecte toda la infraestructura tecnolégica
de la Unidad.

De lo anterior, la OCI recuerda que, a nivel de tecnologias de la informacion, la Unidad ha hecho
grandes inversiones de recursos relacionados con: 1) Disefios, implementacion y puesta en
marcha del SIM Busquemos; 2) Plataformas de interoperabilidad e intercambio de informacion; 3)
Modelo de Gobierno de Datos y Lago de Datos; 4) Proyectos de Inteligencia de Negocios; 5) Portal
web de datos; 6) otros sistemas informaticos como SIDOBU y Gestionemos; 7) Infraestructuras de
hiperconvergencia tecnologica (INMLCF y Nivel Central UBPD); 8) Contratos de Prestacion de
Servicios Profesionales y de Apoyo a la Gestion, etc., y que, ante la actual situacion de falta de
confiablidad en los resultados y en la funcionalidad del “Ecosistema Tecnoldgico que Apoya la
Mision”, podrian materializar riesgos reputacionales, de pérdida de confianza y de posibles
sanciones, lo anterior, teniendo en cuenta que, gran parte de las tecnologias desarrolladas y
puestas en marcha, fueron originadas a través de acciones de mejora del Plan de Mejoramiento
CGR suscrito por la Unidad ante la Contraloria General de la Republica CGR en diciembre de 2020
y que fueron reportadas al ente precitado como cerradas bajo cumplimiento.

Sea esta la oportunidad para generar una alerta frente a la suspensién de los servicios de SIDOBU,
Gestionemos, SIM - Busquemos y la Intranet, que se presentaron entre el 21 y 22 de mayo, al
parecer por presuntos roboes de la fibra dptica de la ETB, los cuales generaron la salida de
operacion de dichos aplicativos y, donde el plan de contingencia (infraestructuras alternas y en
sitio, como por ejemplo, las de hiperconvergencia tecnolégica), deben entrar de inmediato sin
afectar la operacion normal de la Unidad y garantizar la continuidad del servicio.

9. ACCESO A EVALUACIONES
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e El acceso al universo de las evaluaciones realizadas por los 29 actores que hicieron parte del presente
seguimiento puede ser solicitado a la Oficina de Control Interno OCI, lo anterior, teniendo en cuenta que
hacen parte de los soportes y/o papeles de trabajo del presente procedimiento de seguimiento.

Finalmente, es importante precisar que, el proposito de los seguimientos y evaluaciones que realiza la
OCl, es agregar valor a los procesos de la Entidad, de manera que, si se considera pertinente, el lider
del (los) proceso(s) podra(n) formular conjuntamente un Plan de Mejoramiento o adoptar las acciones
correctivas que, a su criterio, permitan superar las situaciones detectadas.

Cordialmente,
(ORIGINAL FIRMADO)

DIANA MARIA CALDAS GUALTEROS
Jefe Oficina de Control Interno

Elaborado por: || Carlos Andrés Rico Reina Experto Técnico FIRMA:

Diana Maria Caldas Gualteros

Oficina de Control Intermo Jefe Oficina de Control Interno FIRMA:

Aprobado por:
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