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POR DESAPARECIDAS

‘ 1. OBJETIVO GENERAL

Evaluar y verificar los aspectos técnicos, conceptuales, contractuales, financieros y todos los aspectos
significativos y aplicables a la inversion en tecnologia de la UBPD en el afio 2020 y su impacto en la
misionalidad y gestion de la entidad.

OBJETIVOS ESPECIFICOS:

o \Verificar el origen y la propiedad de las adquisiciones.

o \Verificar la relacion entre las necesidades planteadas por las areas y lo contratado.

o \Verificar las cantidades totales, distribuciones o asignaciones y disponibilidades de bienes.
e Verificar la usabilidad.

o Establecer los efectos y el impacto en los procesos conforme a la planeacion de la entidad y los
recursos destinados.

o \Verificar la gestion de mantenimiento y/o soporte y las respectivas vigencias.

o \Verificar la administraciéon de bienes tangibles, registros soportados de ingresos y salidas a
almacén y el uso que se le esta dando.

o Verificar la administracion de bienes intangibles.
o Verificar el respectivo registro contable.

o \Verificar el correcto aseguramiento legal y fisico.

2. ALCANCE

Gestion de Inversiones de Tecnologias desarrolladas desde el 01 de enero de 2020 al 31 de diciembre
de 2020.

www.ubpdbusquedadesaparecidos.co

servicioalciudadano@ubpdbusquedadesaparecidos.co / notificacionesjudiciales@ubpdbusquedadesaparecidos.co


http://www.ubpdbusquedadesaparecidos.co/
mailto:servicioalciudadano@ubpdbusquedadesaparecidos.co

3. METODOLOGIA

Para el desarrollo de las actividades presentadas en el Plan de Auditoria, se utilizaron técnicas de
auditoria como lo son: Estudio General, Andlisis, Visita, Inspeccion, Confirmacion, Investigacion,
Observacion y Calculo.

Teniendo en cuenta que al momento de ejecutar la presente auditoria y en razén a la declaratoria de
pandemia del brote COVID-19 por la Organizacién Mundial de la Salud OMS el 11 de marzo de 2020,
del aumento de contagiados a nivel nacional, la declaratoria de la emergencia sanitaria por causa del
COVID-19 del Ministerio de la Salud y la Proteccion Social y las medidas de aislamiento preventivo
obligatorio decretadas por las autoridades distritales y nacionales; no fue posible desarrollar
actividades

presenciales, por lo que la mayor parte de la auditoria se ejecutd bajo la modalidad virtual.

El 19 de febrero de 2021, la OClI solicité a la Secretaria General la base de contratos con corte al 31
de diciembre de 2020, de la misma, se seleccionaron (25) contratos bajo los criterios de adquisiciones
de bienes tecnologicos e “Inversion” como tipo de gasto, por lo tanto, el valor total, el universo de
articulos e items adquiridos y verificados es el siguiente:

003 DE 2020- Renovacion y Upgrade del licenciamiento ArcGis 2 Articulos (8
UBPD Desktop basic adquirido por la UBPD §53.071.295,00 ltem) Software
005 DE 2020- Adquisicion de la solucién del licenciamiento Enterprise $ 513.234.378,00 6 Articulos (48 Software
UBPD ArcGis, servicio de implementacion y conexos R items)
Renovacion del licenciamiento del software como
074 DE 2020- servicio SaaS Planview para la gestion de proyectos de
UBPD la Unidad de Busqueda de Personas Dadas por $65.394.000,00 | 1 Articulo (1 item) Software
Desaparecidas en el contexto y en razon del conflicto
armado
Adquirir impresoras de etiquetas para contar con un
mecanismo que permita llevar un control estricto de la
documentacion que genera la entidad, este control es ’
0853§P2DO20' posible mediante el uso de codigo de barras a través de | $59.493.480,74 5 Art:’f:rlﬁss)(109 Dispositivos
impresoras, que permitan agilizar la recepcion y entrega
de la correspondencia y garantizar su adecuada
conservacion.
Adaquirir un (1) Certificado digital SSL tipo Wildcard para
087 DE 2020- el dominio de la Unidad de Busqueda de Personas 1 Articulos (1
UBPD Dadas por Desaparecidos en razon y en contexto del $2.122.365,00 item) Software
conflicto armado.
088 DE 2020- Adquisicion de Impresoras Multifuncionales para las 5 Articulos (29 C
UBPD sedes satélites de la UBPD. $54.322.868,00 items) Dispositivos
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089 DE 2020- Realizar la compra de escaneres del proyecto Fiscalia 4 Articulos (28 N
! UBPD General de la Nacién. $60.081.366,00 items) Dispositivos
6 Articulos (810
items) segun
. o _ . Colombia
8 091 DE 2020- Adgquisicion qe Ilcenmgg de herramientas colaborativas $85.232.158,80 | Compra Eficiente Software
UBPD GSuite y servicios conexos de Google
6 Articulos (220
items) segun
Facturas
9 092 DE 2020- Adaquirir dispositivos dg seguridad (cifrados) de $ 146.153.527.42 3 Arglculos (70 Dispositivos
UBPD almacenamiento externo items)
i Adquirir Tabletas para las nuevas duplas territoriales y la .
10 096 DE 2020 Direccidn Técnica de Participacion, Contacto con las $251.877.458,00 4 Art!culos (136 Dispositivos
UBPD L ) . items)
Victimas y Enfoques Diferenciales
Adquisicion de Licencia de software de fotogrametria
11 113-2020-UBPD | PIX4D para la gestion y procesamiento de imagenes de | $ 16.065.000,00 |1 Articulo (1 item) Software
drones.
Adquisicion de licenciamiento de herramienta de
software de compresidn y descompresion de archivos
12 147-2020-UBPD digitales, para la Unidad de Busqueda de Personas $18.724.500,00 | 1 Articulo (1 item) Software
Dadas por Desaparecidas en el Marco y en Razén del
Conflicto Armado
Adquirir Tabletas digitalizadoras y tactiles para la Unidad
de Busqueda de Personas dadas por Desaparecidas en 1 Articulos (6
13 151-2020-UBPD | el contexto y en razon del conflicto armado (UBPD), de $11.220.000,00 ftems) Dispositivos
conformidad con lo sefialado en las especificaciones
técnica
Adaquirir Licenciamiento Adobe (Photoshop e llustrator)
14 152-2020-UBPD parala Unlldad de Busqueda de Persor)as Dadas por $ 116.516.544,00 4 Art'lculos (62 Software
Desaparecidas en el contexto y en razon del conflicto items)
armado
Adquirir equipos de geofisica para realizar las labores de
15 158-2020-UBPD localizacién, prospeccion, recuperacion e |der!t|f|ca0|on $384.399.005,00 |1 Articulo (1 item) qulpos
de cuerpos de personas dadas por desaparecidas en el Especializados
marco de la misionalidad de la UBPD.
Adquirir equipos audiovisuales y accesorios para las
16 167-2020-UBPD diferentes dependencias de la UmQad de Busgueda de $ 180.999.999.99 34 Arpculos (251 Dispositivos
Personas dadas por Desaparecidas en razén y en items)

contexto del conflicto armado, UBPD.
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Adaquirir equipos de geofisica para realizar las labores de
17 192-2020-UBPD localizacién, prospeccién, recuperacion e |den_t|f|ca0|on $ 363.906.000,00 2 Art|culos (2 Eqmpos
de cuerpos de personas dadas por desaparecidas en el items) Especializados
marco de la misionalidad de la UBPD.
18 193-2020-UBPD Adquisicién de h_erram|en.tas licenciadas especializadas $ 388.067.383.85 6 Art[culos (535 Software
de ciberseguridad para la UBPD items)
19 194-2020-UBPD Adquisicion de herramlenltas licenciadas especializadas $ 487.768.250,00 5 Art!culos (688 Software
de ciberseguridad para la UBPD items)
Adquisicion, implementacion y puesta en funcionamiento
de un sistema de video conferencia que incluya
herramientas de hardware y software integradas y
20 | 196-2020-UBPD compatibles que permitan la interoperabilidady | ¢ 5 6y g5g 919 g | 3ATticulos (741 1 by i
comunicacién simultanea bidireccional de audio y video items)
entre todas las sedes a nivel nacional y renovacion de
licencias SaaS de herramientas colaborativas G-Suite y
servicios conexos de Google.
Adaquirir equipos IMAC para la Oficina Asesora de
Comunicaciones y Pedagogia y para la Direccion de 1 Articulo (9 Equinos
21 219-2020-UBPD | prospeccion, recuperacion e identificacion de la Unidad | $ 80.814.318,00 . auip
) . items) Computo
de busqueda de personas dadas por desaparecidas-
UBPD
Adquisicion, instalacion, configuracion de infraestructura
29 932-2020-UBPD de hlperconvergen_ma tecnolpglca_de hard\{\{are y $2.328.185.119.00 12 Ar"tICU|OS (12 Hardware
software para el intercambio de informacion y items)
fortalecimiento del Registro Nacional de Desaparecidos
23 934-2020-UBPD Adq‘umr.la suscripcion a _pubhcac!ones en matgna $ 42.691.250,00 2 An’lculos (40 Software
legislativa, jurisprudencial, doctrinal y normativa items)
Implementacion y puesta en operacion del sistema de
gestion de documentos y archivos (SGDEA) para la 8 Articulos (8
24 236-2020-UBPD Unidad de Busqueda de Personas Dadas por $ 2.557.437.000,00 . Software
. . N items)
Desaparecidas - UBPD incluyendo el licenciamiento y
soporte de la plataforma a utilizar
Adquisicion de licencias de Nvivo Plus Edition, incluido el 1 Articulo (143
25 251-2020-UBPD servicio de Soporte Técnico y Entrega de $900.624.725,00 ftems) Software
Actualizaciones
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| 4. ANALISIS HALLAZGOS DE AUDITORIA |

Resumen de Resultados

Verificar el origen y la

1 Adquisicion y Propiedad propiedad de las 0 0 0
adquisiciones.
Verificar las cantidades totales,
2 Inventarios distribuciones o asignaciones y 1 1 0

disponibilidades de bienes.

Verificar la relacién entre las

necesidades planteadas por
las areas y lo contratado.

Verificar la usabilidad.
3 Necesidad - Objeto - Usabilidad Establecer los efectos y el 3 7 2

impacto en los procesos
conforme a la planeacion de la
entidad y los recursos
destinados.

Verificar la gestion de
4 Mantenimiento y/o Soporte mantenimiento y/o soporte y 1 0 0
las respectivas vigencias.
Verificar la administracion de
bienes tangibles, registros
soportados de ingresos y
5 Administracién de Bienes salidas a almacén y el uso que 1 2 0
se le estd dando.
Verificar la administracion de
bienes intangibles.
Verificar el respectivo registro
contable.

6 Registro Contable

7 Aseguramiento Venﬂgar el correctq . 0 0 0
aseguramiento legal y fisico.

e Componente No. 2 - Inventarios. Objetivo(s) Especifico(s) Relacionado(s): No. 3 Verificar
las Cantidades Totales, Distribuciones o Asignaciones y Disponibilidades de Bienes

Bien No. 4 Impresoras de Etiquetas | Contrato No. 085 de 2020 (Liquidado)
Responsable(s): Subdireccion Administrativa y Financiera SAF — Grupo Interno de Trabajo
de Logistica e Inventarios GITLI

Observacion No. 2: Los elementos con codigo “16167” y “16168” presentan el mismo nombre y
cantidad, sin embargo, presentan placas diferentes, es importante mencionar que la Factura
FE302 (folio 54 del expediente contractual) por un valor de $ 57.207.137,45 describe la
adquisicion de (25) “COMPONENTE Conectividad Wifi B” y (25) “COMPONENTE MODULO de red C”,
por lo que posiblemente se haya presentado un error de registro en el Sistema de Inventarios
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“QuickData”, por otro lado, se observé un error de digitacion para el elemento No. “16200” la
palabra “Modulo” se registrd como “MOODULO”; De acuerdo con lo anterior, se requiere que se
realicen las verificaciones y ajustes (si aplica) necesarios y establecer controles en el registro de
los bienes en el Sistema de Inventarios “QuickData”, teniendo en cuenta que este sistema es una
de las fuentes de informacién para el Sistema Contable.

Analisis OCI: EI GITLI como responsable acepté lo indicado en la Observacién, por lo tanto, se
mantiene la Observacion No. 2, por otro lado, se reitera la importancia del establecimiento de
controles de calidad del registro de informacion de los bienes en el Sistema de Inventarios
“QuickData”.

e Componente No. 3: Necesidad Previa — Objeto Contractual - Usabilidad. Objetivo(s)
Especifico(s) Relacionado(s): No. 2 Verificar la Relacion entre lo Requerido y lo Contratado,
No. 4 Verificar la Usabilidad, No. 5 Establecer los Efectos y el Impacto en los Procesos

Bien No. 10 Tabletas iPad | Contrato No. 096 de 2020 (Terminado)

Responsable(s): Subdireccion General Técnica y Territorial SGTT

Observacion No.5: En el levantamiento de la necesidad para contratar del Contrato No. 096 de
2020 no se observd la justificacion respecto de las especificaciones técnicas del bien a contratar
“tabletas I0S - 11 pulgadas” pues para la adquisicion de las 45 tabletas, 35 para la Subdireccion
general Técnica y Territorial y 10 para la Direccion Técnica de Participacion se sefiald que ‘es
necesario adquirir tabletas que cubran estas necesidades y que cumplan con las caracteristicas
técnicas descritas en esta ficha; las cuales permitiran una labor mas eficiente y eficaz e el
cumplimiento de las funciones en materia de la gestion y sequridad de la informacion, y que
cuenten con sus respectivos controles de acceso y seguridad, que les permitan, de manera
oOptima, adelantar sus funciones propias de su quehacer’.

Por lo que no se observa justificado porque solo las Tabletas IOS sean necesarias para las
labores que las duplas realizan en territorio asi como las actividades a desarrollar por los
servidores de la Direccién de Participacion frente a la interaccion con los familiares y entregas
dignas y no puedan contratarse otros bienes con caracteristicas técnicas similares pues si bien
las entidades estatales pueden establecer exigencias técnicas que aseguren la eficacia de los
bienes objeto de contratacion Las condiciones técnicas exigidas para los bienes o servicios que
pretende adquirir la Entidad Estatal, no puede implicar la exigencia de marcas particulares dentro
de un Proceso de Contratacion de conformidad con el principio de transparencia del articulo 24
de la Ley 80 de 1993 y el principio de seleccidn objetiva del articulo 5 de la Ley 1150 de 2007.

Analisis OCI: Revisado nuevamente el documento de Estudios Previos del Contrato No. 096 de
2020 no se observé mencion alguna al proceso de adquisicion de las tabletas adquiridas en 2019,
tampoco se identificd en la nueva adquisicion que se requiriera que las tabletas cumplieran con
las mismas caracteristicas técnicas, con el fin de que su uso se basara en la misma tecnologia
ya adquirida mediante el Contrato No. 179 de 2019, mediante el cual se adquirieron las tabletas
iPad con sistemas operativos |0OS.
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Si bien, se entiende el porqué de la necesidad de adquirir las tabletas con caracteristicas similares
a las ya adquiridas, dicha justificacién no se observé plasmada en el documento de Estudios
Previos, ni tampoco se observo la justificacion de las caracteristicas del Contrato No. 096 de 2020
como si se establecieron en los Estudios Previos del Contrato No. 179 de 2019 en donde se
sefald que:

“La herramienta tecnoldgica que permite satisfacer las necesidades anteriormente expuestas,
son dispositivos de captura de informacion tipo tabletas con unas especificaciones técnicas
potentes y de ultima generacion que ofrecen entre otros los siguientes beneficios:

1.Movilidad y desplazamiento en terreno por tratarse de dispositivos livianos.

2.Mecanismos de sequridad que permiten proteger la informacion almacenada en estos
dispositivos como son reconocimiento facial nativo, reconocimiento de huellas digitales,
mecanismos de cifrado, mecanismo de autenticacion entre otros

3. Ofrecer distintitas funcionalidades como son: captura de imagenes con alta calidad,
funciones de escaneo de documentos, cdmara para capturar imagenes de un proyecto, grabar
una explicacion y documentar trabajos.

4. Funcionan perfectamente como herramienta de trabajo debido a su gran versatilidad y uso
como son: agendas, calendarios, blocs de notas, actividades, correo corporativo, gestion de
documentos, captura de imagenes, audio y video, captura.”

Dado lo anterior y en atencién a que los Contratos No.179 de 2019 y el No. 096 de 2020
corresponden a procesos de contratacion independientes y que en el Contrato No.096 de 2020
no se incluyeron las justificaciones relacionadas con la necesidad de mantener la misma
tecnologia, ni las relacionadas directamente entre el uso, la necesidad y las especificaciones
técnicas del bien a contratar “Tabletas 10S - 11 pulgadas”, no observandose el motivo de la
exigencia de marcas particulares, teniendo en cuenta que las “Tabletas 10S - 11 pulgadas” son
provistas solo por la compafia Apple; De acuerdo con lo anterior, se mantiene la Observacién
No. 5.

Bien No. 17 Equipos de Geofisica — Equipo o | Contrato No. 192 de 2020 (Terminado)
Solucién Conductivimetro Perfilador
Electromagnético y Estereoscopio de
Espejos

Responsable(s): Supervision Contractual: Experto Técnico de la Direccion Técnica de
Prospeccion, Recuperacion e Identificacion DTPRI

No Conformidad No.2: Bien No. 17. Estereoscopio de Espejos (Contrato No. 192 de 2020). Se
evidenciaron debilidades en las actividades y controles internos para el uso del Estereoscopio de
Espejos, ya que para ello es necesario contar con Aerofotografias impresas, asi como, no se ha
realizado la articulacion con las demas dependencias de la Unidad para la impresion de las
Aerofotografias y la adquisicion de las mismas con el Instituto Geografico Agustin Codazzi IGAC,
por lo cual se encuentra en contravia del principio de planeacion contractual.

www.ubpdbusquedadesaparecidos.co

servicioalciudadano@ubpdbusquedadesaparecidos.co / notificacionesjudiciales@ubpdbusquedadesaparecidos.co


http://www.ubpdbusquedadesaparecidos.co/
mailto:servicioalciudadano@ubpdbusquedadesaparecidos.co

Lo anterior, tiene como consecuencia que el bien adquirido no pueda ser usado para satisfacer
la necesidad identificada en el proceso de contratacion, consistente en verificar las caracteristicas
del terrero previo a las visitas a campo que va a desarrollar la UBPD en el area de prospeccion,
recuperacion e identificacion. Esta situacion tiene como posible causa que, al momento de
realizar el levantamiento de la necesidad no se tuvieron en cuenta los elementos requeridos para
hacer uso del Estereoscopio de Espejos de tal manera que fue adquirido sin que de manera
previa o de forma paralela a su adquisicion se realizaran las gestiones necesarias para la
adquisicién e impresion de las Aerofotografias.

Analisis OCI: Tal y como se sefiala en la respuesta a la observacion, para la adquisicidn de las
Aerofotografias y para hacer uso del Estereoscopio de Espejos, se contempl6 con posterioridad
a la contratacion del bien el proceso de contratacion con el Instituto Geogréafico Agustin Codazzi
IGAC en el PAA de 2021, adicionalmente, no se observé respuesta frente a que no se identifico
la articulacion con las demas dependencias de la Unidad para la impresion, almacenamiento,
custodia y archivo de las Aerofotografias.

Sin embargo, en atencion a que, de acuerdo a la respuesta brindada, existen varias opciones
para adquirir las Aerofotografias para el uso del bien se levanta la No Conformidad No.2, sin
embargo, se mantiene como Observacion No. 16 en atencidn que de conformidad con el Principio
de Planeacion, se considera que la articulacion para la adquisicion de las Aerofotografias y la
articulacion con las demas dependencias de la Unidad para su impresion y archivo pudieron ser
concomitantes a la adquisicién del bien.

Bien No. 2 Enterprise ArcGis | Contrato No. 005 de 2020 (Terminado)

Responsable(s): Subdireccion de Analisis, Planeacién y Localizaciéon para la Busqueda
SAPLB, Direccion Técnica de Prospeccion, Recuperacion e Identificacion DTPRI y
Subdireccion General Técnica y Territorial SGTT

Observacion No.6: No se observo el uso del bien desde la Subdireccidn de Analisis, Planeacion
y Localizacién para la Busqueda SAPLB, Direccion Técnica de Prospeccion, Recuperacion e
Identificacién DTPRI y Subdireccién General Técnica y Territorial SGTT las cuales fueron
identificadas como un usuario final en los documentos de estudios previos, teniendo en cuenta
que se solicitd las evidencias y/o productos a través de correo electrénico enviado por la OCI el
27 de abril de 2021.

Analisis OCI: En la respuesta dada se indicd que los componentes son usados por dependencias
como la SAPL y la SGTT a través de herramientas implementadas internamente y que se espera
que la DTPRI se convierta en area usuaria de estas herramientas, sin embargo, en la carpeta de
Anexos de la Observacion No. 6 no se observaron soportes del uso por parte de la SAPLB y de
la SGTT, tal como ocurrid, en la respuesta dada el 05 de mayo de 2021 por la SGTT a la solicitud
de informacién realizada por la OCI el 27 de abril de 2021, por otro lado, en las instancias de
entrega de informacidn anteriormente mencionadas, si bien se observo que la SGIB administra
estos componentes y se explica la finalidad del bien adquirido, en definitiva, no se ha logrado
demostrar el uso final y la usabilidad (medida en la cual un producto puede ser usado por usuarios

especificos para conseguir objetivos especificos con efectividad, eficiencia y satisfaccion en un
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contexto de uso especificado) por parte de algunas areas usuarias como lo son la SAPLB y la
SGTT, dependencias especificadas desde los Estudios Previos; por lo anterior, se mantiene la
Observacién No. 6.

Bien No. 4 Impresoras de Etiquetas | Contrato No. 085 de 2020 (Liquidado)

Responsable(s): Subdireccion Administrativa y Financiera SAF, Grupo Interno de Trabajo de
Gestion Documental GITGD, Subdireccion General Técnica y Territorial SGTT

Observacion No.7: Desde la adquisicion de las Impresoras de Etiquetas el 03 de mayo de 2020,
se evidencid que solo uno (1) de los bienes adquiridos segun Contrato No. 085 de 220 esta siendo
utilizada por el GITLI para el “...control sobre los bienes fisicos a través de etiquetas...” (actividad
relacionada con la necesidad), mientras que (18) se encontraban ubicados en los GITT apoyando
las pruebas del Sistema de Gestion de Documentos Electronicos de Archivo SGDEA y (7) se
encontraban almacenados en Bodega (5 para los GITT Satelitales y 2 para Nivel Central), por lo
anterior, la usabilidad y el impacto al momento de la ejecucion de la presente auditoria es muy
bajo, teniendo en cuenta que el uso efectivo y la cobertura de la necesidad descrita en Estudios
Previos esta condicionada por la implementacion del SGDEA, escenario no descrito en los
Estudios Previos y el Objeto Contractual.

Lo anterior tiene como consecuencia sobre la mision de la Unidad, debido a que no se ha
implementado el mecanismo tecnoldégico que permita llevar un control estricto de la
documentacion que genera la entidad, lo que permitiria agilizar la recepcion y entrega de la
correspondencia y garantizar su adecuada conservacion y tener un control sobre los bienes
fisicos mediante el almacenamiento y recuperacion de datos remotos a través de etiquetas tipo
“Tag” que permiten la identificacion de radiofrecuencia RFID, lo anterior, tiene como causa la
relacion directa con el proyecto de implementacion del SGDEA, donde, a la fecha de ejecucion
de la presente Auditoria el Contrato No. 236 de 2020 aun se encontraba en etapa de ejecucion.

Analisis OCI: En atencion a que, la respuesta brindada por el responsable coincide con la
Observacion sefialada por la OCI, en cuanto a que a la fecha de cierre del proceso auditor el
Sistema de Gestion de Documentos Electronicos de Archivo SGDEA se encuentra en proceso de
desarrollo e implementacién, y el uso de las impresoras de etiquetas se encuentra condicionada
a la finalizacion del proyecto del SGDEA, por lo tanto, los bienes no han sido instalados para su
funcionamiento en las ventanillas de correspondencia; De acuerdo con lo anterior, se mantiene
la Observacion No. 7 en atencion a que el bajo uso no permite determinar la Usabilidad (medida
en la cual un producto puede ser usado por usuarios especificos para conseguir objetivos
especificos con efectividad, eficiencia y satisfaccion en un contexto de uso especificado.) de los
bienes, donde, se podria considerar un hecho conducente hacia un probable riesgo materializado.

Bien No. 6 Impresoras Multifuncionales | Contrato No. 088 de 2020 (Terminado)

Responsable(s): Subdireccion General Técnica y Territorial SGTT

Observacion No. 8: Desde la adquisicion de las (7) Impresoras Multifuncionales para los GITT
Satélites de la UBPD en 01/06/2020, se evidencié que solo una (1) de ellas se reporté asignada
y entregada a la Direccién General y que las (6) restantes se encuentran ubicadas en la Bodega
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del almacén para su envio y entrega, por lo anterior, la usabilidad y el impacto al momento de la
ejecucién de la presente auditoria es muy bajo, teniendo en cuenta que el uso efectivo y la
cobertura de la necesidad descrita en Estudios Previos esta condicionada por la implementacion
de las sedes de los GITT satelitales.

Lo anterior tiene como consecuencia sobre la mision de la Unidad, debido a que no han podido
entrar en funcionamiento las herramientas tecnologias para apoyar la gestién y facilitar la
realizacion de tareas administrativas y misionales en los territorios.

Analisis OCI: En atencién a que, la respuesta brindada por el responsable coincide con la
Observacién sefialada por la OCI, en cuanto a que las Impresoras Multifuncionales fueron
adquiridas para los (6) GITT Satelitales y (1) para la Direccién General, de las cuales solo se
encuentra instalada esta Ultima y que a la fecha de cierre del proceso auditor, la seleccién de
sedes de los GITT Satelitales aun se encontraba en desarrollo y que ha sido dispendioso por los
motivos informados anteriormente; De acuerdo con lo anterior, se mantiene la Observacion No.
8 en atencién a que el bajo uso no permite determinar la Usabilidad (medida en la cual un producto
puede ser usado por usuarios especificos para conseguir objetivos especificos con efectividad,
eficiencia y satisfaccion en un contexto de uso especificado.) de los bienes, donde, se podria
considerar un hecho conducente hacia un probable riesgo materializado.

Bien No. 9 Dispositivos de seguridad | Contrato No. 092 de 2020 (Terminado)
(cifrados) de almacenamiento externo

Responsable(s): Subdireccion Administrativa y Financiera SAF, Grupo Interno de Trabajo de
Gestion de Logistica e Inventarios, Direccion Técnica de Informacién, Planeacion y
Localizacion para la Busqueda DTIPLB

No Conformidad No. 3: se observd que de las (62) USB cifradas adquiridas con un valor unitario
de $ 1.350.572,89, (14) se encuentran en bodega, de las cuales (9) ya han sido asignadas a
servidores de la UBPD, pero no han sido reclamadas, quedando (5) USB disponibles para el uso
y sin asignacion. Por lo anterior se evidencio que el 21 % de las USB cifradas adquiridas y con
un valor de $ 18.908.020,43 no se encuentran en uso, no obstante, que en la justificacion de la
necesidad de la adquisicion de los bienes y en el documento de Estudios Previos del expediente
contractual se sefialé que “...La UBPD requiere para el desarrollo de su ejercicio misional el
aprovechamiento de informacion proveniente de mdltiples fuentes, en diferentes formatos, y con
niveles de sequridad de la informacion bastante altos, debido a la naturaleza de la mision de la
entidad, asi como el grado de confidencialidad que esta informacion debe tener, es necesario
dotar a los servidores publicos de la Direccion Técnica de Informacion, Planeacion y localizacion
para la Busqueda y de la Direccion General con dispositivos de almacenamiento externos que
permitan cifrar la informacion asi como preservar su confidencialidad e integridad, debido a que
los actuales no son suficientes...”.

Lo anterior tiene como posible causa, la debilidad de controles internos por parte del GITLI para
verificar la usabilidad de los bienes, asi como la falta de seguimiento y control por parte de las
areas solicitantes de los bienes, lo cual tiene como efecto que no se estén utilizando los
dispositivos de almacenamiento cifrados adquiridos por la Unidad para garantizar el cumplimiento
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de los mandatos de proteccién, acceso y confidencialidad de la informacién recibida o producida
por la UBPD relacionada con el proceso humanitario y extrajudicial de busqueda de personas,
establecidos en el Decreto Ley 589 de 2017.

Analisis OCI: La disponibilidad en bodega debido al no reclamo y/o por devolucion de los (14)
bienes y el encontrase a la espera de que sean solicitadas por la SGTT segun se requiera, genera
incertidumbre en la posibilidad del uso de los (14) bienes adquiridos en el tiempo y que se queden
almacenados en la Bodega mientras se deprecian sin ningun uso, estos bienes pretendian cubrir
una clara necesidad descrita en los Estudios Previos y que se enmarco en su momento, en la
insuficiencia en la cantidad de dispositivos cifrados de almacenamiento externo y en aspectos de
seguridad, asimismo, en la dotacién requerida para los Servidorxs de la DTIPLB para “...el
desarrollo de su ejercicio misional el aprovechamiento de informacion proveniente de multiples
fuentes, en diferentes formatos, y con niveles de seguridad de la informacion bastante altos...”,
asi las cosas, es necesario dar cumplimiento a lo planificado en cuanto a la distribucion y la
necesidad del uso, donde, deben ser asignadas y entregadas a los Servidores de la DTIPLB para
que asi apoyen y fortalezcan el desarrollo de la mision de la Unidad como asi se plasmé en los
Estudios Previos, en cuanto al control del uso, es muy importante, que ya sea desde las
dependencias usuarias y/o en el GITLI se determinen si los bienes adquiridos y asignados a los
Serrvidorxs estan siendo efectivamente usados de acuerdo a la necesidad, en caso contrario,
analizar la posibilidad de que sean devueltos al GITLI para que sean reasignados o puestos a
disposicion de otra dependencia que realmente los necesite; de acuerdo con lo anterior, se
mantiene la No Conformidad No. 3.

Bien No. 12 Herramienta de software de | Contrato No. 147 de 2020 (Terminado)
compresion y descompresion de archivos
| digitales

Responsable(s): Oficina de Tecnologias de la Informacién y las Comunicaciones OTIC

Observacion No. 9: WinRAR es un software de compresion disponible en numerosos sistemas
operativos. El programa WinRAR proporciona la posibilidad de comprimir numerosos archivos en
uno solo, haciendo asi dos tareas al mismo tiempo. La primera es juntar tantos archivos como se
quiera en un solo archivo comprimido, y la segunda es ahorrar espacio de almacenamiento ya
que los ha comprimido, para el caso de la UBPD, la OTIC hizo entrega de (309) actas de
instalacion a Servidorxs a nivel nacional, no se evidenciaron las (348) actas restantes, lo anterior
teniendo en cuenta que se adquirieron un total de (657) licencias, lo que representa un 47.03 %
de posible uso segun lo evidenciado, por otro lado, y segun lo informado por la OTIC y el GITLI
no habia disponibilidad de licencias al corte del 30 de marzo de 2021.

Analisis OCI: En la verificacion de los soportes y la respuesta dada por el responsable al informe
preliminar, se observaron un total de (285) archivos en la carpeta “WIN RAR” correspondientes a
evidencias de instalacién del software, adicionalmente, se observaron (2) archivos, (1) hoja de
caculo nombrada como “RELACION DE WINRAR” y (1) documento en “PDF” nombrado como
“Estadisticas paises para informar a todos”, en lo que respecta a la hoja de célculo, esta es una
relacion de equipos de cdmputo con datos de identificacion y de asignacion entre otros datos,
donde, al final se presenta una columna con el nombre “Instalacion WinRar” y que se encuentra
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filtrada bajo el texto “ok”, el conteo de los registros filtrados da como resultado de (657) equipos
de computo, para lo anterior, es importante mencionar que en la respuesta dada por el
responsable no se hace mencién de la finalidad de la hoja de célculo y del archivo “PDF”
anteriormente mencionados; por otro lado, si bien el responsable indico en la respuesta al informe
preliminar, sobre las dificultades para el retorno de algunas actas de instalacién por parte de
Servidorxs, aun se mantiene la dificultad para establecer el universo de instalaciones, debido a
que el proceso no aclara si las (284) actas de instalacion aportadas en la respuesta preliminar
son complementarias o si estan incluidas dentro de las (309) actas aportadas durante el desarrollo
de pruebas de auditoria (solicitudes de informacién); De acuerdo con lo anterior y teniendo en
cuenta que la OTIC, tiene suscrito desde agosto de 2020 el Plan de Mejoramiento PM de
Derechos de Autor y Uso de Software Legal vigencia 2019, donde, (2) de las acciones de mejora
se encuentran relacionadas directamente con el seguimiento y resultados del control de los
inventarios de software y hardware (81 % de promedio de avance al corte de abril de 2021), por
ende, y para evitar reprocesos en actividades de seguimiento, la Observacién No. 9 es traslada
como la Recomendacion No. 4, asi las cosas, este item sera verificado rigurosamente en el
seguimiento final al PM de Derechos de Autor a realizarse el 01 de julio de 2021.

Bien No. 14 Licenciamiento Adobe (Photoshop e
llustrator)

Contrato No. 152 de 2020 (Terminado)

Responsable(s): Subdireccion General Técnica y Territorial SGTT

No Conformidad No. 5: No se observaron evidencias del uso de las (31) licencias de
‘ILLUSTRATOR FOR TEAMS GOB. VIP ADOBE”y (31) licencias de “PHOTOSHOP FOR TEAMS
GOB. VIP ADOBE” por un valor total de $ 116.516.544,00 (Facturas No. 1283 y 90 pues en la
verificacion de los soportes entregados por la SGTT el 05 de mayo de 2021 como respuesta a la
segunda solicitud de informacion, no se observaron las evidencias solicitadas del uso de los (62)
bienes.

Por lo anterior no fue posible verificar el uso de los bienes de acuerdo a lo registrado y segun lo
observado en los Estudios Previos, la SGTT como dependencia usuaria del bien manifesto: “.../a
necesidad de contar con licencias de software de Adobe Photoshop e llustrator para los equipos
territoriales que permitan realizar varias de las tareas misionales en sus respectivos territorios. El
proceso de participacion de las familias esta pensado bajo metodologias de construccion de
mapas de actores claves para la busqueda, de genograma, infogramas de pedagogia,
construccion de mapas geograficos, tematicos y edicion de fotografias de los eventos y
encuentros con familiares...”.

Lo anterior tiene como posible causa que los bienes no se encuentren en uso o0 que no se haya
atendido la solicitud de soportes de uso realizada por la Oficina de Control Interno, lo cual tiene
como consecuencia un posible detrimento patrimonial por no uso de los equipos o en el segundo
caso una limitacion al ejercicio auditor.

Analisis OCI: En la verificacién de los soportes y la respuesta dada por el responsable al informe
preliminar, se observo que en la matriz “Licencias Instaladas lllustrator _ Photoshop (1).xlsx” se
presento la relacion de la instalacion del 70.9 % de las licencias del bien “ILLUSTRATOR FOR
TEAMS GOB. VIP ADOBE” y del 90.3 % del bien “PHOTOSHOP FOR TEAMS GOB. VIP
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ADOBE”, sin embargo, no se observaron las actas de instalacion de las (90) licencias, por otro
lado, se observaron (1) correo electrnico hacia el servicio de Mesa de Ayuda de solicitud de
informacidn relacionada con “...la distribucion y usuarios a los cuales se les asignd estas licencias
tanto de Photoshop como de lllustrator...” y (2) imégenes correspondientes capturas de pantalla
del equipo de una Servidora donde se muestra el inicio de los software “Photoshop” e “lllustrator”,
asi las cosas, es importante mencionar que la No Conformidad No. 5 se establecié en el marco
del componente No. 3 Necesidad — Objeto — Usabilidad, donde, como se inform6 en el mismo
hallazgo, no fue posible verificar el uso de los bienes de acuerdo a lo registrado y seguin lo
observado en los Estudios Previos, asimismo, en la instancia de respuesta al informe preliminar
no se presentaron las evidencias del uso final de los bienes, tal como fueron especificadas en los
Estudios Previos, asi “...construccion de mapas de actores claves para la busqueda, de
genograma, infogramas de pedagogia, construccion de mapas geograficos, tematicos y edicion
de fotografias de los eventos y encuentros con familiares...” y “...proyectos de disefio,
ilustraciones, maquetacion, edicion de videos, folletos entre otras...”; De acuerdo con lo anterior
y por la falta de observancia en la Usabilidad (medida en la cual un producto puede ser usado
por usuarios especificos para conseguir objetivos especificos con efectividad, eficiencia y
satisfaccion en un contexto de uso especificado) de los bienes adquiridos, se mantiene la No
Conformidad No. 5.

Bien No. 17 Equipos de Geofisica — Equipo o | Contrato No. 192 de 2020 (Terminado)
Solucién Conductivimetro Perfilador
Electromagnético y Estereoscopio de
Espejos

Responsable(s): Direccion Técnica de Prospeccion, Recuperacion e Identificacion DTPRI

No Conformidad No. 6: Se evidencié que el Estereoscopio de Espejos no ha sido usado en
actividades relacionadas con procedimientos misionales segun la necesidad descrita en el Anexo
5 “Especificaciones Técnicas” de los Estudios Previos del expediente contractual No. 192 de
2020, en donde sefiala que “..Para los trabajos previos a las visitas de campo que va a
desarrollar la UBPD en el area de prospeccion y recuperacion e identificacion, y con el propésito
de verificar las caracteristicas del terreno (pendiente, tipo de depdsitos, tipo de suelo, vias de
acceso) resulta necesario adquirir una estereoscopio de espejos que permita analizar fotografias
aeéreas del territorio colombiano...”.

La anterior situacion tiene como posible que causa la falta de disponibilidad de las Aerofotografias
(Pares Estereoscdpicos) y su posterior impresion las cuales, segun lo informado por la DTPRI,
deben ser adquiridas con el Instituto Geogréfico Agustin Codazzi IGAG, de igual forma contar
con un repositorio histérico de las mismas, debido a que se requiere observary analizar imagenes
del territorio segun la época de los hechos relacionados con la desaparicion de personas segun
el contexto de la Unidad, donde, esta es la principal condicién que no ha permitido hacer el uso
del bien.

Lo anterior, tiene como consecuencia que el bien adquirido no pueda ser usado para satisfacer
la necesidad identificada en el proceso de contratacion, consistente en verificar las caracteristicas
del terrero previo a las visitas a campo que va a desarrollar la UBPD en el area de prospeccion,
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recuperacion e identificacion. Esta situacion tiene como posible causa que, al momento de
realizar el levantamiento de la necesidad no se tuvieron en cuenta los elementos requeridos para
hacer uso del Estereoscopio de Espejos, de tal manera que fue adquirido sin que de manera
previa o de forma paralela a su adquisicion se realizaran las gestiones necesarias para el acceso,
adquisicién e impresion de las Aerofotografias.

Analisis OCI: Tal y como se sefiala en la respuesta a la observacion, para la adquisicién de las
Aerofotografias y para hacer uso del Estereoscopio de Espejos, se contemplé con posterioridad
a la contratacion del bien el proceso de contratacion con el Instituto Geografico Agustin Codazzi
IGAC en el PAA de 2021, adicionalmente, no se observo respuesta frente a que no se identificd
la articulacion con las demas dependencias de la Unidad para la impresion, almacenamiento,
custodia y archivo de las Aerofotografias.

Sin embargo, en atencion a que, de acuerdo a la respuesta brindada, existen varias opciones
para adquirir las Aerofotografias para el uso del bien se levanta la No Conformidad No.6, sin
embargo, se mantiene y se unifica bajo la Observacion No. 16 en atencién que de conformidad
con el Principio de Planeacion, se considera que la articulacion para la adquisicion de las
Aerofotografias y la articulacién con las demas dependencias de la Unidad para su impresion y
archivo pudieron ser concomitantes a la adquisicion del bien.

Bien No. 18 Herramientas Especializadas de | Contrato No. 193 de 2020 (Terminado)
Ciberseguridad

Responsable(s): Oficina de Tecnologias de la Informacién y las Comunicaciones OTIC

Observacion No. 10: Bajo el Contrato No. 193 de 2020 se adquirieron herramientas de Gestion
MDM y Cifrado de Datos y Archivos, que fueron definidas para el uso de las dependencias asi:
herramienta de cifrado (Direccion General, Direccién Técnica de Informacién, Planeacion y
Localizaciéon para la Busqueda DTPLIB, Direccién Técnica de Prospeccion, Recuperacion e
Identificacién DTPRI, Subdireccién General Técnica y Territorial SGTT, distribuidas en los GITT,
Oficina Asesora Juridica OAJ, Direccion Técnica de Participacion, Contacto con las Victimas y
Enfoques Diferenciales DTPCVED, Servidorxs y Contratistas proyectados para estas
dependencias.), Para el MDM (Dependencias con dispositivos méviles corporativos tipo IPAD
asignados), el 23 de marzo la OClI solicito a la OTIC como supervisor del contrato, dar respuesta
soportada a las siguientes preguntas relacionadas con la usabilidad del bien, asi: “;Que se ha
hecho con la adquisicion?, ; Especificamente quienes lo estan usando?, ; Especificamente quienes
lo van a usar?, ;Qué productos se estan generando?, ; Porque no se esta usando?, ; Cuando se
inicia con el uso?”, a lo que el 30 de marzo de 2021 la OTIC dio respuesta a (5) preguntas de la
siguiente forma “Desde la supervision y como oficina gestora, el contrato se cierra una vez se
reciben los bienes a satisfaccion y se envian a la SAF, para lo de su competencia. Sobre el uso de
las herramientas las areas usuarias pueden ampliar la informacion.”, si bien se definieron areas
usuarias distintas a la OTIC, esta dependencia deberia ser quien informe sobre el uso especifico
del bien en la Unidad, teniendo en cuenta que corresponde a una herramienta especializada de
Ciberseguridad, para asi determinar la usabilidad y el impacto hacia los procesos de la UBPD.
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Por otro lado, en la respuesta dada por la OTIC a la segunda solicitud de informacién, no se
observaron documentos de evidencia real de la instalacion de las herramientas de ciberseguridad
adquiridas, el documento “Plan de Gestion de Proyecto_UBPD-193 - 2020.docx” hace mencion de
los entregables “Informes de la Implementacion realizada” correspondientes a “FASE Il -
Instalacion, configuracion y despliegue LOTE 2 — Herramienta Licenciada de cifrado de datos y de
archivos - McAfee Complete Data Protection” y “FASE IV — Instalacion, configuracion y despliegue
LOTE 4 — Herramienta Licenciada Gestién de Dispositivos Méviles MDM para |OS - Sophos Central
Mobile Advanced”, documentos no observados.

Analisis OCI: En la argumentacion dada por la OTIC como area técnica y administradora del bien
se establece la funcionalidad y uso final del bien, esto en concordancia con la necesidad
establecida en los Estudios Previos, sin embargo, no se observaron soportes o evidencias en la
respuesta dada al informe preliminar ni en la etapa de pruebas de auditoria (solicitudes de
informacion), que permitieran determinar el universo, detalle y soportes reales de la instalacion de
las (105) licencias de “herramienta de gestion de dispositivos méviles MDM Sophos para 10S” y de
las (428) licencias de “herramienta de cifrado de datos y archivos McAfee Complete
Dataprotection”, De acuerdo con lo anterior y teniendo en cuenta que la OTIC, tiene suscrito desde
agosto de 2020 el Plan de Mejoramiento PM de Derechos de Autor y Uso de Software Legal
vigencia 2019, donde, (2) de las acciones de mejora se encuentran relacionadas directamente con
el seguimiento y resultados del control de los inventarios de software y hardware (81 % de promedio
de avance al corte de abril de 2021), por ende, y para evitar reprocesos en actividades de
seguimiento, la Observacion No. 10 es trasladada como la Recomendacién No. 5, asi las cosas,
este item sera verificado rigurosamente en el seguimiento final al PM de Derechos de Autor a
realizarse el 01 de julio de 2021.

Bien No. 19 Herramientas Especializadas de | Contrato No. 194 de 2020 (Terminado)
Ciberseguridad

Responsable(s): Oficina de Tecnologias de la Informacion y las Comunicaciones OTIC

Observacion No. 11: Bajo el Contrato No. 194 de 2020 se adquirieron (660) Licencias DLP
Endpoint Protector y (25) Licencias Blancco File Eraser, que fueron definidas para el uso de las
dependencias asi: para la herramienta de borrado (Oficina de Tecnologias de la Informacion y las
Comunicaciones OTIC), para el DLP Endpoint Protector (Todas las dependencias de la UBPD con
dispositivos de cdmputo corporativos), el 23 de marzo la OCI solicito a la OTIC como supervisor
del contrato, dar respuesta soportada a las siguientes preguntas relacionadas con la usabilidad del
bien, asi: “; Que se ha hecho con la adquisicién?, ;Especificamente quienes lo estan usando?,
¢ Especificamente quienes lo van a usar?, ; Qué productos se estan generando?, ; Porque no se
esta usando?, ;Cuando se inicia con el uso?”, a lo que el 30 de marzo de 2021 la OTIC dio
respuesta a (5) preguntas de la siguiente forma “Desde la supervision y como oficina gestora, el
contrato se cierra una vez se reciben los bienes a satisfaccion y se envian a la SAF, para lo de su
competencia. Sobre el uso de las herramientas las areas usuarias pueden ampliar la informacion.”,
donde la OTIC es usuaria de las (2) herramientas de ciberseguridad segun Plan de Distribucion en
Estudios Previos, asi las cosas, esta dependencia deberia ser quien informe sobre el uso especifico
del bien en la Unidad, teniendo en cuenta que corresponde a una herramienta especializada de
Ciberseguridad, para asi determinar la usabilidad y el impacto hacia los procesos de la UBPD.
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Por otro lado, en la respuesta dada por la OTIC a la segunda solicitud de informacion, no se
observaron documentos de evidencia real de la instalacion y uso efectivo de las herramientas de
ciberseguridad adquiridas, teniendo en cuenta y como se informé anteriormente, la OTIC es usuaria
de los (2) bienes.

Analisis OCI: : En la argumentacion dada por la OTIC como area técnica usuaria y administradora
del bien se establece la funcionalidad y uso final del bien, esto en concordancia con la necesidad
establecida en los Estudios Previos, sin embargo, no se observaron soportes o evidencias en la
respuesta dada al informe preliminar ni en la etapa de pruebas de auditoria (solicitudes de
informacidn), que permitieran determinar el universo, detalle y soportes reales de la instalacion de
las (660) licencias de “DLP Endpoint Protector” y de las (25) licencias de “Blancco File Eraser”, De
acuerdo con lo anterior y teniendo en cuenta que la OTIC, tiene suscrito desde agosto de 2020 el
Plan de Mejoramiento PM de Derechos de Autor y Uso de Software Legal vigencia 2019, donde,
(2) de las acciones de mejora se encuentran relacionadas directamente con el seguimiento y
resultados del control de los inventarios de software y hardware (81 % de promedio de avance al
corte de abril de 2021), por ende, y para evitar reprocesos en actividades de seguimiento, la
Observacion No. 11 es trasladada como la Recomendacion No. 6, asi las cosas, este item sera
verificado rigurosamente en el seguimiento final al PM de Derechos de Autor a realizarse el 01 de
julio de 2021.

Bien No. 22 Infraestructura  de | Contrato No. 232 de 2020 (Vigente)
Hiperconvergencia Tecnolégica de Hardware
y Software

Responsable(s): Direccion Técnica de Informacion, Planeaciéon y Localizaciéon para la
Busqueda DTIPLB

Observacion No. 12: Desde la adquisicion del bien el 10 de diciembre de 2020 no ha sido usado,
debido a que no se ha realizado la entrega e instalacion del bien al Instituto Nacional de Medicina
Legal y Ciencias Forenses INMLCF; en la reunién de conocimiento realizada el 18 de marzo de
2021, la DTIPLB y la SGIB indicaron que los bienes por facilidad de logistica y de seguridad se
encuentran almacenados en la bodega de la entidad Global Technology Services GTS quien hace
parte de la “UT Hiper G-5 2020” (Contratista), ubicados en la ciudad de Bogoté en la direccidn
Calle 33 bis No. 13 A 54, estos bienes se encuentran amparados bajo una Pdliza de Todo Riesgo
suscrita por el contratista por el tiempo de almacenamiento en sus instalaciones, a la espera de
que se perfeccione y se suscriba el Contrato de Comodato el cual se encuentra en tramite de
revision entre ambas partes (UBPD — INMLCF), lo anterior tiene como consecuencia que no se
han implementado las soluciones tecnolégicas de infraestructura en la sede del INMCF, donde,
el Articulo No. 5 del Decreto Ley 589 de 2017, Numeral 1, Literal d, sefiala que una de las
funciones de la UBPD es la de “Establecer, en coordinacion con el Instituto Nacional de Medicina
Legal y Ciencias Forenses (INMLCF), un capitulo especial del Registro Nacional de
Desaparecidos administrado por el INMLCF, exclusivamente para el universo de personas dadas
por desaparecidas en el contexto y en razén del conflicto armado.”.
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Analisis OCI: Sibien, el Contrato de Comodato No. 107-2021-UBPD ya fue suscrito, se mantiene
la No Conformidad No. 12, teniendo en cuenta que es un hecho materializado, debido a que
desde la adquisicion del bien el 10 de diciembre de 2020 hasta la fecha efectiva de la suscripcion
del comodato el 9 de abril de 2021, no se habian implementado las soluciones tecnolégicas
adquiridas y hasta el 10 de junio de 2021 (fecha de respuesta al informe preliminar) las
herramientas se encontraban en proceso de configuracion.

Bien No. 25 Licencias de Nvivo Plus Edition \ Contrato No. 251 de 2020 (Vigente)

Responsable(s): Direccion Técnica de Informacion, Planeaciéon y Localizaciéon para la
Busqueda DTIPLB

Observacion No. 13: NVivo es un software que ayuda a organizar y analizar faciimente
informacidn desorganizada, para poder tomar mejores decisiones. Sin importar cual sea el campo
de trabajo, o enfoque, NVivo proporciona un espacio de trabajo para ayudar en cada etapa del
proyecto: desde la organizacion del material y el analisis hasta la comunicacién y los informes.
NVivo es un software enfocado a la investigacion cualitativa, proporciona las herramientas para
organizar y analizar la informacion cualitativa encontrando las conexiones entre los datos, para
el caso de la UBPD, a través del Contrato No. 251 de 2020 se adquirié el 24 de diciembre de
2020 el licenciamiento para (143) equipos por un valor de $ 900.624.725,00 para ser usado segun
lo indicado en los Estudios Previos asi:

“...Contar con el software NVivo en el nivel territorial permitira a la UBPD: i) mejorar la capacidad
de clasificacion y organizacion de la informacion que se recibe en territorio proveniente de
diferentes fuentes y formatos; ii) facilitar la fusion de informacion entre el nivel central y el territorio
a través del uso de categorias analiticas comunes; iii) triangular informacién de diferentes fuentes
y de esta manera facilitar las comparaciones tematicas de los diferentes documentos
relacionados inicialmente con una solicitud con otras fuentes que llegan a la unidad (aportes de
informacién, informes de organizaciones, etc.); iv) hacer busquedas complejas de informacion no
estructurada; v) comparar, producir y probar hipétesis de investigacion; vi) identificar tendencias
y en general, resolver preguntas que forman parte del analisis cualitativo requerido para la
busqueda de las personas dadas por desaparecidas. Por otra parte, el programa NVivo
contribuira a que los equipos fterritoriales den un tratamiento riguroso y detallado a la
documentacion entregada por personas, allegados y colectivos que buscan, contribuyendo asi al
procesamiento, organizacion y etiquetado de la informacion recepcionada por la entidad en
territorio...”

Y para ser distribuido a los Coordinadores de los Grupos Interno de Trabajo Territorial GITT (17),
Duplas Territoriales: Profesionales de Informacién (55) y Profesionales Participacion (71)
(denominaciones segun Estudios Previos); en la reunion de conocimiento realizada el 18 de
marzo de 2021, la DTIPLB informé que se encontraban en desarrollo los reportes que la
herramienta NVivo va a generar para el apoyo de las funciones de las areas usuarias; De acuerdo
con lo anterior, no se observo el uso especifico del bien, por lo tanto no se puede medir la
usabilidad ni determinar el impacto hacia los procesos y procedimientos de la UBPD.

www.ubpdbusquedadesaparecidos.co

servicioalciudadano@ubpdbusquedadesaparecidos.co / notificacionesjudiciales@ubpdbusquedadesaparecidos.co


http://www.ubpdbusquedadesaparecidos.co/
mailto:servicioalciudadano@ubpdbusquedadesaparecidos.co

Analisis OCI: De acuerdo a lo informado por el responsable y segun lo indicado en los Estudios
Previos, se ajusta la redaccion de las denominaciones de los profesionales que conforman las
Duplas, por otro lado, y en lo concerniente al uso de los bienes, en la respuesta al informe
preliminar se indico que se esta trabajando con el proveedor en la estrategia de capacitacion en
el uso del software NVivo, donde, estos espacios del capacitacion no pudieron ser desarrolladas
en el primer semestre de 2021 por falta de agenda, asimismo, es importante mencionar que no
se observaron soportes en la respuesta dada al informe preliminar, tampoco se indico el estado
de avance del desarrollo de arboles de nodos y de sus reportes; De acuerdo con lo anterior, se
mantiene la Observacion No. 13, teniendo en cuenta la importancia de la pronta implementacion
del proyecto, en lo concerniente al analisis cualitativo de la informacion que recibe la UBPD para
el cumplimiento de su misién, el impacto que se generara a partir de la capacidad de clasificacion
y organizacion de la informacion que se recibe, la interaccion entre la Sede Central y los GITT,
busquedas, contrastes, andlisis especializados y demas propdsitos establecidos en los Estudios
Previos.

e Componente No. 5 Administracion de Bienes. Objetivo(s) Especifico(s) Relacionado(s): No.
7 Verificar la Administracion de Bienes Tangibles, Registros Soportados de Ingresos y
Salidas a Almacén, No. 8 Verificar la Administracion de Bienes Intangibles

Responsable(s): Subdireccion Administrativa y Financiera SAF — Grupo Interno de Trabajo
de Gestion Logistica e Inventarios GITLI

Observacion No. 14: Los formatos de Traslado de Activos Fijos TSA y de Cambio de
Responsable RCF correspondientes a la asignacion inicial y de cambio de asignacién de bienes
a un(a) Servidxr y/o Contratista, no identifican el cargo y la dependencia a la que pertenecen los
asignatarios, lo anterior con el fin de establecer la ubicacion a nivel de dependencia a la que
pertenece el(la) Servidxr y el sitio exacto donde desarrolla sus actividades (Nivel Central o
Territorial - GITT) y en el apoyo en la trazabilidad de los movimientos para los bienes, asimismo
y en complemento, para los casos donde se realizan asignaciones 0 cambios masivos no se
observo a quien se le esta haciendo el descargue de los bienes, la cantidad y el valor de los
bienes asignados, De acuerdo con lo anterior, es muy importante que estos registros
documentales sean claros y completos en cuanto a la informacion y situacion que pretenden
reflejar, lo anterior por facilidad de lectura, verificacidn y transparencia.

Analisis OCI: El GITLI como responsable acepto lo indicado en la Observacion, por lo tanto, se
mantiene la Observacion No. 14, por otro lado, se reitera la importancia en la claridad y/o
transparencia que deben reflejar los formatos que se generan desde el sistema de inventarios
“QuickData”.

Observacion No. 15: Se observaron (2) componentes de los Bienes No. 15 de Equipos de
Geofisica - Equipo o Solucién Tomografo Eléctrico (Cable Especializado) y No. 17 de Equipos de
Geofisica — Equipo 0 Solucion Conductivimetro Perfilador Electromagnético y Estereoscopio de
Espejos (Dispositivo Electrénico) sin etiquetas de inventario (ver apartado No. 10 Visita al
Almacén), por lo anterior, se requiere la verificacion y aclaracion de las situaciones anteriormente
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mencionadas y aplicar los correctivos (si aplican) respectivos, por la posible falta de etiquetado
fisico de los componentes anteriormente mencionados.

Analisis OCI: Teniendo en cuenta lo informado por el responsable, donde, se presentd la imagen
de la ubicacion del etiquetado en las pilas del bien, es importante mencionar que, si bien se
cumplié con el etiquetado del mismo, no es recomendable ubicar estas etiquetas en este tipo de
bienes de consumo, debido a que en algun momento deberan ser reemplazadas y se debera
generar un nuevo etiquetado o se incurra en el riesgo de olvidarlo, por lo tanto, es recomendable,
ubicar la etiqueta en el cuerpo del bien medidor, por otro lado, el responsable, procedera con el
etiquetado del cable especializado del Tomografo Eléctrico; De acuerdo con lo anterior, la
Observacion No. 15 se trasladard como Recomendacion No. 7.

No Conformidad No 7: Se evidenciaron debilidades en el control de asignacién y uso de los
bienes listados a continuacion, los cuales se encuentran asignados a una sola persona
generalmente el Jefe de la OTIC o los Jefes de dependencia o los Coordinadores:

Bienes Tangibles

o Dispositivos de Seguridad (cifrados) de Almacenamiento Externo (Contrato No. 092
de 2020). De acuerdo con la informacion remitida por la SAF, los bienes se encuentran
asignados asi: (6) discos duros cifrados, asignados al Subdirector General Técnico y
Territorial.

o Escéneres Proyecto FGN (Contrato No. 089 de 2020). De acuerdo con la informacion
remitida por la SAF los bienes se encuentran asignados a la “Subdireccion de Gestion de
Informacion para la Busqueda (ESTA DEPENDENCIA LLEVA EL CONTROL DE LOS
LUGARES A LOS CUALES SE REMITEN, EN EL MARCO DEL PROYECTO DE FGN)”. Al
revisar el reporte del aplicativo QuikData

o se evidencid que la totalidad de bienes correspondientes a (9) escaneres se encuentran a
cargo del Subdirector General Técnico y Territorial. En cuanto al control de los lugares al
cual se remite, no se observaron movimientos en el aplicativo por lo que no es posible
establecer los movimientos que ha tenido.

o Impresoras de Etiquetas (Contrato No. 085 de 2020). Al revisar el reporte del aplicativo
QuikData se evidencié que las (16) Impresoras de Etiquetas se encuentran asignadas a los
Coordinadores de los GITT, no obstante, que su uso final corresponde a la “...Recepcion y
entrega de correspondencia y control sobre los bienes fisicos a través de etiquetas...”,
labores las cuales le corresponde desempefiar al Técnico o enlace Administrativo.

o Tabletas iPad (Contrato No. 096 de 2020). Al revisar el reporte del aplicativo QuikData se
evidencid que las tabletas asignadas a los GITT se encuentran asignadas a los
Coordinadores Territoriales, no obstante, que en el documento de Estudios Previos se
establecio que “...De acuerdo a la necesidad planteada por la Subdireccion General Técnica
y Territorial, de contar con (45) tabletas, las cuales seran distribuidas asi: (35) para los
profesionales de los equipos territoriales (duplas) de la Subdireccion General Técnica y

Territorial, quienes en sus funciones desarrollan actividades pedagdgicas para el acceso al
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mecanismo, que faciliten la participacion de los familiares en el proceso de busqueda;
recolectan informacion que sustente la formulacién de planes de busqueda; alimentan el
registro de las personas desaparecidas en el contexto y en razon del conflicto armado y el
registro de sitios de disposicion clandestinos e irrequlares; y apoyan el relacionamiento
interinstitucional a nivel local...”.

o Tabletas Digitalizadoras y Tactiles (Contrato No. 151 de 2020). Al revisar el reporte del
aplicativo QuikData se evidenci6 que (3) de las (5) tabletas se encuentran asignadas a un
mismo Servidor. Sobre este caso en particular se sugiere revision de los controles internos
frente a responsabilidad y custodia del bien en cada Comision, pues se entiende que, de
acuerdo a la necesidad establecida en el documento de Estudios Previos, las tabletas se
requieren para el registro visual de las labores descritas dentro de los procedimientos a
realizar por la Direccién Técnica de Prospeccion, Recuperacion e Identificacién DTPRI.

o Equipos iMac (Contrato No. 219 de 2020). Al revisar el reporte del aplicativo QuikData se
evidencié que de los (9) equipos (2) se encuentran asignados a la Jefe de la Oficina de
Comunicaciones y Pedagogia OACP y (3) a un mismo servidor de la Direccién Técnica de
Prospeccidn, Recuperacion e Identificacion DTPRI.

La concentracion en la asignacion de bienes, tiene como posible efecto, la falta de control sobre
los bienes frente a los Servidorxs y/o Contratistas que se encuentran usando finalmente el bien y
su ubicacion especifica, dicha situacion tiene como posible causa, que el control de la asignacion
final o real de los bienes no la realiza el Grupo Interno de Trabajo de Logistica e Inventarios GITLI,
sino que es realizada por el(la) Servidxr que concentra los bienes o por la OTIC sin que dicha
asignacion se vea reflejada en el sistema de inventarios “QuikData”.

Analisis OCI: De acuerdo con lo informado por el responsable, se retiran de la No Conformidad
No. 7 lo relacionado con los Bienes Intangibles, se recalca en la importancia del control del uso
final de los bienes, donde, es necesario que en articulaciéon con las dependencias usuarias se
establezcan actividades de control de uso efectivo de los bienes adquiridos por la UBPD, lo
anterior con el fin de que se identifiquen bienes que no estan siendo usados y sean devueltos al
GITLI y surta el cambio de estado en el sistema de inventarios a “Disponible” para su posterior
reasignacion a Servidorexs y/o Contratistas que realmente los necesiten, asimismo, que esta
reasignacion o Cambio de Responsable se vea reflejada en el sistema de inventarios “QuickData”,
evitando asi también la concentracion de bienes tangibles.

En cuanto a que es “importante sefialar que los elementos de uso comun en cada dependencia
se cargan al jefe de la misma, y en el caso en que sea requerido por ellos, algunos se cargan a
sus asistentes; por lo tanto, no podran exigir a ninguno de sus colaboradores que firme el recibo
de elementos que no vaya a utilizar en forma exclusiva para el cumplimiento de sus labores.”
También es importante diferenciar los bienes de uso comun de los que son utilizados de forma
itinerante como por ejemplo los Escaneres del proyecto de la Fiscalia General de la Nacion FGN,
asi como identificar aquellos que, aunque tiene uso comun corresponden a la gestién de archivo
y correspondencia las cuales le corresponde desempefiar al Técnico enlace Administrativo.
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Finalmente, es claro que de acuerdo al articulo 34 de la Ley 734 de 2002 son deberes de todo
servidor publico “Responder por la conservacion de los utiles, equipos, muebles y bienes
confiados a su guarda o administracion y rendir cuanta oportuna de su utilizacion”.

Por lo tanto, las ordenes o disposiciones que adopte el nominador o empleador frente al servidor
publico, como es la asignacién de la custodia o responsabilidad de bienes y materiales de
propiedad de la entidad, éste sera responsable por la pérdida o el dafio que sufran estos siempre
y cuando no provenga del uso normal o de otra causa justificada, en atencién a que no se
observaron los controles internos que permitan establecer la custodia y por ende la
responsabilidad sobre el uso de los bienes.

De acuerdo con lo anterior, se levanta la No Conformidad No. 7 y se traslada como Observacion
No. 17.

CONCLUSIONES

Se identificd claramente la relacion entre lo requerido inicialmente por las areas usuarias en las
etapas precontractuales, donde se definieron las necesidades para la adquisicion de los (25)
bienes, asimismo, lo definido en el Objeto Contractual y lo finalmente adquirido.

En la verificacién de los universos de cantidades de bienes adquiridos, asignaciones y
disponibilidad, se observaron diferencias entre la informacidn registrada en hojas de calculo que
son alimentados al interior de las dependencias y la realidad del bien.

Para el 66.44 % se observo el uso de los (25) bienes y se establecio la usabilidad de los mismos,
esto en concordancia con la necesidad registrada en Estudios Previos, el Impacto y los Efectos
al interior de los procesos.

Si bien se observo que los bienes cuentan con garantias, planes de manteniendo y de soporte
durante la ejecucidn de los respectivos contratos, la OCl recomendé el disefio y laimplementacion
de un Plan Anual Institucional de Mantenimiento Preventivo y Correctivo de Bienes.

Se observd el registro de los movimientos de ingreso, egreso y devolucion de bienes en el sistema
de inventarios “QuickData”, sin embargo, se evidencio la concentracién de bienes hacia
Servidores con perfiles de Jefaturas, Coordinaciones, Subdirecciones, Direcciones y Expertos
Técnicos, quienes realizan asignaciones al interior de las dependencias que no se reflejan en el
sistema “QuickData”, por otro lado, se observaron falencias en el registro y en la informacién que
genera el sistema de inventarios “QuickData”.

Se observo el respectivo registro en el sistema contable.

Se observé que la totalidad de los (25) bienes auditados, se encontraban asegurados legalmente.

6.

RECOMENDACIONES

A continuacion, se relacionan las (7) recomendaciones realizadas de acuerdo con las situaciones
evidenciadas frente a cada uno de los componentes y objetivos especificos:

Componente No. 2 - Inventarios. Objetivo(s) Especifico(s) Relacionado(s): No. 3 Verificar
las Cantidades Totales, Distribuciones o Asignaciones y Disponibilidades de Bienes
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Bien No. 5 Certificado digital SSL tipo | Contrato No. 087 de 2020 (Terminado)
Wildcard

Bien No 3 - Renovacion del Licenciamiento | Contrato No. 074 de 2020 (Terminado)
del Software como Servicio SaaS Planview

Bien No. 23 - Suscripcion a publicaciones en | Contrato No. 234 de 2020 (Terminado)
materia legislativa, jurisprudencial, doctrinal
y normativa VLex

Responsable(s): Subdireccion Administrativa y Financiera SAF — Grupo Interno de Trabajo
de Logistica e Inventarios GITLI, Grupo Interno de Trabajo de Gestion Financiera y Contable
GITFC

Recomendacion No. 1: Teniendo en cuenta que para la vigencia 2020 no se observo en el
Sistema de Inventarios “QuickData” el registro de los bienes “Certificado digital SSL tipo
Wildcard”, “Renovacion del Licenciamiento del Software como Servicio SaaS Planview” y
“Suscripcion a publicaciones en materia legislativa, jurisprudencial, doctrinal y normativa VLex" al
ser catalogados como Software como Servicios SAAS, y que de acuerdo con lo informado por el
GITLI el 29 de abril de 2021, con relacién a que actualmente si se registran este tipo de bienes
en los inventarios, se recomienda tener la certeza en el reconocimiento como “Activo Intangible”
y el cumplimiento de los criterios para tal fin definidos en la Norma de Activos Intangibles del
Marco Normativo para Entidades de Gobierno, la aplicabilidad del registro en los inventarios y su
alcance contable, asimismo, determinar la aplicacion retroactiva del ejercicio anteriormente
mencionado.

e Componente No. 4 - Mantenimiento y/o Soporte. Objetivo(s) Especifico(s) Relacionado(s):
No.6 - Verificar la Gestion de Mantenimiento y/o Soporte y las Respectivas Vigencias

Responsable(s): Secretaria General — Grupo de Trabajo Interno de Gestion Contractual
GITGC, Subdireccion Administrativa y Financiera SAF - Grupo Interno de Trabajo de Gestion
Logistica e Inventarios GITLI, Supervisiones Contractuales.

Recomendacion No. 2: Analizar la posibilidad de implementar un Plan de Institucional de
Mantenimiento de Bienes liderado por el GITLI, que coordine actividades con las Supervisiones
Contractuales, dependencias usuarias de los bienes y que sea un punto concentrador de
documentacién técnica y de manuales suministrados por los proveedores y/o contratistas, lo
anterior, con el fin de evitar posibles dafios ocasionados por mantenimientos realizados por
personal no idéneo.

e Componente No. 6 Registro Contable. Objetivo(s) Especifico(s) Relacionado(s): No. 9
Verificar el Respectivo Registro Contable

Bien No. 5 Certificado digital SSL tipo | Contrato No. 087 de 2020 (Terminado)
Wildcard

Bien No 3 - Renovacién del Licenciamiento | Contrato No. 074 de 2020 (Terminado)
del Software como Sservicio SaaS Planview
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Bien No. 23 - Suscripcion a publicaciones en | Contrato No. 234 de 2020 (Terminado)
materia legislativa, jurisprudencial, doctrinal
y normativa VLex

Responsable(s): Secretaria General — Grupo de Trabajo Interno de Gestion Contractual
GITGC, Subdirecciéon Administrativa y Financiera SAF - Grupo Interno de Trabajo de Gestion
Logistica e Inventarios GITLI, Supervisiones Contractuales.

Recomendacion No. 3: Teniendo en cuenta que para la vigencia 2020 no se observo el registro
Contable de los bienes Certificado digital SSL tipo Wildcard”, “Renovacién del Licenciamiento del
Software como Sservicio SaaS Planview” y “Suscripcidn a publicaciones en materia legislativa,
jurisprudencial, doctrinal y normativa VLex" catalogados como “Software como Servicios SAAS”,
y que de acuerdo con lo informado por el GITLI el 29 de abril de 2021, con relacion a que
actualmente si se registran este tipo de bienes en los inventarios, se recomienda tener la certeza
en el reconocimiento como “Activo Intangible” y el cumplimiento de los criterios para tal fin
definidos en la Norma de Activos Intangibles del Marco Normativo para Entidades de Gobierno, la
aplicabilidad del registro en los inventarios y su alcance contable, asimismo, determinar la
aplicacion retroactiva del ejercicio anteriormente mencionado.

e Componente No. 3: Necesidad Previa — Objeto Contractual - Usabilidad. Objetivo(s)
Especifico(s) Relacionado(s): No. 2 Verificar la Relacion entre lo Requerido y lo Contratado,
No. 4 Verificar la Usabilidad, No. 5 Establecer los Efectos y el Impacto en los Procesos

Bien No. 12 Herramienta de software de | Contrato No. 147 de 2020 (Terminado)
compresion y descompresion de archivos
| digitales

Responsable(s): Oficina de Tecnologias de la Informacién y las Comunicaciones OTIC

Recomendacion No. 4: En la verificacidn de los soportes y la respuesta dada por el responsable
al informe preliminar, se observaron un total de (285) archivos en la carpeta “WIN RAR”
correspondientes a evidencias de instalacion del software, adicionalmente, se observaron (2)
archivos, (1) hoja de caculo nombrada como “RELACION DE WINRAR” y (1) documento en “PDF”
nombrado como “Estadisticas paises para informar a todos”, en lo que respecta a la hoja de
calculo, esta es una relacion de equipos de computo con datos de identificacién y de asignacion
entre otros datos, donde, al final se presenta una columna con el nombre “Instalacion WinRar” y
que se encuentra filtrada bajo el texto “ok”, el conteo de los registros filtrados da como resultado
de (657) equipos de computo, para lo anterior, es importante mencionar que en la respuesta dada
por el responsable no se hace mencidn de la finalidad de la hoja de calculo y del archivo “PDF”
anteriormente mencionados; por otro lado, si bien el responsable indicé en la respuesta al informe
preliminar, sobre las dificultades para el retorno de algunas actas de instalacién por parte de
Servidorxs, aun se mantiene la dificultad para establecer el universo de instalaciones, debido a
que el proceso no aclara si las (284) actas de instalacién aportadas en la respuesta preliminar
son complementarias o si estan incluidas dentro de las (309) actas aportadas durante el desarrollo
de pruebas de auditoria (solicitudes de informacién); De acuerdo con lo anterior y teniendo en
cuenta que la OTIC, tiene suscrito desde agosto de 2020 el Plan de Mejoramiento PM de
Derechos de Autor y Uso de Software Legal vigencia 2019, donde, (2) de las acciones de mejora
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se encuentran relacionadas directamente con el seguimiento y resultados del control de los
inventarios de software y hardware (81 % de promedio de avance al corte de abril de 2021), por
ende, y para evitar reprocesos en actividades de seguimiento, la Observacién No. 9 es traslada
como la Recomendacion No. 4, asi las cosas, este item sera verificado rigurosamente en el
seguimiento final al PM de Derechos de Autor a realizarse el 01 de julio de 2021.

Bien No. 18 Herramientas Especializadas de | Contrato No. 193 de 2020 (Terminado)
Ciberseguridad

Responsable(s): Oficina de Tecnologias de la Informacién y las Comunicaciones OTIC

Recomendacion No. 5: En la argumentacion dada por la OTIC como area técnica y administradora
del bien se establece la funcionalidad y uso final del bien, esto en concordancia con la necesidad
establecida en los Estudios Previos, sin embargo, no se observaron soportes o evidencias en la
respuesta dada al informe preliminar ni en la etapa de pruebas de auditoria (solicitudes de
informacién), que permitieran determinar el universo, detalle y soportes reales de la instalacion de
las (105) licencias de “herramienta de gestion de dispositivos moviles MDM Sophos para [0S y de
las (428) licencias de “herramienta de cifrado de datos y archivos McAfee Complete
Dataprotection”, De acuerdo con lo anterior y teniendo en cuenta que la OTIC, tiene suscrito desde
agosto de 2020 el Plan de Mejoramiento PM de Derechos de Autor y Uso de Software Legal
vigencia 2019, donde, (2) de las acciones de mejora se encuentran relacionadas directamente con
el seguimiento y resultados del control de los inventarios de software y hardware (81 % de promedio
de avance al corte de abril de 2021), por ende, y para evitar reprocesos en actividades de
seguimiento, la Observacién No. 10 es trasladada como la Recomendacién No. 5, asi las cosas,
este item sera verificado rigurosamente en el seguimiento final al PM de Derechos de Autor a
realizarse el 01 de julio de 2021.

Bien No. 19 Herramientas Especializadas de | Contrato No. 194 de 2020 (Terminado)
Ciberseguridad

Responsable(s): Oficina de Tecnologias de la Informacién y las Comunicaciones OTIC

Recomendacion No. 6: En la argumentacion dada por la OTIC como é&rea técnica usuaria y
administradora del bien se establece la funcionalidad y uso final del bien, esto en concordancia
con la necesidad establecida en los Estudios Previos, sin embargo, no se observaron soportes o
evidencias en la respuesta dada al informe preliminar ni en la etapa de pruebas de auditoria
(solicitudes de informacién), que permitieran determinar el universo, detalle y soportes reales de
la instalacién de las (660) licencias de “DLP Endpoint Protector” y de las (25) licencias de “Blancco
File Eraser”, De acuerdo con lo anterior y teniendo en cuenta que la OTIC, tiene suscrito desde
agosto de 2020 el Plan de Mejoramiento PM de Derechos de Autor y Uso de Software Legal
vigencia 2019, donde, (2) de las acciones de mejora se encuentran relacionadas directamente
con el seguimiento y resultados del control de los inventarios de software y hardware (81 % de
promedio de avance al corte de abril de 2021), por ende, y para evitar reprocesos en actividades
de seguimiento, la Observaciéon No. 11 es trasladada como la Recomendacion No. 6, asi las
cosas, este item sera verificado rigurosamente en el seguimiento final al PM de Derechos de
Autor a realizarse el 01 de julio de 2021.
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e Componente No. 5 Administracion de Bienes. Objetivo(s) Especifico(s) Relacionado(s): No.
7 Verificar la Administracion de Bienes Tangibles, Registros Soportados de Ingresos y
Salidas a Almacén, No. 8 Verificar la Administracién de Bienes Intangibles

Responsable(s): Subdireccion Administrativa y Financiera SAF — Grupo Interno de Trabajo
de Gestion Logistica e Inventarios GITLI

Recomendacion No. 7: Teniendo en cuenta lo informado por el responsable, donde, se presento la
imagen de la ubicacion del etiquetado en las pilas del bien, es importante mencionar que, si bien se
cumplio con el etiquetado del mismo, no es recomendable ubicar estas etiquetas en este tipo de bienes
de consumo, debido a que en algun momento deberan ser reemplazadas y se debera generar un
nuevo etiquetado o se incurra en el riesgo de olvidarlo, por lo tanto, es recomendable, ubicar la etiqueta
en el cuerpo del bien medidor, por otro lado, el responsable, procedera con el etiquetado del cable
especializado del Tomédgrafo Eléctrico; De acuerdo con lo anterior, la Observacidn No. 15 se trasladara
como Recomendacién No. 7.
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