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Riesgos de Gestion de las Tecnologias de la Informacion
y las Comunicaciones TIC

Fecha 22 de junio de 2023

Informe Seguimiento

2. ASPECTOS GENERALES DEL PROCEDIMIENTO DE SEGUIMIENTO

2.1. OBJETIVO GENERAL

La Oficina de Control Interno OCI en cumplimiento de sus funciones sefialadas en el Decreto 1393 de
2018, realiza seguimiento detallado a los Riesgos de Gestion definidos y usados por la Oficina de
Tecnologias de la Informacién y las Comunicaciones OTIC, lo anterior, en concordancia al componente
de Actividades de Control del Plan MECI 2023 y a la actividad No. 11.4.

El propésito principal es verificar el estado de actualizacién, gestion y cumplimiento por parte de la
UBPD, en lo que respecta al analisis, disefio, implementacion y seguimiento a Riesgos de Seguridad
Digital y de Tecnologias de la Informacion y las Comunicaciones.

2.2, ALCANCE

La Oficina de Control Interno OCI realiza la verificacion de la informacion relacionada con Analisis,
Lineamientos para el Disefio, Implementacion y Seguimiento de Riesgos de Seguridad de la
Informacién, Seguridad Digital, Documentacion de Analisis de Riesgos de Gestion Tecnologias de la
Informacion y las Comunicaciones, Riesgos Tecnoldgicos en Planes Institucionales, Gestion de la
Informacién y Gobierno de Datos, al corte del 28 de abril de 2023.

2.3. MARCO LEGAL, ANTECEDENTES, CRITERIOS

o Decreto 1599 de 2005, “Por el cual se adopta el Modelo Estandar de Control Interno MECI
para el Estado Colombiano”.

o Ley 87 de 1993, “Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones”.
o Ley 1474 de 2011, “Por la cual se dictan normas orientadas a fortalecer los mecanismos de

prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la
gestion publica.”

o Decreto 612 de 2018, “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado.”

o DPE-PC-001 V2 Politica de Administracion de Riesgos, del 25 de agosto de 2021.
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GSI-PC-003 V1 Politica General de Seguridad de la Informacion, del 09 de septiembre de
2022.

GSI-PR-001 SGSI V1 Procedimiento Seguimiento al Sistema de Seguridad de la Informacion.
GTI-PL-003 V1 Plan Estratégico de Seguridad Digital.

GTI-PL-002 V1 Plan de Recuperacion de Desastres Tecnoldgicos.

GTI-MR-001 V3 Gestion de Tecnologias de la Informacion y Comunicaciones 05-11-2021.
Plan de Implementacién de Proteccién y Seguridad Digital 2022.

GCO-FT-003 Matriz de Riesgos del Proceso de Contratacion, segun Procedimiento GCO-PR-
010 V2 Solicitud de Inicio Tramite Contractual para Procesos de Seleccion.

Informes de seguimiento de Riesgos de Gestion Relacionados con las Tecnologias de la
Informacion y las Comunicaciones TIC, realizados por la OCI en las vigencias 2021 (UBPD
1200-3-202103893 del 12 de julio de 2021) y 2022 (memorando UBPD-3-2022-009133 del 28
de junio de 2022).

FUENTES DE INFORMACION

Respuestas y soportes entregadas por la Oficina de Tecnologias de la Informacion y las
Comunicaciones OTIC, el Oficial de Seguridad de la Informacién OSI y el Grupo Interno de
Trabajo de Gestion Contractual GITGC, como respuesta a las preguntas y solicitudes de
informacion realizadas por la OCI durante la ejecucion del presente seguimiento.

METODOLOGIA
Revisidn, contraste y analisis de la informacion entregada por los responsables identificados

como fuentes de informacion.

Revisidn, contraste y analisis de la informacién publicada en el Sistema Integrado de Gestion
SIG de la UBPD.

DESARROLLO

El dia 08 de mayo de 2023 y con fecha de entrega para el 31 de mayo de 2022, la OClI solicit6 a la
OTIC y al OSlI, informacién relacionada con:

Oficina de Tecnologias de la Informacion y las Comunicaciones OTIC (informacién entregada con
oportunidad el 29 de mayo de 2023 a través de correo electronico).

Mitigacion de riesgos de programacion relacionados con accesos no autorizados al Sistema de
Informacién Misional SIM Busquemos.

Gestion del riesgo a nivel de capa de telecomunicaciones.

Priorizacion en encriptacion de datos criticos.
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e Estado de simulacros segun el “Plan de Recuperacion de Desastres Tecnoldgicos”.

o Sistemas de deteccion de intrusos en red y dispositivos.

e Reportes de robo de dispositivos tecnolégicos.

o Autorizacion de conexion para equipos personales.

o Estado de implementacion del “Plan Estratégico de Seguridad Digital”.

e Actividades desarrolladas segun observaciones y/o recomendaciones de anteriores
seguimientos.

Oficial de Seguridad de la Informacién OSI (Informacién entregada con oportunidad el 19 de mayo
de 2023 a través de correo electronico).

e Estado de evaluaciones de riesgo de seguridad de la informaciéon y de su respectiva
documentacion.

e Acciones sobre los resultados de evaluaciones.

e Plan de Tratamiento de riesgos.

e Estado de cumplimiento de actividades del procedimiento “Seguimiento al Sistema de Seguridad
de la Informacién”.

Por otro lado, el 05 de mayo de 2023 y con fecha de entrega para el 12 de mayo de 2023, la OClI
solicitd al GITGC la base contractual con corte al corte del 30 de abril de 2023, informacion entregada
por el responsable en la fecha precitada.

6. RESULTADOS POR COMPONENTES

6.1.  Tecnologias de la Informacion y las Comunicaciones

Contexto: la Norma Técnica Colombiana NTC-ISO 31000 brinda los principios y las directrices
genéricas sobre la gestion del riesgo, donde, el numeral 4.3 Disefio del Marco de Referencia para la
Gestion del Riesgo indica que “...Antes de empezar el disefio y la implementacion del marco de
referencia para la gestion del riesgo, es importante evaluar y entender el contexto, tanto externo
como interno de la organizacidn, dado que este puede tener influencia significativa en el disefio de
dicho marco...”, (negrita y subrayado fuera del texto original).

En lo que respecta a las Tecnologias de la Informacion y las Comunicaciones, el analisis del contexto
externo (segun NTC-ISO 31000) puede incluir aspectos como: “...el ambiente social y cultural, politico,
legal, reglamentario, financiero, tecnolégico, econoémico...”, tipologias que hacen parte también de la
“Guia para administracion del riesgo y el disefio de control en entidades publicas” del Departamento
Administrativo de la Funcion Publica DAFP y a nivel interno esta tipologia debe ser registrada en el
formato de “Mapa de Riesgos”, asimismo, la evaluacion y entendimiento del contexto de los riesgos
Tl, también debe evaluar riesgos relacionados con factores internos como lo son: Alineacién con
Objetivos y Estrategias, Estructura Organizacional, Funciones, Politicas, Capacidades (en términos
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de recursos y conocimiento como, por ejemplo: tiempo, personas, procesos y tecnologias de la
informacién y las comunicaciones), donde, una materializacién podria afectar el alcance de objetivos
estratégicos, continuidad del negocio, credibilidad, confianza, y valor de la Unidad.

En este sentido, la OCI solicito a la Oficina de Tecnologias de la Informacidn y las Comunicaciones
OTIC, dar respuesta soportada con evidencias a las siguientes preguntas:

P2. ;Se realiza gestion del riesgo a nivel de capa de Telecomunicaciones?, en lo
relacionado al analisis de diagramas de red y de protocolos de red etc., lo anterior, con el
fin de comprender el trafico de datos desde fuera y al interior de la Unidad.

Respuesta OTIC: “Si se realiza gestion del riesgo a nivel de la capa de telecomunicaciones, para
ello se ha implementado un esquema de monitoreo de la infraestructura de red y los canales de
comunicacion mediante las herramientas Nagios, Zabbix, Entuity y E Monitor para mitigar riesgos
que se puedan presentar sobre el trafico de la red.

Topologia de Red
EMonitor

Entuity

Nagios

Alertas Nagios
Zabbix”

o O O 0O O O

P3. ¢Existe priorizacion en la encriptacion de datos identificados como criticos?, si es
afirmativa la respuesta, indique por favor, ;cuales datos estan priorizados? y como se
realiza la encriptacion.

Respuesta OTIC: “Con corte a la presentacion de este informe, la OTIC no ha recibido ninguna
indicacion o directriz en este sentido por parte de la Direccion Técnica de Informacion, Planeacion
y Localizacion para la Busqueda, en el marco del Gobierno de Datos implementado al finalizar el
tercer trimestre del 2022. Por el contrario, el Oficial de Seguridad de la Informacion presenté un
concepto en el que indica que todos los equipos institucionales y arrendados deben incluir la
herramienta de cifrado, en respuesta la OTIC implementé lo requerido durante el 2022, lo que
viabiliza la encriptacion de la informacion que se tenga almacenada de manera local en los discos
duros de los equipos de computo asignados a servidores y contratistas.

Los discos duros de los equipos de computo se cifran mediante la herramienta Trellix, con la cual
se administra y realiza monitoreo al estado de cifrado de los mismos, la gestion de las llaves de
cifrado, la asignacion de los usuarios que tienen acceso al equipo de computo como control
complementario a la gestion realizada por directorio activo, adicionalmente otorga la posibilidad
de cifrar documentos a discrecion del usuario.”
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De lo anterior, la OCI recomienda establecer el nivel de uso y apropiacién de las herramientas de
cifrado, asimismo, reforzar, comunicar y/o dar a conocer a la Unidad las herramientas con las que se
cuenta, el objetivo, ventajas, riesgos y desafios, como lo podrian ser: los nuevos tipos de ataques,
dificultades para compartir informacion, pérdida de informacién y problemas relacionados con accesos
indebidos 0 malas préacticas.

Por otro lado, resulta muy importante que, a todo nivel se identifiquen los datos e informacion critica y
establecer el protocolo de manejo de estos, acompafiado del respectivo andlisis de riesgos, lo anterior,
corresponderia a actividades de gestion y de gobernabilidad de toda la informacion de la Unidad; asi
las cosas, se requiere agilizar y dar prioridad a la implementacion del modelo de Gobierno de Datos.

e P6. ;Han sido reportados a la Mesa de Ayuda robos de dispositivos moéviles tipo
“Celulares”, “Tabletas” y/o “Portatiles” de propiedad de la Unidad?, si es afirmativa la
respuesta, indique por favor ;Cuantos y de que dependencias?

Respuesta OTIC: “Con corte a la fecha de la presente respuesta, se han reportado a la Mesa de
Servicios el hurto de dos (2) portatiles y tres (3) celulares de propiedad de la entidad, estos
estaban asignados funcionarios adscritos la Direccién de Prospeccion y a la Subdireccion Técnica
y Territorial.”

e P7. ;Cuantos dispositivos méviles personales (Celulares, Tabletas y/o Portatiles) se
encuentran autorizados para conexion y uso de los servicios de la Unidad?, indique por
favor cuantos por cada tipo y aporte evidencia de la autorizacion.

Respuesta OTIC: “Para dar respuesta a la pregunta, se aclara que, actualmente no se tienen
equipos autorizados para la conexion y uso de los servicios TIC institucionales a través de
equipos personales desde la red LAN o Wifi de la Entidad, la conexion a estas redes se valida
para autorizacion o denegacion de acuerdo a lo establecido en el procedimiento GTI-PR-012
Solicitud de Servicios de Seguridad Digital. Sin embargo, algunos contratistas que hacen parte
de proyectos especificos utilizan equipos personales en los cuales se configura la VPN para
acceso controlado a los servicios que son requeridos por parte del supervisor y/o dependencia
responsable. Es importante considerar que, la OTIC no tiene control sobre la ejecucion de
proyectos especificos.” (Negrita y Subrayado por fuera del texto original)

Si bien, se establece el control de acceso desde equipos personales y que se conectan a las redes
internas a través de la LAN y el Wifi, resulta importante tener en cuenta que, el acceso a servicios
institucionales como lo son el “Correo Electrénico” y el “Drive” no solo se realiza a través de las redes
institucionales, sino que, también se realiza a través de dispositivos méviles personales con conexién
a redes publicas, donde, desde cualquier dispositivo tipo “Teléfono Celular” se accede a recursos y/o
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documentos internos, por lo tanto, la OCI recomienda extender el control de acceso hacia los
dispositivos moviles personales con acceso a redes externas.

6.1.1. Sistema de Informacion Misional SIM Busquemos

e P1. En el marco del Contrato No. 0181 de 2021, indicar ;como se mitigan o mitigaron los
riesgos de errores de programacion relacionados con accesos no autorizados al Sistema
de Informacion SIM Busquemos y a la(s) bases de datos en lo concerniente a
administracion de seguridad.

Respuesta OTIC: “Durante la fase de recibo de las funcionalidades desplegadas por el contratista
en el ambiente de pruebas en la infraestructura de la UBPD, se evalu6 cada componente con la
gjecucion de pruebas funcionales y técnicas por parte del equipo que apoya la Supervision del
contrato, incluyendo los lideres tematicos de cada médulo, pruebas funcionales. En tal sentido,
dependiendo del cumplimiento evidenciado en las pruebas técnicas y funcionales se viabiliza el
despliegue de las funcionalidades evaluadas en los ambientes UBPD de Preproduccion y
Produccion. Adicionalmente, antes de la entrada en uso del sistema, se debe ejecutar un ejercicio
de Hacking Etico, el inicio en operacion del sistema depende que no tenga vulnerabilidades.

A continuacion, se listan los principales atributos y condiciones especificas incluidas en los
Requerimientos No Funcionales definidas en el ANEXO 1.2. Anexo Ficha Técnica asociadas al
control de accesos no autorizados a BUSQUEMOS:

o Seguridad. Este atributo permite verificar el grado de proteccion de la informacion y los datos
de manera que personas o sistemas no autorizados no puedan leerlos 0 modificarlos. Esta
caracteristica se subdivide a su vez en las siguientes categorias:

o Confidencialidad: grado de proteccion contra el acceso de datos e informacion no
autorizados, ya sea accidental o deliberadamente.

o Integridad: grado del sistema o componente para prevenir accesos o modificaciones no
autorizados a datos o programas de software.

o No repudio: grado en que se demuestran las acciones o eventos que han tenido lugar, para
que estas no puedan ser rechazadas o negadas por un usuario posteriormente.

o Auditabilidad: grado en que se logran rastrear las acciones realizadas por un usuario dentro
del sistema.

o Autenticacion: grado en que se asegura la identidad de un usuario sobre un recurso
protegido del sistema.

Nota: BUSQUEMOS solo puede ser accedido de manera local (LAN institucional), los accesos
remotos que se requieran se gestionan de manera exclusiva mediante el uso de la VPN.
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o Almacenamiento de objetos fisicos, el sistema permite relacionar dentro el proceso de
busqueda, objetos o documentos fisicos de las personas aportantes y que estos cuenten
con los respectivos controles de sequridad enfocados a que tnicamente se de acceso a los
roles que estén autorizados a dicha informacion y su respectiva caracterizacion, descripcion
y ubicacion.

o Roles basados en control de acceso: El sistema permite definir los roles y perfiles de los
usuarios acorde a modelos RBAC (Roles basados en control de acceso).

o Auditoria de accesos denegados: Registra los accesos que se consideren como denegados
a las diferentes funcionalidades, manteniendo un registro en base de datos para que pueda
ser consultado por el administrador del sistema.

o Listado de requerimientos de autenticacion requeridos en el sistema: Todo acceso al sistema
se realiza a traves de un proceso de autenticacion en el que cada usuario ingresa su nombre
de usuario y contrasefia.

o Permisos a nivel de secciones de formularios: El nivel de granularidad de los permisos
establecidos para los roles se puede realizar a nivel de secciones de formularios, que asi lo
determinen. El no parametrizar permisos de modificacion en ningtn campo, se tratara como
restrictivo por lo que no podra modificar ninguno hasta que se habilite su edicion.

o Hacking Etico: Una vez el sistema se encuentre desarrollado completamente, se debe
realizar una ejecucion de Hacking ético sobre los desarrollos hechos a la medida para
garantizar que no Se presente vulnerabilidades que puedan comprometer la sequridad del
sistema.

Aunado a lo ya indicado, es importante resaltar que la arquitectura tecnoldgica disefiada e
implementada por la OTIC dispone para BUSQUEMQOS tres (3) ambientes separados, pruebas,
preproduccion y produccion, los citados ambientes operan bajo el mismo marco de sequridad de
los demas sistemas y herramientas que actualmente son utilizados en la Unidad. Como politica
general de la OTIC, BUSQUEMOS esta restringido para accesos externos, en caso de requerirse
es viable siempre y cuando sea a través de la VPN institucional, y/o, utilizando la funcionalidad
OnLine - OffLine incluida en el Sistema de Informacion, la gestién de usuarios de BUSQUEMOS
desarroll6 y configuré mediante la integracion con el Directorio Activo institucional, el acceso a la
base de datos solo es viable en LAN institucional, la cual corresponde a una red MPLS con
monitoreo proactivo-reactivo mediante el servicio de un NOC, el cual a su vez, incluye la gestion
del Firewall Core y la coordinacion con el grupo de sequridad digital en la gestion de acciones
asociadas con la administracion de las herramientas de ciberseguridad que se han implementado
en la Unidad, lo anterior, disminuye el riesgo de accesos no autorizados a la base de datos o al
mismo Sistema.

En cuanto a las evidencias que se requiere aportar, y considerando que a la fecha aun esta en
proceso de implementacion el Sistema de Informacion Misional, por el momento, se incluyen
pantallazos del Médulo de Administracion, actualmente BUSQUEMOS controla de manera
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correcta los roles, permisos, acceso al sistema y a la base de datos de acuerdo con lo requerido
por la entidad. Asi mismo, presentamos como evidencia el resultado que obtuvo el grupo de
sequridad digital de la OTIC al realizar un ejercicio de ethical hacking proactivo, se detectaron
cuatro (4) vulnerabilidades que actualmente el contratista se encuentra resolviendo, (como se
documento anteriormente, antes de la puesta en produccion el contratista debe presentar el
resultado de un ejercicio de ethical hacking).”

6.1.2. Seguridad Digital

P5. ¢ La Unidad cuenta con sistemas, herramientas o mecanismos de Deteccion de Intrusos
en Red y en Dispositivos?, ; Cuales y como se realizan estas actividades?

Respuesta OTIC: “Para controlar el acceso a intrusos al esquema de servicios TIC
institucionales, se cuenta con un Firewall de perimetro que controla las politicas para el acceso,
publicacion y/o denegacion a los servicios de red y aplicaciones web publicadas, adicionalmente
se realiza un control mediante la MAC para la conexion de equipos de computo, ipad, tablet y/o
celulares a la red LAN y la red WIFI de la entidad, lo que permite que no Se entregue servicios,
accesos, o visualizacion de segmentos de red a equipos no autorizados que se conecten a
estas.”

La OCI recomienda para la vigencia 2024, contratar un servicio especializado que realice las
pruebas de vulnerabilidad a los sistemas de informacién de la Unidad, con el fin de identificar
oportunidades de mejora y validar la suficiencia y efectividad de las herramientas de deteccidn
implementadas a la fecha. Esta recomendacion se hace teniendo en cuenta que, los ataques
cibernéticos avanzan y en esa misma medida, deben avanzar las acciones de identificacion de
nuevos riesgos y ataques, para fortalecer las medidas y mecanismos de seguridad.

P8. En el marco del Plan Estratégico de Seguridad Digital (GTI-PL-003 V1), por favor dar
respuesta soportada a:

o P8.1. ¢;Cual es el nivel general de implementacién del plan?

Respuesta OTIC: “Con corte diciembre de 2022 se implementé el 100% de las actividades
programadas para ser ejecutadas en la citada anualidad.

Para el 2023 se esté trabajando en la articulacion de los componentes de seguridad de la
informacion y seguridad digital por lo cual se cred el Plan_Implementacion_SSI_2023 el cual
fue aprobado por el comité de Sequridad de la Informacion, y se realizé la medicion a marzo
de 2023 donde se obtuvieron los siguientes resultados:

» 83% a nivel general del Sistema de Sequridad de la Informacion.

www.ubpdbusquedadesaparecidos.co
servicioalciudadano@ubpdbusquedadesaparecidos.co


http://www.ubpdbusquedadesaparecidos.co/
mailto:servicioalciudadano@ubpdbusquedadesaparecidos.co

® SEC-FT-007 V/ 001 Pégina 11 de 39
= —
A

UBPD

UNIDAD DE BUSQUEDA
IC

DE PERSONAS DADAS POR DESAPARECIDAS

»  62% a nivel de controles de sequridad de la informacion.”

o P8.2: ;Cual es el nivel de avance de identificacion de Infraestructura Critica, para las
metas Nivel 3 y Nivel 4?

Respuesta OTIC: “En 2022 se alcanzé el Nivel 3, se realiza la identificacion de la
infragstructura a 2022, realizando la evaluacion respectiva referente a 3 componentes internos
(funcion, disponibilidad e impacto) y 3 componentes externos definidos por el Comando
Conjunto Cibernético (Impacto social, econémico y medio ambiental), adicionalmente se
identifica si la infraestructura cuenta con copia de seguridad y/o réplica.

En 2023 se tiene como meta alcanzar el Nivel 4 para lo cual se realizara la actualizacion de
infraestructura y nuevos servicios tecnologicos, evaluacion de los mismos, articulacion de la
infraestructura con el plan de copias de seguridad de la informacion y plan de recuperacion
de desastres.”

o P8.3: ;{Cual es el estado de avance, seguimiento y resultados del Plan de Proteccion y
Seguridad Digital al corte del 30 de abril de 2023?

Respuesta OTIC: “Con corte a diciembre de 2022 se implementd el 100% de las actividades
programadas.

Para el 2023 se esta trabajando en la articulacion de los componentes de seguridad de la
informacién y seguridad digital por lo cual se creo el Plan_Implementacion_SSI_2023 el cual
fue aprobado por el comité de Sequridad de la Informacién, y se realizé la medicién a marzo
de 2023 donde se obtuvieron los siguientes resultados:

= 83% a nivel general del Sistema de Sequridad de la Informacion.
= 62% a nivel de controles de sequridad de la informacion.”

o P8.4: ;Cual es el nivel de avance en la implementacion del Gobierno de seguridad
Digital, para las metas Nivel 3 y 4?

Respuesta OTIC:

“Politica de Seguridad Digital:
En 2022 se realizo la unificacion de la politica de seguridad de la informacion mediante la
resolucion 1358 de 2022 la cual adopta la nueva Politica General de Seguridad de la

informacion y deroga las resoluciones 1140 y 1141 de 2021, la cuales adoptan la Politica
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General de Confidencialidad, Proteccion y Sequridad de la Informacion y la Politica de
Seguridad Digital.

Requisitos Legales:
En 2022 se solicitd incluir en el Normograma de la UBPD la normatividad inherente a
Seguridad de la Informacion

Estrategias de Seguridad Digital:
A diciembre de 2022 se implemento el 100% de las actividades programadas de acuerdo a
las estrategias establecidas

Roles y Responsabilidades de Seguridad Digital:
En 2022 se incluy6 el documento de roles y responsabilidades de Seguridad Digital en el
Sistema Integrado de Gestion de la UBPD.”

o P8.5: ¢Cual es el nivel de avance en la Gestion de Riesgos? en lo referente a:
identificacion de vulnerabilidades, informacion de amenazas, identificacion y
evaluacion de riesgos, planes de tratamiento y gestion del riesgo de seguridad digital
en los proveedores.

Respuesta OTIC: “A continuacion, se presenta lo requerido:

Identificacion de vulnerabilidades:
Se realizé ejercicio de retest en junio de 2022 del Ethical Hacking contrato en 2021 para la
identificacion de las vulnerabilidades de la infraestructura tecnoldgica.

Se realizd Ethichal Hacking en noviembre de 2022 para la identificacion de las
vulnerabilidades de la infraestructura tecnolgica.

Nota: El archivo se encuentra en el repositorio diferente debido a su contenido, tamafio,
cantidad de archivos o estructura para sequimiento, seran garantizados los accesos a los
mismos para la respectiva revision por parte de la Oficina de Control Interno.

Informacién de amenazas:
Se realiza monitoreo de alertas emitidas por fabricantes, entidades, organizaciones o grupos
respecto a vulnerabilidades que pueden afectar la infraestructura tecnoldgica de la entidad.

Identificacion y evaluacién de riesgos:

Se realizo la identificacion y evaluacion de los riesgos de sequridad digital
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Gestion del riesgo de seguridad digital en los proveedores:

Dentro de las obligaciones generales del clausulado en los contratos se especifica la
obligacién que hacen referencia al lineamiento de seguridad de la informacion “Suscribir el
acuerdo de confidencialidad con la UBPD” en el cual se especifican los compromisos,
obligaciones y prohibiciones respecto a la seguridad de la informacion.”

o P8.6: ¢Cual es el nivel de avance en la implementacion para la Gestion de Identidad y
Control de Acceso, para las metas Nivel 3 y Nivel 4?

Respuesta OTIC: “A continuacion se presenta lo requerido:

Gestion de credenciales:

Los accesos a los sistemas de informacion y servicios tecnologicos de la entidad se gestionan
de acuerdo a las novedades administrativas (ingresos, vacaciones, licencias, retiros, entre
otros) reportados por Recursos Humanos y las novedades de los Contratos de Prestacion de
Servicios enviados por el grupo de contratos.

Aseguramiento fisico de los activos tecnoldgicos:
Los servidores y equipos de comunicacion se encuentran ubicados en centros de datos con
acceso controlado por llave y/o lector de huella digital y/o clave.

Los equipos cuentan con guaya para ser asegurados a los puestos de trabajo y para ser
retirados de las instalaciones se debe diligenciar el formato GRF-FT-009 AUTORIZACION DE
SALIDA DE BIENES DE LA ENTIDAD el cual debe ser autorizado por la OTIC para el nivel
central y por el coordinador del equipo territorial.

Accesos remotos:
Los accesos remotos son gestionados mediante conexion VPN donde se establecen los
servicios o infraestructura tecnol6gica a la que se tiene acceso.

Segmentacion de la Red:

Se tiene segmentada la red por tipo de infraestructura (Servidores, equipos de coémputo, red
wifi, entre otros) y los accesos a cada segmento se establecen de acuerdo a las necesidades
de cada usuario.”

o P8.7: ;Cual es el nivel de implementacion para Conciencia y Capacitacion, para las
metas Nivel 3 y Nivel 4?
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Respuesta OTIC: “A continuacion se presenta lo requerido:

En 2022 se realizé las actividades establecidas en el Plan de Uso y Apropiacion 2022 dentro
de las cuales se generaron piezas de comunicacion, capacitacion en equipos territoriales,
desarrollo de la semana de la seguridad.

En 2023 el Plan de Uso y Apropiacion el cual se estan desarrollando las actividades
programadas en el mismo.”

o P8.8: ¢Cual es el nivel de implementacion para Seguridad de Datos, para las metas Nivel
3y Nivel 4?

Respuesta OTIC: “A continuacion, se presenta lo requerido:

Proteccion de datos en reposo:
Actualmente la entidad cuenta con 97 memorias y discos duros cifrados que permiten
almacenar informacion en reposo de manera segura

Proteccion de datos en transito:
Las redes de la UBPD estan protegidas mediante el uso de protocolos seguros de
comunicacion, los datos transferidos a GSuite se realizan de manera segura y cifrada.

Eliminacion, transferencias y/o disposicion final de activos de informacion:

A los equipos devueltos al proveedor y los equipos propios que presenten condiciones de
dafio, cambio de tecnologia, mal funcionamiento y/o finalizacién de la vida util, se les realiza
el proceso de borrado seguro certificado.

Proteccién contra filtraciones de datos:

Mediante la herramienta de Prevencion de fuga de informacion DLP se administra la conexion
y permisos de transferencia de informacion desde y hacia los equipos de computo desde
dispositivos como memorias USB, discos, celulares, ipads, iphones, CD, DVD, entre otros. Asi
mismo se establecen las politicas para la transferencia de informacion en redes, repositorios
en la nube, servidores, entre otros.”

o P8.9: ;Cual es el nivel de implementacion para Proteccion de la Informacién? En lo
referente a: Desarrollo Seguro, Control de Cambios, Copias de Seguridad, Plan de
Respuesta a Incidentes, Plan de Recuperacion de Desastres, Lineas Base para las etas
Nivel 3 y Nivel 4.
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Respuesta OTIC: “A continuacion se da respuesta a lo requerido:

Control de cambios:

Los cambios en la infraestructura tecnoldgica y sistemas de informacion se analizan, para ser
aprobados o denegados en la mesa de control de cambios que realiza la OTIC cada vez que
se requiere.

Nota: El archivo se encuentra en el repositorio diferente debido a su contenido, tamafio,
cantidad de archivos o estructura para sequimiento, seran garantizados los accesos a los
mismos para la respectiva revision por parte de la Oficina de Control Interno.

Copias de seguridad:

Se realizan réplicas de servidores y copias de seguridad de servidores, adicionalmente se
realizan copias de base de datos o repositorios de acuerdo al plan de copias de seguridad que
actualmente se esta actualizando.

Lineas base:
Se realizaron las plantillas de linea base para sistemas Windows Server, Directorio Activo,
Windows 10, linux, Ipads y MAC.”

o P8.10: ;Cual es el nivel de implementacion para Mantenimiento de los Activos de
Informacion Tecnolégicos?

Respuesta OTIC: “Durante el afio 2022 se realizaron mantenimientos preventivos a los
equipos de computo y la infraestructura tecnologica de la entidad, asi mismo durante el primer
semestre del afio 2023 se tienen programados estos mantenimientos de acuerdo a los
cronogramas adjuntos.”

o P8.11: ;Cual es el nivel de implementacién para Tecnologias de Protecciéon? En lo
referente a: Registros de Auditoria, Medios de Alimacenamiento Extraibles, Proteccion
de Redes, Redundancia de Dispositivos, Defensa en Profundidad.

Respuesta OTIC: “A continuacion se presenta lo requerido:

Registros de Auditoria:
Se llevan registros de auditoria a nivel de los eventos en servidor de Bases de Datos, Servidor
de Directorio Activo y herramienta de Prevencion de pérdida de datos DLP

Medios de Almacenamiento Extraibles:
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Actualmente la entidad cuenta con 97 memorias y discos duros cifrados que permiten
almacenar informacion en reposo de manera segura los cuales estan habilitados en modo
lectura y escritura

Adicionalmente se encuentra habilitado en modo lectura (solo se puede copiar informacion del
medio de almacenamiento externo hacia el computador) para las areas misionales y la Oficina
Asesora de Comunicaciones y Pedagogia, teniendo en cuenta las labores que estas realizan,
para las demas areas Se realiza bajo demanda.

Proteccion de Redes:

Actualmente la UBPD cuenta con el Firewall donde se establecen las politicas para el acceso,
publicacion y/o denegacion a los servicios de red y aplicaciones web publicadas, asi como la
deteccion y bloqueo de amenazas a nivel perimetral.

Defensa en Profundidad:
Se ha implementado la estrategia defensa en profundidad en los siguientes items:
Politicas y Procedimientos los cuales se encuentran en el sistema integrado de gestion

Gestion de riesgos:
Se realizd la identificacion y evaluacion de los riesgos de sequridad digital

Seguridad Perimetral:

Actualmente la UBPD cuenta con el Firewall donde se establecen las politicas para el acceso,
publicacion y/o denegacion a los servicios de red y aplicaciones web publicadas, asi como la
deteccion y bloqueo de amenazas a nivel perimetral.

Se implementd el WAF para la proteccion de las aplicaciones web de la UBPD

Seguridad en el Host:
Se tiene implementado el DLP y EDR en los equipos de computo”

o P8.12: ;Cual es el nivel de implementacion para Anomalias y Eventos? En lo referente
a: Reporte de Eventos e Incidentes, Monitoreo de Seguridad, Deteccion de Cédigo
Malicioso, Monitoreo de Conexiones No Autorizadas, Revision y Analisis de Logs de
Auditoria, Pruebas de Seguridad y Validaciones.

Respuesta OTIC: “Se da respuesta a lo requerido de la siguiente manera:

Reporte de Eventos e Incidentes:
Se realiza la gestion de los eventos de seguridad de la informacion reportados, realizando el
analisis y evaluacion de estos
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Monitoreo de Seguridad:
Se realiza monitoreo de las herramientas de ciberseguridad y los planes de remediacion de
vulnerabilidades

Nota: El archivo se encuentra en el repositorio diferente debido a su contenido, tamafio,
cantidad de archivos o estructura para seguimiento, seran garantizados los accesos a los
mismos para la respectiva revision por parte de la Oficina de Control Interno

Deteccion de Codigo Malicioso:
Se realiza la deteccion de codigo malicioso mediante el EDR, identificando alertas, ajuste de
politicas y excepciones.

Monitoreo de Conexiones No Autorizadas:

Se realiza un control mediante la MAC para la conexion de equipos de computo, ipad, tablet
y/o celulares a la red LAN y la red WIFI de la entidad, lo que permite que no se entreque
servicios, accesos, o visualizacion de segmentos de red a equipos no autorizados que se
conecten a estas.

Revision y Analisis de Logs de Auditoria:
Se llevan registros de auditoria a nivel de los eventos en servidor de Bases de Datos, Servidor
de Directorio Activo y herramienta de Prevencion de pérdida de datos DLP

Pruebas de Seguridad y Validaciones:
Se realizo ejercicio de retest en junio de 2022 del Ethical Hacking contrato en 2021 para la
identificacion de las vulnerabilidades de la infraestructura tecnoldgica.

Nota: El archivo se encuentra en el repositorio diferente debido a su contenido, tamafio,
cantidad de archivos o estructura para seguimiento, seran garantizados los accesos a los
mismos para la respectiva revision por parte de la Oficina de Control Interno

Se realizd Ethichal Hacking en noviembre de 2022 para la identificacion de las
vulnerabilidades de la infraestructura tecnolgica.

Nota: El archivo se encuentra en el repositorio diferente debido a su contenido, tamario,
cantidad de archivos o estructura para sequimiento, seran garantizados los accesos a los
mismos para la respectiva revision por parte de la Oficina de Control Interno

Informacién de amenazas:
Se realiza monitoreo de alertas emitidas por fabricantes, entidades, organizaciones o grupos
respecto a vulnerabilidades que pueden afectar la infraestructura tecnoldgica de la entidad.
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Nota: El archivo se encuentra en el repositorio diferente debido a su contenido, tamafio,
cantidad de archivos o estructura para seguimiento, seran garantizados los accesos a los
mismos para la respectiva revision por parte de la Oficina de Control Interno.”

o P8.13: ;Cual es el nivel de implementacion para Gestion de Eventos e Incidentes?, en
lo referente a: Planificacion de la Respuesta, Comunicaciones, Analisis, Mitigacion,
Mejoras.

Respuesta OTIC: “A la fecha se encuentra implementado y operando las actividades
establecidas para la gestion de un evento o incidente, no se han presentado incidentes de
sequridad de la informacion, se han realizado y estan programados para 2023 escenarios de
pruebas, lo que permite verificar las actividades establecidas y mejorar los procedimientos y
respuestas.”

o P8.14: ;Cual es el nivel de implementacién para Recuperacion de Eventos e Incidentes?
En lo referente a: Planificacion de la Recuperacion, Mejoras, Comunicaciones.

Respuesta OTIC: “A la fecha se encuentra implementado y operando las actividades
establecidas para la recuperacion ante un evento o incidente, no se han presentado incidentes
de seguridad de la informacion, se han realizado y estan programados para 2023 escenarios
de pruebas, lo que permite verificar las actividades establecidas y mejorar los procedimientos
y respuestas.”

o P8.15: ;Cual es el nivel de implementacion para Ciber Resiliencia?

Respuesta OTIC: “Para la implementacion de la ciber resiliencia se han realizado las
actividades enumeradas en puntos anteriores.

e Defensa en profundidad

e Copias de seguridad

e Plan de recuperacion de desastres
o Identificacién de vulnerabilidades
e Gestion de eventos e incidentes”

6.1.3. Recuperacion de Desastres

e P4.Enel marco del Plan de Recuperacion de Desastres Tecnoldgicos (GTI-PL-002 V1), por
favor dar respuesta soportada a:

o P4.1.;Sehanllevado a cabo algun tipo de simulacros controlados segun los escenarios
o eventos fijados en el Plan? y/o ¢ Se tienen planificados durante la presente vigencia?
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Respuesta OTIC: “Para dar respuesta a lo indicado, la OTIC se permite confirmar que, si se
han ejecutado simulacros con el DRP, para ello se precisa que, durante la vigencia 2022 se
gjecutaron las pruebas que se listan a continuacion:

o Prueba restauracion y replica servidor 172.16.30.3.
e Prueba restauracion CPP-CMP-P02 (2022-08-17 10_21 GMT-5).

La ejecucion de las pruebas del DRP (simulacros) estan programados entre el 01 de junio y
el 30 de noviembre de 2023 de conformidad con o indicado en el
Plan_Implementacion_SSI_2023.xIsx, el cual fue aprobado por el comité de Seguridad de la
Informacion del 1 de febrero de 2023 como esta registrado en el acta 001 2023.”

o P4.2. ;Para la ejecucion de los simulacros se requirieron o se requieren recursos
economicos?, si la respuesta es afirmativa, indicar por favor el valor ejecutado o
planificado a ejecutar.

Respuesta OTIC: “La OTIC se permite aclarar que, no se considerd necesario disponer de
recursos adicionales a los que ya cuenta la Unidad, los simulacros se planearon y se han
gjecutado en la infraestructura institucional y con la activa participacion del Talento Humano
adscrito a la OTIC, entre otros aspectos, por considerar que estos deben ser lo mas realista
posible, facilitando la evaluacion de su efectividad y oportunidades de mejora.”

6.1.4. Gestion Contractual TIC

De acuerdo con la informacién suministrada por el Grupo Interno de Trabajo de Gestion Contractual
GITGC, durante la vigencia 2023 y al corte del 30 de abril de 2023, se observaron un total de 30
procesos contractuales relacionados con las Tecnologias de la Informacion y las Comunicaciones
TIC, distribuidos asi, por segin dependencia de Supervision Contractual y clase contrato:

OFICINA DE
TECNOLOGIAS DE ORDEN DE COMPRA 1 § 278196717
LA INFORMACION
YLAS PRESTACION DE SERVICIOS 2 $ 21007334400
COMUNICACIONES '
o PRESTACION DE SERVICIOS PROFESIONALES Y DE APOYOALA | § 78350300000
GESTION
TOTAL 16 $ 1.021.395511,17
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OFICINA DE
TECNOLOGIAS DE LA
INFORMACION Y LAS

COMUNICACIONES .
oTIC PRESTACION DE SERVICIOS&EI;?BE&IONALES YDEAPOYOALA 4 $  204.924.000,00
SUBDIRECCION DE
GESTION DE LA
INFORMACION PARA LA
BUSQUEDA SGIB

TOTAL 4 $  204.924.000,00

SUBDIRECCION DE )
GESTION DE LA PRESTACION DE SERVICIOS PROFESIONALES Y DE APOYO A LA 10 $  501.960.000,00
INFORMACION PARA LA GESTION DA
BUSQUEDA SGIB
TOTAL 10 $  501.960.000,00

Fuente: archivo “BASE DE DATOS CONTRATACION 2023 - OCI 12052023 xIsx”

De lo anterior, se observd que con corte al 30 de abril de 2023, el 10 % (3) de los contratos
corresponden a bienes intangibles (software) y el 90 % (27) de los contratos a OPS, en este sentido,
se realiz6 la verificacion del cumplimiento de requisitos establecidos en el “Manual de Contratacion
y Supervision” GCO-MN-01 V2 del 21 de agosto de 2020, donde, en los numerales “3 - Actuaciones
en las etapas del proceso contractual” y “3.1 Requisitos Minimos Generales para iniciar un proceso
de contratacion, se indica: “...Estudios y documentos previos con sus correspondientes soportes y/o
anexos, incluida la matriz de andlisis de riesgos en los formatos: “GCO-FT-010, Estudios Previos
para Contratos de Prestacion de Servicios Profesionales y Apoyo a la Gestion”, “GCO-FT-001 o
Estudios y Documentos Previos para Procesos de Licitacion, Concurso de Meéritos, Seleccion
Abreviada y Contratacion Directa Diferente a PSP”, y “GCO-FT-010 Matriz de riesgos anexo N° 1
del estudio previo para la contratacion de servicios profesionales y de apoyo a la gestiéon” 0 “GCO-
FT-003 Matriz de riesgos del proceso de contratacion, segun corresponda...”, como resultado de la
verificacién, se observé cumplimiento al requisito y la publicacién de 29 matrices de riesgos en la
plataforma “SECOP II” y correspondientes a los contratos de clase: Prestacién de Servicios y
Prestacion de Servicios Profesionales y de Apoyo a la Gestion, por otro lado, al contrato de clase:
Orden de Compra no se observé matriz de riesgo publicada en el portal de “Colombia Compra
Eficiente”.

Ahora bien, la OCI realizo la verificacion individual de las 29 matrices de riesgo y se observo lo
siguiente:
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¢ Inconsistencias entre el tipo de riesgo identificado y la descripcion: la Matriz de Riesgo
soporte del contrato No. 123 de 2023 con objeto “Renovacion del licenciamiento del software
como servicio SaaS Planview para la gestion de proyectos de la Unidad de Busqueda de
Personas Dadas por Desaparecidas en el contexto y en razén del conflicto armado.”, el riesgo
No. 2 se tipifico como “Social/Politico” y en la descripcién se registrd: “...RIESGOS
OPERACIONALES: Incumplimiento con la entrega de la renovacion del licenciamiento adquirido
por parte del proveedor...”, el riesgo No. 4 se tipifico como “Regulatorio” y en la descripcion se
registré: “...RIESGOS OPERACIONALES: Falla en la herramienta de software adquirida...”; el
riesgo No. 5 se tipifico como “Regulatorio” y en la descripcion se registrd: “...RIESGOS
OPERACIONALES: Falla en la calidad y/o oportunidad en la prestacion del servicio de soporte
contratado...”, De acuerdo con lo anterior, no se observo pertinencia entre las descripciones y
las tipologias asignada a los riesgos.

e Posibles fallas en la identificacion de riesgos: del total de 30 procesos contractuales
identificados en la vigencia 2023, relacionados con las Tecnologias de la Informacion y las
Comunicaciones y bajo la supervisién de individual de: la Oficina de Tecnologias de la
Informacion y las Comunicaciones OTIC o la Subdireccion de Gestion de la Informacion para la
Busqueda SGIB o conjunta entre estas dependencias, se identifico un total de 104 riesgos
registrados en las 29 matrices de riesgos (publicados en la plataforma SECOP |I)
correspondientes a los procesos contractuales para “Prestacion de Servicios Profesionales y de
Apoyo a la Gestidn” y de “Prestacidn de Servicios”, donde, se observaron las siguientes cifras:

1 5 86 3 5 0 4 0 104
096% | 481% 82,60 % 288 % 481% 0,00 % 3,85% 0,00 % b
Fuente: formatos “GCO-FT-003 V1 matriz de riesgos del proceso de contratacion” publicados en SECOP |1

De lo anteriormente presentado, se puede observar que de los 29 procesos contractuales que
cuentan con matrices de riesgo contractuales y publicadas en la plataforma “SECOP 1", el 86,29 %
(25) cuentan unicamente con 1 solo tipo de riesgo identificado y las 4 restantes presentan otros
analisis de riesgos.

031-2023-UBPD 3
032-2023-UBPD 3
042-2023-UBPD 3
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046-2023-UBPD

047-2023-UBPD
048-2023-UBPD
049-2023-UBPD 2
050-2023-UBPD
054-2023-UBPD
059-2023-UBPD
061-2023-UBPD
063-2023-UBPD
070-2023-UBPD
071-2023-UBPD
072-2023-UBPD
073-2023-UBPD
074-2023-UBPD
076-2023-UBPD
077-2023-UBPD
078-2023-UBPD
079-2023-UBPD 2
080-2023-UBPD
081-2023-UBPD
082-2023-UBPD
083-2023-UBPD
099-2023-UBPD
117-2023-UBPD
123-2023-UBPD 1
142-2023-UBPD 1

0C-108231

Total
Contratos: 30

NI O W[ W[ W W W W IN W W[ W W[ W W|[WwW[ W W[WW[WwW W[ W|Ww|w

1 5 86 3 5 0 4

0,96% 4,81% 82,69% 2,88% 4,81% 0,00% 3,85%

Fuente: formatos “GCO-FT-003 V1 matriz de riesgos del proceso de contratacion” publicados en SECOP Il tipificaciones de riesgos extraidas del
Numeral 2 Identificar y clasificar los Riesgos, segun Manual para la Identificacion y Cobertura del Riesgo en los Procesos de Contratacion M-ICR-01
de Colombia Compra Eficiente

De lo anterior y tal como lo muestra la anterior tabla, resulta importante mencionar, que las
tipificaciones de los riesgos de las 29 matrices de riesgos, se observaron agrupadas en 2 tendencias
de andlisis de riesgos, asi: i) 25 matrices de riesgo con un solo tipo de riesgo identificado como
“Operacionales” y ii) 4 matrices de riesgo con mas de un tipo de riesgo identificado y repetitivos,
situaciones que, corresponderian a un posible ejercicio sistematico de cumplimiento de requisitos
contractuales y de ausencia de analisis mas amplios de riesgos, por otro lado, y lo que resulta aun
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mas preocupante es que, ninguna matriz cuenta con identificacién de riesgos de tipo “Tecnolégicos”,
mas aun, cuando se trata de procesos contractuales directamente relacionados con las Tecnologias
de la Informacién y las Comunicaciones.

Asi las cosas, los analisis de riesgo deben reflejar la mayor parte de la(s) situacion(es) de impacto y
probabilidad que puedan afectar los procesos contractuales, asimismo, del sector de origen (TIC) o
en el que se va a desarrollar o ejecutar el bien y/o servicio contratado, por lo tanto, se recomienda
realizar analisis de riesgos mas amplios y pertinentes.

6.1.5. Riesgos de Gestion Tl
La Oficina de Tecnologias de la Informacion y las Comunicaciones OTIC, al corte del presente
seguimiento tiene publicado en el Sistema Integrado de Gestion SIG, el formato “GTI-MR-001 V3”
correspondiente a la “Matriz de Riesgos de Gestion” con fecha de actualizacién del 05 de noviembre
de 2021, donde, se observd un total de 4 riesgos y se ubican en los Mapas de Calor asi:

e Mapa de Calor — Riesgo Inherente (antes de Controles)

Matriz de Calor Inherente Impacto

Muy Alta
100%

Alta
80%

Media

60% Moderado

Probabilidad

Baja

40% Bajo

Muy Baja R2 R1
20%

Leve Menor Moderado
20% 40% 60%

Catastréfico
100%

Fuente: archivo “GTI-MR-001 V3 Gestion de Tecnologias de la Informacién y Comunicaciones 05-11-2021.xIsx”

e Mapa de Calor — Riesgo Residual (después de Controles)
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Matriz de Calor Inherente |mpact0

Muy Alta
100%

Moderado

60%

Probabilidad

Baja R3

40% Bajo

Muy Baja R2 R1
20%

Leve Menor Moderado
20% 40% 60%

Catastrofico
100%

Fuente: archivo “GTI-MR-001 V3 Gestion de Tecnologias de la Informacion y Comunicaciones 05-11-2021.xIsx”

En lo relacionado a Riesgos tipificados como “Altos” ubicados en zona de riesgos inherentes y
residuales, se observo el riesgo No. 4 “Posibilidad de afectacion reputacional por la vulneracién de
la seguridad digital de la entidad debido al inadecuado establecimiento y aplicacion de los
mecanismos, directrices y estrategias necesarios para la gestion de la seguridad digital”, donde, el
lider del proceso identificd y establecio lo siguiente:

Inadecuado establecimiento y aplicacién de
vulneracion de la seguridad los mecanismos, directrices y estrategias
digital de la entidad necesarios para la gestion de la seguridad
digital.

Reputacional

Controles:

e ElExperto Técnico designado para los temas de seguridad digital del proceso de Gestion de TIC
analiza cuando se requiera durante la vigencia, el disefio e implementacion de los mecanismos
directrices y lineamientos de manera articulada, teniendo en cuenta el contexto de la UBPD en
materia de seguridad de la informacion y seguridad digital, los estandares o buenas préacticas en
esta materia y la legislacion, vigente, con el fin de proteger la informacion de la entidad, dejando
como evidencia la documentacion sobre lo realizado; en caso de no contar con los mecanismos,
directrices o lineamientos implementados se debera monitorear el comportamiento de las
herramientas tecnoldgicas para identificar debilidades o situaciones anémalas y en el marco de
las posibilidades generar acciones sobre las mismas.

e ElExperto Técnico designado para los temas de seguridad digital del proceso de Gestion de TIC
anualmente disefia y ajusta en caso de requerirse las politicas de seguridad digital y las pone a
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consideracion de las instancias respectivas para su aprobacion, posteriormente realiza la
implementacion durante la vigencia, de las acciones necesarias que permitan dar cumplimiento
a las politicas institucionales de seguridad de la informacion y seguridad digital, en caso de no
contar con politicas aprobadas se debera formular un plan para la identificacién e implementacion
de controles tecnoldgicos en las diferentes dependencias de la Entidad. Como evidencia se
tendra correos, actas, modificaciones de politica de seguridad digital, presentaciones, listas de
asistencia o grabaciones segun aplique.

De acuerdo con lo observado, los riesgos de gestion de la Oficina de Tecnologias de la Informacién
OTIC con corte al presente seguimiento, se mantienen iguales en cuanto a identificacion, andlisis y
estado de actualizacion de riesgos, lo anterior, teniendo en cuenta que el formato “GTI-MR-001 V3’
correspondiente a la “Matriz de Riesgos de Gestion” presenta fecha del 05 de noviembre de 2021,
hecho igualmente comunicado por la OCI en el informe de seguimiento de la vigencia 2022,
comunicado a través de memorando UBPD-3-2022-009133 del 28 de junio de 2022.

De acuerdo con lo anterior, y para las Tecnologias de la Informacion y las Comunicaciones TIC ya
existentes, por adquirir y/o implementar en la unidad y que, asimismo, se encuentran identificadas
como ‘Emergentes” por MinTIC (https://gobiernodigital.mintic.gov.co/692/articles-
160829 Guia_Tecnologias Emergentes.pdf), en este sentido, se recuerda que la OCI realizb un
analisis relacionado en el numeral 7 y lo recomend6 en el numeral 9, del informe de seguimiento al
uso y apropiacion de bienes y tecnologias que apoyan la misidn en la vigencia 2022, comunicado a la
OTIC a través de memorando UBP-3-2022-009263 del 30 de junio de 2022, asi: “... Para las etapas
de Analisis, Desarrollo, Implementacion y Sostenimiento de “Tecnologias Emergentes” en la UBPD,
se recomienda hacer uso como buena practica del documento “Guia con lineamientos generales para
el uso de tecnologias emergentes” del MinTIC, donde, se define la ruta para la implementacion de este
tipo de tecnologias...”, o anterior y como bien se sabe, la industria de las tecnologias de la informacion
y las comunicaciones, son susceptibles a cambios muy frecuentes por innovaciones y/o nuevas
tendencias, por lo que se generan riesgos no contemplados en la gestion general.

6.1.6. Estado de Actividades seglin Observaciones y/o Recomendaciones OCI

e P9:Indicar por favor, si la OTIC ha adelantado actividades relacionadas con las observaciones y/o
recomendaciones emitidas por la OCl en el Informe de seguimiento liberado el 28 de junio de 2022
mediante memorando UBPD-3-2022-009133.

Respuesta OTIC: “Para dar respuesta a lo requerido es menester indicar que, mediante
Memorando UBPD-3-2022-009636 con asunto ‘Respuesta: Informe de Seguimiento a los
Riesgos de Gestion relacionados con las Tecnologias de la Informacion y las Comunicaciones” y
fechado del 11 de julio de 2022, la OTIC informé las acciones inmediatas que se ejecutan de
conformidad con el referido informe, asi mismo, se indicé la pertinencia de las observaciones y
recomendaciones de la OCI, en tal sentido, se listan a continuacién las acciones que se
implementaron por parte de la OTIC:
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Para la vigencia 2022 desde la oficina asesora de planeacion se realizé el monitoreo de mapa de
riesgos de gestion donde se analizé el cumplimiento a la ejecucion de los 4 riesgos, 6 controles
y 2 acciones de tratamiento formuladas para la mitigacion del riesgo.

Observaciones:

No se observo avales, firmas o aprobaciones por parte del Jefe de la Oficina de Tecnologias de
la Informacion y las Comunicaciones OTIC en los documentos de “Plan de Implementacion de
Proteccion y Seguridad Digital 2022” y en el “Informe Ejecutivo”, solo se observd la firma del
Experto Técnico que lo elaboro.

El Plan Estratégico de Seguridad Digital contiene la aprobacion por parte del Jefe de la Oficina
de Tecnologias de la Informacion y las Comunicaciones OTIC, de este se desprende del Plan de
Implementacion de Proteccion y Seguridad Digital 2022 entre otros documentos que fueron
revisados y aprobados con el Plan Estratégico de Seguridad Digital.

Para el 2023 se unifica el en el “Plan_Implementacion_SSI_2023.xIsx”, el cual fue aprobado por
el comité de Seguridad de la Informacion del 1 de febrero de 2023 como esta registrado en el
“acta 001 2023, y se programa dentro de este para el mes de mayo 2023 la inclusion del Plan
Estratégico de Sequridad Digital dentro del Plan Estratégico de Seguridad de la Informacion -
PESI, continuando con la unificacion y consolidacion del Sistema de Seguridad de la Informacion.

Proyecto: Juan de Jesls Aponte Buitrago, Contratista-. 20/12/2021
Revisé: Cristian Eduardo Zangufia Ruiz- Experto Técnico 22/02/2022
Aprobé: Oscar Javier Suarez Ramos- Jefe OTIC 25/03/2022

Para las actividades “Actualizacion de riesgos de Sequridad Digital de los procesos de la UBPD
Identificados” y “Elaboracion de planes de tratamiento de riesgo (si aplica) resultantes del retest.”
del Plan de Implementacion de Proteccion y Seguridad Digital 2022, no se observd avance
registrado en el Informe Ejecutivo presentado por la OTIC, teniendo en cuenta que el alcance
hace parte de los periodos de ejecucion indicados en el informe precitado.

Dentro de los sequimientos realizados para la remediacion de las vulnerabilidades del retes se
realiza registro en las matrices por cada responsable de los avances y evidencias de las
actividades realizadas, asi como resultado de las mismas, adicionalmente se genera un informe
mensual.

Si bien el Plan de Proteccion y Sequridad Digital se estructura en 6 componentes, dentro del Plan,
no se presenta una descripcion de cada uno, donde es muy importante incluir una definicién del
componente, de modo que para el lector se pueda identificar con claridad qué se busca con el
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mismo y si las actividades propuestas responden a tal objetivo. Dentro del Plan de
Implementacion de Proteccion y Seguridad Digital 2022, se encuentran planes de Sensibilizacion,
Transferencia de Conocimiento y Comunicacion, de los cuales solo el dltimo cuenta con una breve
definicion. Al igual que con los componentes, es necesario que se definan estos planes de forma
que sea claro cuél es el objetivo de su disefio e implementacion y el vinculo con los componentes
sefialados. De otro lado, la tabla de contenido presente en el Plan de Implementacion de
Proteccion y Sequridad Digital 2022, no da cuenta de la totalidad de componentes en los que se
organiza el Plan, asi como sugiere una estructura incorrecta, pues se entiende que los planes de
Sensibilizacion, Transferencia de Conocimiento y Comunicacion estan contemplados dentro del
ultimo componente, el de Seguimiento.

En el Plan Estratégico de Seguridad Digital del cual se desprende el Plan de Proteccion y
sequridad Digital 2022 se define cada uno de los componentes y los elementos que se deben
desarrollar en cada uno de ellos.

Dentro del Plan de Proteccion y seguridad Digital 2022, se incluyen las actividades pertenecientes
al plan de Sensibilizacion, Transferencia de Conocimiento y Comunicacion; para el 2023 se crea
un documento denominado Plan de Uso y Apropiacion de sequridad de la Informacion el cual se
encuentra en ejecucion en su primera version y actualmente se esta actualizando por parte de la
Oficina de Tecnologias de la Informacion y las Comunicaciones OTIC; las actividades alli
contempladas se han venido ejecutando conforme lo programado.

Actualizar la informacion registrada en la herramienta “ISOLUCION” tipo Saas (Software como
un Servicio), utilizada para la gestion, monitoreo y evaluacion anual de los riesgos de Seguridad
Digital y de Gestion por parte de la Oficina de Tecnologias de la Informacién y las
Comunicaciones OTIC.

Se realizo cargue de los riesgos de Seguridad Digital en la herramienta ISOLUCION.

Mantener anualmente y de forma programada, los espacios de capacitacion y de comunicacion,
relacionados con los Riesgos de Seguridad Digital o Ciberseguridad, asimismo, en el uso de las
Tecnologias de la Informacion y las Comunicaciones.

Plan de Uso y Apropiacién de sequridad de la Informacion el cual se encuentra en ejecucion en
Su primera version y actualmente se esta actualizando parte de la Oficina de Tecnologias de la
Informacion y las Comunicaciones OTIC, las actividades alli contempladas se han venido
gjecutando conforme lo programado.

Nota: El archivo se encuentra en el repositorio diferente debido a su contenido, tamafio, cantidad
de archivos o estructura para seguimiento, seran garantizados los accesos a los mismos para la
respectiva revision por parte de la Oficina de Control Interno.”
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6.2.

Analisis y Evaluacion de Riesgos de Seguridad de la Informacion

Contexto: “La Norma ISO 27001 establece la necesidad de un proceso de evaluacion de riesgos de
sequridad de la informacion, el cual debe

Establecer y mantener los criterios de riesgo de seguridad de la informacion, los cuales deben
incluir los criterios de aceptacion del riesgo y los criterios para realizar evaluaciones de riesgo
de seguridad de la informacién.

Asegurar que las evaluaciones de riesgo de seguridad de la informacion repetidas produzcan
resultados consistentes, validos y comparables.

Identificar los riesgos de seguridad de la informacion, asi como aplicar el proceso de
evaluacion de riesgos de seguridad de la informacion para identificar los riesgos asociados
con pérdida de confidencialidad, integridad y disponibilidad de la informacion.

Identificar a los propietarios de los riesgos.

Evaluar las consecuencias potenciales que resultarian si los riesgos identificados fueran a
materializarse, evaluando la probabilidad realista de ocurrencia de los riesgos identificados,
determinando los niveles de riesgo.

El proceso de evaluacion de riesgos de seguridad de la informacion esta directamente relacionado
con la Norma ISO 31000 de Gestion de Riesgos, pues la misma contiene los lineamientos
fundamentales para gestionar el riesgo al que se enfrenta cualquier tipo de organizacion, dado que
proporciona un enfoque comun para gestionar cualquier tipo de riesgo, ya que no es especifico de
un sector o industria en particular.”

En este sentido, la OCI solicito al Oficial de Seguridad de la Informacion OSI, dar respuesta soportada
con evidencias a las siguientes preguntas:

P10: ¢;Se han establecido evaluaciones de riesgo de seguridad de la informacion a
intervalos planificados o cuando ocurren cambios significativos?

Respuesta OSI: “El primer ejercicio de identificacion de riesgos de seguridad de la informacion
fue adelantado en el afio 2020 por medio de la consultoria en el marco de la ejecucion del contrato
183-2019, los cuales se encuentran registrados en la plataforma de gestion ISOlucion. Posterior
a esto, luego de la actualizacion de la metodologia de riesgos de seguridad de la informacion, se
realizd un segundo ejercicio de identificacion de riesgos de seguridad en la vigencia 2022,
posterior al ejercicio de identificacion, clasificacion y aceptacion de activos de informacion”.

! Guia de Seguridad de la Informacién, Autor: www.auditool.org
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P11: ;De qué forma se documentan las evaluaciones de riesgos de seguridad de la
informacion realizadas por la Unidad?

Respuesta OSI: “De acuerdo con lo definido en el documento Metodologia Gestion de Riesgos
de Seguridad de la Informacion, el cual se encuentra dentro de la documentacion del SSI y esta
publicado en el Sistema Integrado de Gestion, esta se definio de acuerdo con los lineamientos
emitidos por la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas emitida por del DAFP, en su version mas reciente. Adicionalmente, se incluyd dentro del
procedimiento DPE-PR-008 Administracion de Riesgos, el componente de sequridad de la
informacion con el fin de mantener de forma articulada con la Oficina Asesora de Planeacion, las
actividades requeridas para la administracion del riesgo. Finalmente, estas estrategias se ven
plasmadas dentro de la matriz de riesgos de seguridad de la informacion, tomando como insumo
la identificacion de activos de informacién de cada uno de los procesos, como elementos a
evaluar, los que cuentan una calificacion en alta.”.

P12: ;Se toman acciones especificas sobre los resultados de las evaluaciones de riesgo
de seguridad de la informacion realizadas?

Respuesta OSI: “A la fecha se han adelantado ejercicios de identificacion y definicion de
tratamiento de riesqgos de seguridad de la informacion en cada uno de los procesos de la Entidad
donde la criticidad del activo sea Alta; lo previsto para esta vigencia de acuerdo a lo definido en
el plan de trabajo del sistema de sequridad de la informacion, es ejecutar las acciones definidas
en la matriz de riesgos de sequridad de la informacién, tal como la implementacion de controles
establecidos en el plan de tratamiento de cada uno de los procesos en que se hayan identificado
los riesgos, Se adjunta la matriz de riesgos consolidada a la fecha.”.

P13: ¢ Existe un plan de tratamiento de riesgos de seguridad de la informacién formalmente
establecido y documentado?

Respuesta OSI: “En el proceso de identificacion de los riesgos de seguridad de la informacion
Se establece un plan de tratamiento de riesgos, de acuerdo a lo definido en la metodologia de
riesgos de seguridad de la informacion la cual se encuentra formalizada dentro del Sistema de
Seguridad de la Informacion”.

P14: ;Se toman acciones sobre los riesgos identificados y no cubiertos, y sobre los
riesgos residuales existentes? ;Como se documentan las acciones acordadas?
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Respuesta OSI: “A la fecha se han adelantado ejercicios de identificacion y definicion de
tratamiento de riesgos de seguridad de la informacion en cada uno de los procesos de la Entidad,
no se han identificado riesgos que no estén cubiertos, en cuanto al riesgo residual, una vez
finalice la implementacion de los controles que reduciran el riesgo, se realizard una nueva
valoracion de los riesgos.”.

e P15: en el marco del procedimiento “Seguimiento al Sistema de Seguridad de la
Informacién” GSI-PR-001 SGSI V1, donde, el responsable de las actividades es el Oficial
de Seguridad de la Informacién OSI, por favor aportar evidencia de:

o P15.1: Actividad 11 Realizar seguimiento a los planes de accion de tratamiento de los
riesgos (sin registro identificado en el procedimiento)

Respuesta OSI: “Debido a que a la fecha no se ha realizado la implementacion del plan de
tratamiento de riesgos de sequridad de la informacion, no se ha realizado sequimiento a los
mismos.”.

o P15.2: Actividad 12 Generar informe ejecutivo de los seguimientos realizados a los
planes de accion (registro: Informe ejecutivo del monitoreo de los indicadores del
Sistema de Seguridad de la Informacion).

Respuesta OSI: “Debido a que a la fecha no se ha realizado la implementacion del plan de
tratamiento de riesgos de sequridad de la informacion, no se ha realizado sequimiento a los
mismos.”.

o P15.3: Actividad 13 Informar al Comité de Seguridad de la Informacion (registro: Acta
del Comité de Seguridad de la Informacion).

Respuesta OSI: “Si bien a la fecha no se ha realizado la implementacion del plan de
tratamiento de riesgos de sequridad de la informacién, en la sesién 1 para la vigencia 2023 se
informé al comité de sequridad de la informacion, que el afio inmediatamente anterior se
adelantd el ejercicio de identificacion y definicion de tratamiento de riesgos de sequridad de
la informacion en cada uno de los procesos de la Entidad”.

o P15.4: Actividad 14 Revisar informes e identificar las oportunidades de mejora (registro:
Acta del Comité de Seguridad de la Informacién).

Respuesta OSI: “Dentro de las oportunidades de mejora que ha tenido el sistema de
sequridad de la informacion, se realizé la unificacién y fortalecimiento de las politicas de
sequridad la informacion junto con la de sequridad digital, adicionalmente la actualizacion de
controles y lineamientos en concordancia a lo establecido por la normativa vigente y las
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buenas practicas de seguridad de la informacion como es la NTC ISO 27001:2022.
Adicionalmente se actualizo el instrumento de autodiagndstico con el fin de verificar el estado
de implementacion de los controles de acuerdo con las necesidades en materia de proteccion
de informacion en la Unidad.”.

o P15.5: Actividad 15 Realizar seguimiento a medidas a partir de oportunidades de mejora
identificadas (sin registro identificado en el procedimiento), de lo anterior, resulta
importante mencionar que, la descripcion de la actividad hace mencion del documento
“Metodologia de Seguimiento al Sistema de Seguridad de la Informacion”, el cual no
fue observado en los documentos del SIG del proceso de Gestion de Seguridad de la
Informacion, por lo cual, agradecemos adicionalmente nos informe sobre el estado del
documento precitado.

Respuesta OSI: “Como se indica en la respuesta anterior, se han adelantado actividades de
mejora continua en el Sistema de Seguridad de la Informacion y se tomd como referencia el
documento Metodologia de Seguimiento al Sistema de Seguridad de la Informacion,
adelantado por la consultoria realizada en el marco del contrato 183-2019, al ser un
documento de referencia, y dado que el seguimiento lo realiza el Oficial de seguridad de la
informacién, no se requirié codificarlo ya que es categorizado como un documento de apoyo.”.

De acuerdo con lo anterior, se observaron procesos documentados de identificacion, anélisis y
valoracion de riesgos al corte de 2022, asimismo, de ejercicios de identificacion y definicién de
tratamientos de riesgo identificados con criticidad “Alta”, lo anterior, en el marco de las actividades
para el tratamiento de riesgos definidas en la “Metodologia de Gestion de Riesgos de Seguridad de la
Informacion”.

Por otro lado, el cierre del ciclo de la gestion del riesgo se da una vez sea implementado el Plan de
Tratamiento de Riesgos de Seguridad de la Informacion y posteriormente su respectivo proceso de
seguimiento, actividades que al corte del presente seguimiento no se han realizado, segin lo
informado por el Oficial de Seguridad de la Informacion OSI; Asi las cosas y como bien se sabe, es
muy importante implementar las actividades que permitan que el ciclo de gestion del riesgo este
completo, lo anterior, con el fin de determinar con suficiencia de datos, la efectividad de los controles
establecidos en los tratamientos de riesgos, asimismo, obtener retroalimentacion de los procesos con
el fin de apoyar la toma de decisiones y la mejora continua.

6.3. Planes Institucionales

A continuacién, se presenta el inventario de riesgos identificado:

6.3.1. Plan Anticorrupcion y de Atencién al Cliente — Mapa de Riesgos de Corrupcion.
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El Articulo No. 73 — Plan Anticorrupcién y de Atenci6n al Cliente de la Ley No. 1474 de 2011, establece
que “...Cada entidad del orden nacional, departamental y municipal debera elaborar anualmente una
estrategia de lucha contra la corrupcion y de atencion al ciudadano. Dicha estrategia contemplara,
entre otras cosas, el mapa de riesgos de corrupcion en la respectiva entidad, las medidas concretas
para mitigar esos riesgos, las estrategias antitramites y los mecanismos para mejorar la atencion al
ciudadano.

El Programa Presidencial de Modernizacion, Eficiencia, Transparencia y Lucha contra la Corrupcion
Sefialara una metodologia para disefiar y hacerle sequimiento a la sefialada estrategia.

PARAGRAFO. En aquellas entidades donde se tenga implementado un sistema integral de
administracion de riesgos, se podra validar la metodologia de este sistema con la definida por el
Programa Presidencial de Modernizacion, Eficiencia, Transparencia y Lucha contra la Corrupcion...”.

Por otro lado, el Numeral 2.2.22.3.14 - Integracion de los planes institucionales y estratégicos al Plan
de Accidn, del Articulo No. 1 del Decreto 612 de 2018, indica que “...Las entidades del Estado, de
acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacion y Gestion, al Plan de Accion
de que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los planes institucionales y
estratégicos que se relacionan a continuacion y publicarlo, en su respectiva pagina web, a mas tardar
el 31 de enero de cada afio:

9. Plan Anticorrupcion y de Atencion al Ciudadano

10. Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones - PETI
11. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
12. Plan de Sequridad y Privacidad de la Informacion ...”

En cuanto al “Plan Anticorrupcion y de Atencion al Ciudadano” de la UBPD para la vigencia 2023, este
instrumento no tiene como objetivo realizar andlisis y plantear el tratamiento de riesgos de
anticorrupcion, estas actividades se registran en el “Mapa de Riesgos de Corrupcidn”, donde, para la
vigencia 2023 se observo el riesgo “...Posibilidad de pérdida de confidencialidad y/o de integridad de
los archivos de informacion para favorecimiento propio o de terceros...”, con causas identificadas de:
“No aplicacion de las politicas de proteccion y seguridad digital y general de sequridad, proteccion y
confidencialidad de la informacion por parte de los servidores de la entidad.”, “Alteracién no autorizada
de la configuracion de los controles existentes” y “Ausencia o debilidades en el monitoreo oportuno y
la definicion de derechos de uso y acceso.”, donde, para mitigar y controlar el riesgo se definieron 6
actividades de control, bajo la responsabilidad de: Oficial de Seguridad de la Informacion OSI, Oficina
de Tecnologias de la Informacién y las comunicaciones OTIC y la Direccién Técnica de Informacion
Planeacién y Localizacién para la Busqueda DTIPLB, asimismo, el riesgo tiene tipificadas
consecuencias de: Afectacion Legal, Afectacion Econdmica, Afectacion Reputacional, Riesgo Fisico a
Personas, Pérdida de Confianza, y Retraso en la Busqueda.
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e Como cumplimiento normativo, el Plan Anticorrupcion y de Atencion al Ciudadano, se encuentra
publicado en la pagina de la Unidad, en el siguiente link:

https://ubpdbusquedadesaparecidos.co/wp-content/uploads/2023/01/Plan-Anticorrupcion-y-de-
Atencion-al-Ciudadano-UBPD-2023.xIsx

e El Mapa de Riesgos de Corrupcion, se encuentra publicado en la pagina de la Unidad, en el
siguiente link:

https://ubpdbusquedadesaparecidos.co/wp-content/uploads/2023/01/Mapa-Riesqos-de-
Corrupcion-UBPD-2023.xlsx

6.3.2. Plan de Accion 2023

En lo relacionado con las Tecnologias de la Informacion y las Comunicaciones, se observaron 3 metas
asi:

e Meta No. 20 (Indicador): 100% de los datos en gobierno de datos (Sistema de Informacion
Misional - SIM en uso, tableros de indicadores asociados a la busqueda) y modelo de analitica
de datos implementado.

Riesgos basicos identificados: en matrices de riesgos de cada uno de los procesos
contractuales, asi: Contrato No. 181 de 2021, Contrato No. 229 de 2021, Orden de Compra No.
98967 del 09 de noviembre de 2022, matrices de riesgo relacionadas para la Oficina de
Tecnologias de la Informacion y las Comunicaciones OTIC y la Subdireccion de Gestion de la
Informacion para la Busqueda SGIB.

e Meta No. 21 (Indicador): Un (1) mecanismo de monitoreo y seguimiento del cumplimiento de la
politica seguridad de la informaciéon implementado (asegurar que no se impongan mas
restricciones al acceso a la informacidn de las que ya estan contempladas).

Riesgos basicos identificados: matriz de riesgo relacionadas con el proceso de Gestidn de
Seguridad de la Informacién y matrices de riesgo correspondientes a procesos contractuales bajo
su supervision contractual.

e Meta No. 28 (Indicador): Meta 28. 100% de implementacion del PETI de acuerdo con lo planeado
en la vigencia 2023.

Riesgos basicos identificados: matrices de riesgo relacionadas con la Oficina de Tecnologias
de la Informacién OTIC y demas procesos con proyectos incorporados en el PETI, asimismo,
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matrices de riesgo correspondiente a los procesos contractuales bajo la supervision de los
procesos responsables.

Si bien, en el Plan de Accion para la vigencia 2023, se establecié una meta relacionada con el 100 %
de datos en el modelo de Gobierno de Datos, resultaria también muy importante, que se fijaran
indicadores y/o metas relacionadas con la Gestion de la Informacion y de la Calidad del Dato a nivel
funcional y técnico, lo anterior, teniendo en cuenta los problemas de atraso en el procesamiento y
disposicion de la informacion recibida y/o recolectada en aplicacion de la misién de la Unidad.
Asimismo, es vital que el resultado del procesamiento de la informacion sin importar su estructuracion,
responda a criterios definidos de calidad del dato, lo que mitigaria riesgos de analisis y presentacion
sin oportunidad, confiabilidad, completitud, pertinencia y utilidad; gestién de la informacion sin control
0 gobernanza; reputacionales; pérdida de confianza e incumplimiento al mandato.

6.3.3. Plan Estratégico de Tecnologias de la Informacion PETI 2021 - 2024

“..la UBPD mediante un formato desarrolla un esquema completo acorde con los contenidos
metodologicos de la Guia para la Administracién del Riesgo y el disefio de controles V5. El
formato cuenta con celdas parametrizadas y permite contar con los respectivos mapas de calor
para riesgo inherente y riesgo residual.

Riesgos para la OTIC:

Posibilidad de afectacion econémica por la inadecuada Identificacion de necesidades
tecnoldgicas debido a que las dependencias de la entidad no tienen claro las necesidades que
pretenden satisfacer en términos de servicios tecnologicos.

Posibilidad de afectacién econémica por la inadecuada planeacion de los proyectos de la OTIC,
debido a cambios en las variables de tiempo, alcance, costos y actividades establecidas en la
etapa de planificacion de los proyectos de la OTIC.

Posibilidad de afectacion reputacional por indisponibilidad de servicios tecnologicos debido a falla
en los servicios prestados por el tercero u operador.

Posibilidad de afectacion reputacional por la vulneracion de la sequridad digital de la entidad
debido al inadecuado establecimiento y aplicacion de los mecanismos, directrices y estrategias
necesarios para la gestion de la sequridad digital...”

Lo anterior corresponde a la identificaciéon de los riesgos de gestion del proceso de Gestiéon de
Tecnologias de la Informacion y las Comunicaciones, ampliados e identificados en los numerales 6.1.5
y 6.3.2 del presente informe.
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6.3.4. Plan de Tratamientos de Riesgos de Seguridad de la Informacién

El documento “Metodologia gestion de riesgos SI V2 30112022”, contempla en el numeral 6.4 las
actividades para realizar el tratamiento de riesgos, como lo son: la definicidn del tipo de tratamiento
del riesgo y la elaboracién del plan de tratamiento; asimismo, de la aceptacion de planes de riesgos y
del respectivo seguimiento, en este sentido se establecen las responsabilidades asi:

i) Registro y documentacidn por parte de procesos que hacen parte de la “Primera Linea de
Defensa” a través del “..instrumento GTI-MR-001 Mapa de Riesgos en la seccion que
corresponda al PLAN DE TRATAMIENTO DE RIESGOS...” (Negrita y Subrayado por fuera
del texto original).

i) Aceptacion de Planes de Tratamiento, el Oficial de Seguridad de la Informacién OSlI realiza la
consolidacion de los riesgos y los planes de tratamiento y comunica a los lideres de proceso
el resultado para su aprobacion.

i) Seguimiento y validacion a la efectividad de los controles del Plan de Tratamiento por parte
del Oficial de Seguridad de la Informacion OSI.

De lo anterior resulta importante mencionar que, algunos documentos que soportan el proceso de
Gestion de Seguridad de la Informacion y que se encuentran publicados en el Sistema Integrado de
Gestion de la Unidad, se encuentran en proceso de actualizacion, lo anterior con el fin de que, se
encuentren alineados a las necesidades y los objetivos estratégicos de la Unidad.

6.4. Gobierno de Datos

El programa de Gobierno de Datos en la Unidad debe dar la capacidad de gestionar el conocimiento
sobre la informacién que se recibe, produce y se entrega, esto a partir de los lineamientos generados
a partir del contrato No. 0229 de 2021, los que permitiran fijar una serie de procesos y
responsabilidades de aseguramiento, calidad y la seguridad de los datos; asimismo, responder
preguntas como:

e ;Qué sabemos sobre nuestra informacién?
e ;De ddnde provienen esos datos?
e ;Estan estos datos alienados con nuestra politica institucional?

En este sentido “...La confianza de una empresa en sus datos tiene mucho que ver con llevar a cabo
una gestion adecuada de los mismos. y, en este aspecto, el gobierno de datos juega un rol muy
importante...”, ahora bien, “... ;Qué sucederia si el gobierno de datos estuviese desligado a la
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gestion del riesgo? Las consecuencias afectarian desde la calidad de datos a la arquitectura de
sistemas, o de la administracion de contenidos en linea a la gestion de metadatos...” 2

Por lo tanto, existen estrategias de apoyo en la gestion del riesgo para Gobierno de Datos, que
deberian contemplar actividades de calculo como lo podrian ser:

o Elvalor de los datos: “...Si la empresa no sabe reconocer qué tipo de informacion tiene valor, no puede
mejorar, proteger o medir sus datos...”.

e La probabilidad de riesgo: “..Saber cdmo los datos se han usado y abusado en el pasado es un
indicador de cémo podrian verse comprometidos en el futuro...”.

o El monitoreo en la eficacia de los controles: “...El gobierno de datos trata en gran medida sobre el
comportamiento organizacional. Las organizaciones cambian todos los dias, y por lo tanto sus datos, su
valor y el riesgo también cambian rapidamente. Por desgracia, la mayoria de las organizaciones se
evaluan a si mismas s6lo una vez al afio. Pero en materia de datos, es necesario realizar controles
organizacionales para satisfacer las demandas con una periodicidad diaria 0 semanal. Solo asi se podra
gobernar el cambio...”. 3

De acuerdo con lo anterior, y tal como se estableci6 en la estrategia de “Acciones Concretas” y se ha
observado por parte de la Oficina de Control Interno OCI, a través de los seguimientos al estado de
desarrollo, implementacion y uso del ecosistema tecnologico que apoya la mision de la Unidad, los
procedimientos y demas documentacion de Gobierno de Datos, la cual se encuentra en construccion
y ajuste por parte de la Subdireccién de Gestion de la Informacién para la Busqueda SGIB y de la
Oficina Asesora de Planeacion OAP desde octubre de 2022; ahora bien y, como se argument6
anteriormente, es vital que se adelante y se materialice la gestion del riesgo propia al modelo de
Gobierno de Datos y de esto, no es suficiente con la gestion del riesgo valorada en el mapa de riesgos
del proceso de la SGIB.

1. CONCLUSIONES

e 6.1 Tecnologias de la Informacién y las Comunicaciones

+ P3. Encriptacion de Datos Criticos: se recomienda establecer el nivel de uso y apropiacion
de las herramientas de cifrado, asimismo, reforzar, comunicar y/o dar a conocer a la Unidad
las herramientas con las que se cuenta, el objetivo, ventajas, riesgos y desafios, como lo
podrian ser: los nuevos tipos de ataques, dificultades para compartir informacion, perdida de
informacién y problemas relacionados con accesos indebidos o malas practicas.

2 https://blog.es.logicalis.com/analytics/gobierno-de-datos-y-gestion-del-riesgo-una-union-indeleble
3 https://blog.powerdata.es/el-valor-de-la-gestion-de-datos/logra-un-gobierno-de-datos-que-asegure-la-calidad-de-la-
informacion
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Por otro lado, resulta muy importante que, a todo nivel se identifiquen los datos e informacién
critica y establecer el protocolo de manejo de estos, acompafiado del respectivo analisis de
riesgos, lo anterior, corresponderia a actividades de gestion y de gobernabilidad de toda la
informacidn de la Unidad, asi las cosas, se requiere agilizar y dar prioridad a la implementacion
del modelo de Gobierno de Datos.

+ PT7. Acceso a través de dispositivos moviles personales: resulta importante tener en
cuenta que, el acceso a servicios institucionales como lo son el “Correo Electronico” y el
“Drive” no solo se realiza a través de las redes institucionales, sino que, también se realiza a
través de dispositivos moviles personales con conexion a redes publicas o externas, donde,
desde cualquier dispositivo tipo “Teléfono Celular” se accede a recursos y/o documentos
internos, por lo tanto, se recomienda extender el control de acceso hacia los dispositivos
moviles personales con acceso a redes externas.

+ 6.1.4 Gestion Contractual TI: se realiz6 la verificacion individual de 29 matrices de riesgo y
se observo lo siguiente:

» Inconsistencias entre el tipo de riesgo identificado y la descripcién: no se observo
Pertinencia entre las descripciones y las tipologias asignada a los riesgos.

= Posibles fallas en la identificacion de riesgos: resulta importante mencionar, que las
tipificaciones de los riesgos de las 29 matrices de riesgos, se observaron agrupadas en
2 tendencias de analisis de riesgos, asi: i) 25 matrices de riesgo con un solo tipo de riesgo
identificado como “Operacionales” y i) 4 matrices de riesgo con mas de un tipo de riesgo
identificado y repetitivos, situaciones que, corresponderian a un posible ejercicio
sistematico de cumplimiento de requisitos contractuales y de ausencia de un analisis mas
amplio de riesgos; por otro lado y, lo que resulta aun mas preocupante, es que, ninguna
matriz cuenta con identificacidn de riesgos de tipo “Tecnolégicos”, mas aun, cuando se
trata de procesos contractuales directamente relacionados con las Tecnologias de la
Informacién y las Comunicaciones.

Asi las cosas, los analisis de riesgo deben reflejar la mayor parte de la(s) situacién(es) de
impacto y probabilidad que puedan afectar los procesos contractuales, asimismo, del sector
de origen (TIC) o en el que se va a desarrollar o ejecutar el bien y/o servicio contratado, por
lo tanto, se recomienda realizar anélisis de riesgos mas amplios y pertinentes.

+ 6.1.5 Riesgos de Gestion TI: para las Tecnologias de la Informacion y las Comunicaciones
TIC ya existentes, por adquirir y/o implementar en la unidad y que, asimismo, se encuentran

identificadas como “Emergentes” por MinTIC
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(https://gobiernodigital. mintic.gov.co/692/articles-
160829_Guia_Tecnologias_Emergentes.pdf), la OCl reitera la recomendacién relacionada en
el numeral 9, del informe de seguimiento al uso y apropiacién de bienes y tecnologias que
apoyan la mision en la vigencia 2022, comunicado a la OTIC a través de memorando UBP-3-
2022-009263 del 30 de junio de 2022, lo anterior y como bien se sabe, la industria de las
tecnologias de la informacién y las comunicaciones, son susceptibles a cambios muy
frecuentes por innovaciones y/o nuevas tendencias, por lo que se generan riesgos no
contemplados en la gestion general.

6.2 Seguridad de la Informaciéon

P15. Seguimiento al Sistema de Seguridad de la Informacion: es muy importante
implementar las actividades que permitan que el ciclo de gestion del riesgo este completo, lo
anterior, con el fin de determinar con suficiencia de datos, la efectividad de los controles
establecidos en los tratamientos de riesgos, asimismo, obtener retroalimentacion de los
procesos con el fin de apoyar la toma de decisiones y la mejora continua.

La OCI recomienda para la vigencia 2024, contratar un servicio especializado que realice las
pruebas de vulnerabilidad a los sistemas de informacién de la Unidad, con el fin de identificar
oportunidades de mejora y validar la suficiencia y efectividad de las herramientas de deteccion
implementadas a la fecha. Esta recomendacion se hace teniendo en cuenta que, los ataques
cibernéticos avanzan y en esa misma medida, deben avanzar las acciones de identificacion
de nuevos riesgos y ataques, para fortalecer las medidas y mecanismos de seguridad.

6.3 Planes Institucionales

6.2.2 Plan de Accién 2023: se recomienda que, se fijen indicadores y/o metas relacionadas
con la Gestion de la Informacion y de la Calidad del Dato a nivel funcional, lo anterior, teniendo
en cuenta los problemas de atraso en el procesamiento y disposicién de la informacion
recibida y/o recolectada en aplicacion de la misién de la Unidad. Asimismo, es vital que el
resultado del procesamiento de la informacion sin importar su estructuracién responda a
criterios definidos de calidad del dato, lo que mitigaria riesgos de analisis y presentacién sin
oportunidad, confiabilidad, completitud, pertinencia y utilidad; gestion de la informacion sin
control 0 gobernanza; reputacionales; pérdida de confianza e incumplimiento al mandato.

6.4 Gobierno de Datos
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+ Tal como se establecio en la estrategia de “Acciones Concretas” y se ha observado por la
Oficina de Control Interno OCI a través de los seguimientos al estado de desarrollo,
implementacion y uso del ecosistema tecnologico que apoya la mision de la Unidad, los
procedimientos y demés documentacion del modelo de Gobierno de Datos, se encuentran en
etapas de construccidn, ajuste y aprobacion por parte de la Subdireccion de Gestion de la
Informacion para la Busqueda SGIB y de la Oficina Asesora de Planeacién OAP desde octubre
de 2022; ahora bien, es vital que se adelante y se materialice la gestion del riesgo propia al
modelo de Gobierno de Datos y de esto, no es suficiente con la gestion del riesgo valorada en
el mapa de riesgos del proceso de la SGIB.

Cordialmente,

DIANA MARIA CALDAS GUALTEROS
Jefe Oficina de Control Interno.

Elaborado por: Carlos Andres Rico Reina E)’(pe.rt 0 FIRMA: JCW'
écnico
. Diana Maria Caldas Gualteros Jefe Oficina de . DIANAMARA
Aprobado por: Jefe Oficina de Control Interno Control Interno || T RMA - chose
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