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De acuerdo con el Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl del
Estado colombiano, el Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones
(en adelante PETI) es el artefacto que se utiliza para expresar la Estrategia de TI.

El PETI hace parte integral de la estrategia de la entidad y es el resultado de un adecuado ejercicio
de planeacion estratégica de TI.

Evaluar e implementar el marco estratégico y tactico (Proyectos e iniciativas) de Tecnologias de
la Informacién y las Comunicaciones — TIC del periodo comprendido entre el 2021 a 2024 para la
Unidad de Busqueda de Personas dadas por Desaparecidas en armonia con las necesidades de
la Entidad, sus objetivos misionales y los lineamientos estratégicos institucionales.

e Actualizar el Plan Estratégico de la Oficina de Tecnologias de la Informacion y Comunicaciones
(OTIC) con el Plan Estratégico y el Mandato de la UBPD.

e Asegurar que las necesidades de la UBPD relacionadas con Tl son atendidas de manera
priorizada y estructurada.

e Comprender, definir y evaluar los servicios de la Unidad de Busqueda de Personas dadas por
Desaparecidas, con el fin de reconocer sus capacidades institucionales, procesos y necesidades
TIC e identificar las brechas que se deben contemplar para la definicion de proyectos e iniciativas
gue haran parte del PETI.

e Definir las estrategias, iniciativas y acciones que permitan a la Unidad de Busqueda de Personas
dadas por Desaparecidas, cerrar las brechas actuales para mejorar los servicios y el modelo
operativo de la Entidad tomando en cuenta sus capacidades de negocio y necesidades en materia
de TIC.

e Establecer las capacidades institucionales y la hoja de ruta para asumir la transformacion digital
a futuro mediante proyectos estratégicos.

e Construir y ejecutar un plan de comunicaciones que permita la divulgacion efectiva del Plan
Estratégico de Tecnologias de la Informacion PETI 2021 — 2024 de la Unidad de Busqueda de
Personas dadas por Desaparecidas a los diferentes grupos de interesados
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e Implementar la estrategia de Tl con las fases de PETI y la ejecucion de la ruta de proyectos o
iniciativas en el periodo 2021-2024.

2. Alcance

Actualizar el Plan Estratégico de Tecnologia de la Informacion - PETI de la Unidad de Busqueda
de Personas dadas por Desaparecidas (UBPD), con las estrategias y lineamientos que ejecutara
la Oficina Tecnologia de la Informacién y las Comunicaciones durante los afios 2021 - 2024, para
contribuir en el cumplimiento de las funciones de la Entidad y en el logro de los objetivos
institucionales y transformaciones.

Depurar la informacién construida, en la ruta de mapa de proyectos, con la situacion ejecutada del
afio 2021 y lo programados para 2022, 2023 y 2024.

Medir el nivel de madurez para saber cdmo estamos actualmente con los sistemas de informacién
en la UBPD, cudl deberia ser su estado es la propuesta para un futuro, utilizando la herramienta
de medicion del nivel de madurez en cada dominio.

Estructurar el Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones — PETI, de
acuerdo con el Marco de Referencia de Arquitectura Tl sugerida por el Ministerio de TIC
(MAE.G.GEN.O1 Generalidades del Marco de Referencia de AE para la gestién de TI), cuyos
dominios se ilustran en el Diagrama 1.

Dominios del Modelo de Arquitectura Empresarial

Dominio de Planeacion de la Arquitectura

Dominio de Arquitectura Misional

Dominio de 0 o Dominio de
Usoy " oTwmgo ed Arquitectura de Dominio de
Apropiacion e REETUIEREE Sistemas de Arquitectura

dela Informacion Informacion de Segundad

Arquitectura
Dominio de Arquitecturade
InfraestructuraTI

Diagrama 1. Marco de Referencia de Arquitectura Tl
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Alinear los conceptos y objetivos del Plan Estratégico de Unidad de Busqueda de Personas dadas
por Desaparecidas, asi como permitir la actualizacion y crecimiento de la Entidad mediante su
infraestructura tecnoldgica y de sistemas. Esta referencia tedrica procura orientar el desarrollo
tecnolégico de Unidad de Busqueda de Personas dadas por Desaparecidas, conforme sus
objetivos institucionales y de la OTIC establecidos en el Plan de Accién.

CIO: Chief Information Officer AE: Arquitectura Empresarial Marco de Referencia de AE: Marco
de Referencia de Arquitectura Empresarial para la Gestion de Tl del Estado. TI: Tecnologias de
la Informacion

Politicas: Es un conjunto de reglas aplicadas a todas las actividades relacionadas al manejo de
la informacién de una Entidad teniendo el propdsito de proteger la informacion, los recursos y la
reputacion de esta.

Politica de Gobierno Digital: El uso y aprovechamiento de las tecnologias de la informacién y las
comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores,
gue generen valor publico en un entorno de confianza digital. (Decreto 1008 de 2018).

Politica de seguridad de lainformacion: establece a alto nivel los objetivos y metas relacionados
con la seguridad de la informacién. Proveedor: persona natural o juridica que abastece a otras
empresas 0 personas, con existencias de bienes o servicios, necesarios para el normal desarrollo
de las actividades propias de esas personas 0 empresas. Registro: documento que suministra
evidencia objetiva de las actividades efectuadas o de los resultados alcanzados.

Seguridad de lainformacion: conjunto de medidas preventivas y reactivas de las organizaciones
y de los sistemas tecnoldgicos que permitan resguardar y proteger la informacion buscando
mantener la confidencialidad, la disponibilidad e integridad de esta.

TIC (Tecnologias de la Informacién y las Comunicaciones): Las Tecnologias de la Informacion y
las Comunicaciones (TIC), son el conjunto de recursos, herramientas, equipos, programas
informaticos, aplicaciones, redes y medios; que permiten la compilacién, procesamiento,
almacenamiento, transmision de informacién como: voz, datos, texto, video e imagenes (Art. 6 Ley
1341 de 2009).

Las definiciones del Marco de Referencia de AE pueden ser consultadas en la seccion Glosario
del portal de Arquitectura TI Colombia: http://mintic.gov.co/arquitecturati/
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Subcategoria

Nombre

Enlace

2008

Ley

Ley 1266 de 2008. Por la cual se
dictan las disposiciones generales
del hdbeas data y se requla el
manejo de la informacién contenida
en base de datos personales, en
especial la financiera, crediticia,
comercial, de servicios y la
proveniente de terceros paises y se
dictan otras disposiciones.

https://www.suin-
juriscol.gov.co/viewDoc
ument.asp?ruta=Leyes/
1676616

2012

Ley

Ley 1581 de 2012. Reconoce y
protege el derecho que tienen
todas las personas a conocer,
actualizar y rectificar las
informaciones que se hayan
recogido sobre ellas en bases de
datos o archivos que sean
susceptibles de tratamiento por
entidades de naturaleza publica o

privada.

https://www.suin-
juriscol.gov.colviewDoc
ument.asp?ruta=Leyes/
1684507#:~:text=La%?2
Opresente%20ley%20tie
ne%20por,el%20art%C
3%ADcul0%2015%20d
e%20la

2015

Decreto

1078 de 2015 Sector de
Tecnologias de la Informacién vy las
Comunicaciones

https://www.funcionpubli
ca.gov.co/eva/gestornor
mativo/norma.php?i=77

888

2016

Acuerdo Final
de Paz

Acuerdo Final para la Terminaciéon
del Conflicto v la Construccién de
una Paz Estable y Duradera

http://suin.gov.co/legisla
cion/acuerdosPAZ.html




;"= UNIDAD DE |

2017

Decreto

Decreto Ley 589 de 2017 “Por el
cual _se organiza la Unidad de
Busqueda de Personas dadas por
Desaparecidas en el contexto y en
razon del conflicto armado”

http://www.suin-
juriscol.gov.co/viewDoc
ument.asp?ruta=Decret
0s/30030450

2018

Decreto

Decreto 1393 de 2018 “Por el cual
se establece la estructura interna
de la Unidad de Busqueda de
Personas dadas por
Desaparecidas en el contexto y en
razén del conflicto armado y se
determinan las funciones de sus
dependencias”

http://www.suin-
juriscol.gov.colviewDoc
ument.asp?ruta=Decret
0s/30035579

2018

Decreto

Decreto 1008 de 2018
Lineamientos generales de Politica
de Gobierno Digital

https://www.funcionpubli
ca.gov.co/eva/gestornor
mativo/norma.php?i=86
902#:~:text=Lineamient
05%20y%20est%C3%A
1ndares%20de%20la,la
%20P0l%C3%ADtica%

20de%20Gobierno%?20

Digital.

2018

Decreto

Decreto 612 de 2018 Directrices
para la integracién de los planes
institucionales vy estratégicos al
Plan de Accién por parte de las
entidades del Estado

https://www.funcionpubli
ca.gov.co/eva/gestornor
mativo/norma.php?i=85
742

2022

Normograma

Desaparicion Forzada

https://ubpdbusquedade
saparecidos.co/normogr
amas/normograma-
desaparicion-forzada/

Normograma

Reclutamiento de nifios, nifias vy
adolescentes a la luz de los

derechos humanos

https://ubpdbusquedade
saparecidos.co/normogr
amas/normograma-

reclutamiento-de-ninos-
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ninas-y-adolescentes-a-
la-luz-de-los-derechos-
humanos/

Normograma

Normas \ estandares
internacionales y nacionales sobre
secuestro y toma de rehenes

https://ubpdbusquedade
saparecidos.co/normogr
amas/normas-y-
estandares-
internacionales-y-
nacionales-sobre-
secuestro-y-toma-de-
rehenes/

2019

Protocolo

Protocolo de Relacionamiento vy
Coordinacion entre la UBPD vy los
Pueblos Indigenas de Colombia

https://ubpdbusquedade
saparecidos.co/wp-
content/uploads/2020/1
0/Protocolo_Guia%20p
ara%20armado%20com
primido.pdf

2020

Resolucion

Resolucion 1184 de 2020 “Por
medio _de la cual se adopta e
implementa __la___ Politica __ de
Prevencion del Daro Antijuridico
de la UBPD para la vigencia 2020-
2021”

https://ubpdbusquedade
saparecidos.co/wp-
content/uploads/2020/1
1/RESOLUCION-1184-
DE-2020-Por-medio-de-
la-cual-se-adopta-e-
implementa-la-
Poli%CC%81tica-de-
prevencio%CC%81n-
del-Dan%CC%830-
Antijuri%eCC%81dico-
de-la-UBPD-para-la-
vigencia-2020.pdf

2022

Decreto

Decreto 767 de 2022,
Llineamientos generales de la
Politica de Gobierno Digital y se
subroga el Capitulo 1 del Titulo 9
de la Parte 2 del Libro 2 del Decreto
1078 de 2015.

https://www.mintic.gov.c
o/portal/inicio/Sala-de-
prensa/Noticias/210461:
Ministerio-TIC-expide-
el-Decreto-767-del-
2022-la-actualizacion-
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Politica-Colombiana-de-
Gobierno-Digital

2019 Guia G.ES.06 Guia Cémo Estructurar el | https://www.mintic.gov.c
Plan Estratégico de Tecnologias de | o/arquitecturati/630/artic
la Informacion — PETI- Mintic les-

15031_recurso_pdf.pdf

2018 CONPES CONPES 3920. Politica nacional | https://colaboracion.dnp
de explotacion de datos (big data) | gov.co/CDT/Conpes/Ec

on%C3%B3micos/3920.
pdf

2019 CONPES CONPES 3975. Formula una | https://colaboracion.dnp

politica _nacional _ para  la | gov.co/CDT/Conpes/Ec

transformacién .
digital e inteligencia artificial. 83:503%B3m":03/3975'

Tabla 1. Marco Normativo de OTIC — Unidad de Busqueda de Personas dadas por
Desaparecidas.

Las rupturas o brechas estratégicas permiten emprender oportunidades de mejora o cambios de
paradigmas para llevar a cabo las transformaciones que se esperan con la definicion e
implementacion de la Arquitectura Empresarial, para la obtencion de resultados de impacto en el
desarrollo de las actividades de la UBPD.

A continuacién, se listan las rupturas identificadas:

Emprender la adopcion temprana de modelos y tecnologias de la cuarta revolucion
industrial como son ANALITICA y BIG DATA en pro de mayor aprovechamiento de la
informacion resguardada por la UBPD, de tal manera que permita analizar los datos en un
contexto completo de forma rapida, e incluso con algunas herramientas en tiempo real.
Aplicando mineria de datos de alto rendimiento, andlisis predictivo, andlisis de fuentes
textuales y optimizacién, permitiendo tomar mejores decisiones en torno a la funcion
misional centrada en la Busqueda Humanitaria y a la atencion a los familiares de las
victimas.

Implementar un modelo de Gestion de Datos Personales (GDP) que cuente con suficientes
controles de seguridad de la informacién que permita hacer frente a incidentes que podrian



https://www.mintic.gov.co/arquitecturati/630/articles-15031_recurso_pdf.pdf
https://www.mintic.gov.co/arquitecturati/630/articles-15031_recurso_pdf.pdf
https://www.mintic.gov.co/arquitecturati/630/articles-15031_recurso_pdf.pdf
https://www.mintic.gov.co/arquitecturati/630/articles-15031_recurso_pdf.pdf

atentar contra la informaciéon de aquellos actores que puedan dar informacion sobre las
personas desaparecidas garantizando que estos no se pongan en riesgo.

Emprender esfuerzos para inculcar en todas las areas de la UBPD la cultura de intercambio
de informacion, permitiendo que se facilite la colaboracion de los diferentes funcionarios y
custodios de la informaciébn misional para permitir la exposicibn segura hacia otras
entidades y la ciudadania.

Garantizar que el nuevo modelo de sistema de informacion misional centralice toda la
informacién pertinente de la UBPD rompiendo definitivamente con las islas de informacién
(archivos Excel y aplicaciones implementadas) y cuente con el modelo de interoperabilidad
técnico y funcional para que las dependencias y servidores publicos potencien su funcién
como usuarios de la informacion con las restricciones de acceso adecuadas.

Fortalecer el equipo de la OTIC en términos de cantidad y habilidades, involucrando un
modelo que no solo especialice a cada rol, sino que se inculguen habilidades transversales
de planeacion, gestion y gobierno de TI, bajo un modelo de crecimiento profesional y
transferencia de conocimiento que optimice los recursos publicos y la generacion de valor
para la UBPD.

Realizar las campafias o programas que permitan a todas las dependencias conocer de
manera general las metodologias adoptadas por la OTIC, en pro de facilitar el
relacionamiento y la adecuada comunicacién, ya que los proyectos de Tl deberan ser
gestionados en conjunto con las areas funcionales y no solo por la OTIC, promoviendo el
trabajo en equipo multidisciplinario.

Generar un modelo para la implementacién de esquemas de innovacion tecnolégica
orientados a la identificacion de servicios tecnoldgicos que ayuden en la implementacion
de mecanismos para la Busqueda Humanitaria de manera eficiente y que permita que con
técnicas como la “vigilancia tecnoldgica” se conozcan referentes en el mundo que realizan
labores relacionados con el Derecho Internacional Humanitario - DIH, por ejemplo, y se
adopten combinaciones de tecnologias exitosas.

Establecer mecanismos y herramientas que contribuyan a una mejor toma de decisiones
enla OTIC, un adecuado control y seguimiento de objetivos y a los planes de adquisiciones
tecnoldgicas, en pro de la orientacion al logro de objetivos, sin la dependencia exclusiva
de archivos de Excel.

Establecer el programa institucional de Gestion y Gobierno de Datos que parta de la
premisa de los Datos como Activo institucional, que promueva soluciones de Tl que
proporcionen datos precisos y oportunos para la toma de decisiones, con una conciencia
de toda la UBPD sobre la fuente y confianza en la exactitud de la informacion.

Establecer un modelo de crecimiento y racionalizacion de la Infraestructura Tecnoldgica
acorde con las necesidades y capacidades institucionales, en donde la UBPD desarrolle
de manera continua actividades de Capacity Planning, previas a la evaluacion de productos
de plataforma de alto impacto, y dimensionar de manera adecuada el crecimiento o
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afinamiento de la plataforma por adquisiciones o servicios de suscripcion basados en la
nube.

e Alinearse con la metodologia de gestidn de riesgos de Seguridad de la Informacién,, la cual
apoye la identificacién de las amenazas y vulnerabilidades a las que la Unidad pueda estar
expuesta desde la perspectiva del entorno cibernético, con el fin de fortalecer el ambiente
de control, intensificar la confianza de las multiples partes interesadas en los servicios
digitales que se puedan disponer para el cumplimiento misional.

e Adoptar un marco de Interoperabilidad que proporcione la orientacién necesaria a la UBPD
para el intercambio de informacién con otros actores relevantes y relacionados con las
actividades de la Busqueda Humanitaria, incorporando un conjunto de lineamientos sobre
como mejorar la gobernanza de las actividades relacionadas a la interoperabilidad,
permitiendo establecer relaciones entre proveedores y consumidores de informacion y
racionalizar los procesos que dan soporte a los tramites y servicios o cualquier servicio
digital prestado por la UBPD, de conformidad con el marco normativo vigente y con garantia
de hacerlo en un entorno de confianza digital.

Los detalles de caracterizacion de las rupturas estratégicas identificadas se encuentran en el
Anexo UBPD actualizando el documento Instrumento Rupturas Estratégicas.

En el presente capitulo se realiza una contextualizacion del estado actual de la operacion de Tl en
cuanto a su estrategia y alineacién de las transformaciones institucionales con la estrategia de TI.
(Arquitectura Empresarial) Dominios o fases de arquitectura analizadas mediante el instrumento
documento — MODELO AE - EVALUACION DE NIVEL DE MADUREZ MODELO DE
ARQUITECTURA EMPRESARIAL V3, metodologia aplicada por MINTIC.

Adicionalmente, se presenta el nivel de madurez actual del Gobierno de Tl a partir de la evaluacion
realizada con la OTIC y un analisis de las necesidades identificadas en las sesiones de
levantamiento de informacién que se realizd con algunas de las areas de la UBPD.

El Marco de Referencia de Arquitectura Tl sugerida por el Ministerio de TIC (MAE.G.GEN.O1
Generalidades del Marco de Referencia de AE para la gestion de TI) ofrece recomendaciones para
la adopcidon de una préactica de Arquitectura Empresarial que permita fortalecer las capacidades
institucionales requeridas para prestar los servicios a los ciudadanos mediante el uso adecuado
de las Tecnologias de la Informacion y las Comunicaciones las cuales deben ser disefiadas e
implementadas con una alineacién con las necesidades de la entidad. Para esto el marco de
trabajo establecido por el Ministerio de TIC se ha definido una serie de lineamientos los cuales
contienen disposiciones o directrices que son agrupadas en 7 dominios o dimensiones que deben
tenerse en cuenta en el momento de ejecutar los ejercicios de Arquitectura Empresarial. A pesar
de que en la UBPD no existe una definicion formal para la ejecucion de los ejercicios de
arquitectura empresarial, la ejecucion de los proyectos definidos en el PETI para la solucién de las
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brechas identificadas inicialmente, permiten avanzar en el cumplimiento de los lineamientos
definidos por el marco de trabajo mencionado anteriormente. A continuacion, se describe el
contenido de cada uno de los dominios definidos por el marco de trabajo:

Planeacién de la
Arquitectura

Arquitectura
Misional

Arquitectura de
Informacion

Arquitectura de
Sistemas de
Informacion

Arquitectura de
Infraestructura
Tecnoldgica

Este dominio contiene los elementos para orientar a las entidades en
la planeacion, estructuracion y priorizacion de los ejercicios de
arquitectura empresarial a partir de las necesidades de los interesados.

Este dominio contiene los elementos para orientar a las entidades en
la definiciobn de la arquitectura misional o de negocio a partir de la
documentacion del modelo de intencion y el modelo operativo de la
entidad e identificacion.

Este dominio contiene los elementos para orientar a las entidades en
la definicion de la arquitectura de informacién que define la estructura
con la cual esta representada y almacenada la informacion y los datos
de una organizacién, lo mismo que los servicios y los flujos de
informacion que soportan los procesos de la entidad de la arquitectura
misional.

Este dominio contiene los elementos para orientar a las entidades en
la definicion de la arquitectura de aplicaciones que define los
componentes de los sistemas, las interacciones entre estos y la
relacion con las arquitecturas misional, de informacion y de
infraestructura de TI.

Este dominio contiene los elementos para orientar a las entidades en
la descripcidn de la arquitectura de infraestructura de Tl la cual define
todos los elementos de infraestructura de Tl que soportan la operacion
de la institucién, entre algunos de los elementos de esta arquitectura
se encuentran la plataforma hardware, las interfaces de comunicacion
entre los elementos de infraestructura y los servicios de nube entre
otros.
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Usoy Este dominio contiene los elementos para orientar a las entidades a
Apropiacién dela gestionar la gestion del cambio y de los grupos de interés, para
Arquitectura desarrollar una cultura o comportamientos culturales que faciliten la

adopcion y uso de las arquitecturas objetivo-definidas asi como en la
construccion de la capacidad de arquitectura empresarial en la entidad,
lo que es esencial para garantizar el resultado de la implementacion del
modelo de arquitectura empresarial.

Arquitectura de Este dominio contiene los elementos para orientar a las entidades en

Seguridad la definicion de la arquitectura de aplicaciones que define los
componentes de la seguridad, las interacciones entre estos y la
relacibon con las arquitecturas misional, de informacion y de
infraestructura de TI.

Para determinar el grado de madurez en el cumplimiento de cada uno de los lineamientos y por
consiguiente el dominio de Arquitectura se us6 la siguiente escala:

0 - No existente No se cuenta con evidencia en la organizacion para dar cumplimiento
a lo definido en el lineamiento.

1 - Inicial Existen enfoques ad hoc hacia los lineamientos, pueden existir algunas
herramientas, pero no estan estandarizadas.

2 - Repetible Surgen procesos similares y comunes, pero en su mayoria son
intuitivos y parten de la experiencia individual. Existen enfoques
comunes para el uso de herramientas.

3 - Definido Se cuenta con procesos definidos y estandarizados para garantizar el
cumplimiento de los lineamientos.

4 - Administrado El proceso es sélido y completo; se aplican las mejores practicas
internas. Se trabaja en pro de las predicciones y evitar riesgos antes
de que ocurran.
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5 - Optimizado Con base en criterios cuantitativos se pueden determinar las
desviaciones mas comunes y optimizar los procesos. Se trabaja en pro
de una reduccion de costos
gracias a la anticipacibn de problemas y la continua revisién de
procesos conflictivos.

A continuacion, se presenta el resultado de la evaluacion del nivel de madurez en la actualizacion
realizada en la vigencia 2022 para la UBPD:

La UBPD NO cuenta con la adopcion explicita modelo formal de arquitectura, sin embargo,
mediante la definicién del PETI 2021-2024 se establecié una vision y objetivos que conllevan a la
alineacién de las necesidades misionales con la implementacién de Tecnologias de la Informacién
y Comunicaciones. Adicionalmente, para la definicion del estado actual de la aplicacién de los
lineamientos asociados a los dominios sugeridos por el marco de Arquitectura empresatrial, la
UBPD realiz6 la aplicacién de un instrumento que permite medir su grado de aplicacién con lo que
se puede identificar los aspectos a implementar para cerrar las brechas en la aplicacion del modelo
de arquitectura empresarial teniendo en cuenta las capacidades de la UBPD y limitaciones para
la aplicacion en su totalidad de este modelo. Este instrumento fue contextualizado con los
miembros de la OTIC y las areas involucradas de acuerdo a los dominios que le corresponde a
cada uno de ellos dentro de la UBPD y se llevé la correspondiente actualizacion en la vigencia
2022.

La entidad cuenta con el plan estratégico 2018-2019, publicado en la pagina institucional
https://ubpdbusquedadesaparecidos.co/transparencia/planeacion/, en la vigencia se realizd la
actualizacién de los proyectos planeados para los periodos 2021-2024, se presenta la misién,
vision, supuestos de cambio transformaciones, estrategias y resultados. De igual manera se
cuenta con el plan de accién de cada una de las vigencias el cual vincula las estrategias con los
resultados, indicadores y metas de cada vigencia.

Arquitectura de la Informacion

El dominio de Arquitectura de Informacion se encuentra en un valor de 0,6 lo cual corresponde a
un nivel de madurez No Existe, carece de existencia de vistas integrales que representen la
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Arquitectura de Informacion, es decir que trasladen a modelos diagramados las entidades de
datos, servicios de informacién, flujos de intercambio de informacién o fuentes de informacion.

Se ha avanzado en algunos modelos de tipo entidad-relacién utilizando la herramienta ORACLE
MODELER, excel y modelos en SQL server, como es el caso de un modelo consolidado de
entidades, atributos y relaciones alrededor de tablas de negocio relacionadas con el componente
de blsqueda de personas dadas por desaparecidas. También se ha avanzado en la
documentacion del modelo de datos usado por el sistema de informacion misional Busquemos el
cual se encuentra en etapa de implementacion mediante la contratacién realizada con la Unién
Temporal Software Factory.

El dominio de Arquitectura de Sistemas de Informacion se encuentra en un valor de 1.4 lo cual
corresponde a un nivel de madurez entre No Existe e Inicial. Actualmente existe el documento
DISENO DE ARQUITECTURA DEL SISTEMA DE INFORMACION MISIONAL entregado por la
Unidon Temporal UT MYQ — ALINA TECH (consultoria) en la vigencia 2020 donde define el disefio
de arquitectura del sistema de informacion misional de referencia y se esta en proceso de revision
y actualizacién la arquitectura de solucién entregada por la Unién Temporal Software Factory quien
se encarga de la implementacion del sistema de informacién Misional Busquemos. De igual forma
existe un disefio de las herramientas transitorias usadas para la captura de solicitudes de
basqueda e informacién de diadlogos de participacion y también del portal de datos de la UBPD
(SIMP).

La OTIC cuenta con un listado de Sistemas de informacion que han sido desarrollados o estan
bajo la administracion de la oficina y se encuentran desplegados en servidores propios de la
UBPD. Este listado o catdlogo no se encuentra socializado con todas las dependencias o
interesados.

El dominio de Arquitectura de Infraestructura se encuentra en un valor de 1,7 lo cual corresponde
a un nivel de madurez entre Repetible y Definido.

Actualmente la OTIC ha implementado las siguientes actividades:
e Componentes de Infraestructura de TI
e Plataformas Operativas de TI
e Plataformas de Ofimaticas, Colaborativas y Utilitarios

e Herramientas para Gestion y Soporte de Tl



e Herramienta (Oribn) que monitorea la infraestructura

e Hiperconvergencia liderado por la OTIC.

Adicionalmente se cuenta con un Datacenter en la sede central con los servidores fisicos
configurados, y se esta definiendo el Datacenter alterno.

El dominio de Arquitectura de Infraestructura se encuentra en un valor de 2,0 lo cual corresponde
a un nivel de madurez entre Repetible y Definido.

La UBPD cuenta con la Politica General de Seguridad de la Informacién la cual describe el
sustento normativo y establece los criterios y reglas que debe seguir cualquier servidor (a),
contratista o personal delegado de la UBPD cuando genere, acceda, recaude, reciba, almacene,
transporte o intercambie informacién que contribuya a la implementacién de acciones humanitarias
y extrajudiciales para la busqueda. También, incluye los criterios y reglas para el registro de datos
gue contribuyan a la bisqueda de personas dadas por desaparecidas que sean puestos en
conocimiento de la UBPD por distintas vias, como derechos de peticion, solicitudes de blsqueda,
llamadas telefénicas, redes sociales, contactos directos o espacios de socializacion.

La OTIC establece estrategias que permitan dar cumplimiento a los establecido en la politica
general de seguridad de la informacion, asi como los lineamientos, procedimientos, guias y demas
documentos referentes a la misma con el fin de mitigar los riesgos de seguridad mediante la
implementacion de controles tecnoldgicos, el monitoreo activo, y la respuesta estructurada ante
eventos e incidentes de seguridad de la informacion.

Dentro de las estrategias establecidas por la OTIC se realiza la identificacion de la infraestructura
critica con el fin de priorizar los recursos a los que se deben aplicar mayores controles de
seguridad y establecer la criticidad de la infraestructura, lo cual sirve como base para formular las
estrategia de recuperacion tecnolégica, que le permitan a la UBPD, restablecer las operaciones
de los procesos que estan apalancados en la tecnologia, en un marco de tiempo aceptable
después que un incidente o desastre que afecte la infraestructura tecnoldgica de la entidad.

El desarrollo de las estrategias se realiza mediante planes disefiados para cada vigencia donde
se establecen las actividades a ejecutar, los responsables, el alcance y los hitos a cumplir de
acuerdo con el nivel de madurez proyectado

La planeacion realizada tiene en cuenta el contexto externo e interno de la entidad, asi como las
necesidades y compromisos establecidos con las partes interesadas con atencién a su naturaleza
especial, caracter humanitario y extrajudicial y su deber de construir confianza.



La OTIC realiza la implementacion y coordinaciones necesarias con los diferentes procesos de la
entidad, asi como con las partes interesadas externas para la implementacion de los controles de
seguridad, la socializacion de los mismos y el seguimiento al correcto funcionamiento.

Como parte fundamental de la implementacion de las estrategias de seguridad digital se desarrolla
el plan de uso y apropiacion de seguridad de la informacion, el cual contiene las actividades para
la socializacién, sensibilizacion y capacitacion a los servidores(as), contratistas, proveedores y
partes interesadas.

Como el fin de mantener actualizadas las estrategias y planes de accion se realiza anualmente el
autodiagnéstico de seguridad de la informacién donde se recolecta la informacion, se realiza la
medicion cuantitativa y cualitativa, y se establecen las metas a alcanzar para cada vigencia, este
autodiagnéstico se realiza basado en las normas, estdndares y buenas practicas vigentes
referentes a la seguridad de la informacion.

Adicionalmente se realiza la evaluacion y seguimiento con el fin de mejorar continuamente las
estrategias de seguridad de la informacion apalancadas en los componentes tecnol6gicos, para
esto se realiza evaluacion indicadores internos y del proceso, evaluacién de avances de
implementacién de los planes e identificacion de vulnerabilidades y brechas de seguridad.

El estado actual de implementacién del sistema de Seguridad de la Informacion a 31 de marzo de
2023 quedo en un 83%, con lo que se prevé el cumplimiento de la meta del 86% para el 2023.
Esta evaluacién se realizé aplicando una matriz de autodiagnéstico alineada con la norma 1SO:
27001:2022.
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Es un servicio que habilita la capacidad institucional de gestionar el cambio y su objetivo
fundamental es asegurar la apropiacion por parte de los servidores y servidoras de la UBPD de
las nuevas tecnologias que van siendo incorporadas en la operaciéon. Se encuentra en un valor de
1.0 lo cual corresponde a un nivel de madurez entre No Existe y Inicial. Esto debido a que
actualmente no existe la aplicacion de forma explicita en la UBPD de ejercicios de arquitectura
Empresarial, por tanto, no se ha realizado actividades de uso y apropiacién de un ejercicio de
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arquitectura empresarial definido, sin embargo, si se han avanzado en actividades de uso y
apropiacion de las tecnologias de informacién implementadas en la UBPD a través de la OTIC.

Estrategia de TI.

Tiene como fin apoyar el proceso de disefio, implementacién y evolucién de la Arquitectura TI. En
este sentido, la definicion de la estrategia de tecnologias de la informacién permite alinear la
Oficina Tecnologia de la Informacion y las comunicaciones el direccionamiento estratégico de
la entidad y lineamientos sectoriales.

La estrategia de Tl estd alineada con las transformaciones de la UBPD, de tal forma que la OTIC
brinde la estructura tecnol6gica y estratégica que la entidad necesita para cumplir cabalmente con
su misionalidad.

Correlacion transformaciones y estrategias

TRANSFORMACION

RESPUESTAS
Estrategia 1. Recoleccion de informacion relevante para la
busqueda (articulo 5.1 DL 589 de 2017)
Estrategia 2. Identificacion, caracterizacion, exploracién de posibles
lugares de ubicacion de personas vivas o fallecidas que puedan
corresponder a personas dadas por desaparecidas (articulo 5.3.a. y
c. y 10 del DL 589 de 2017)
Estrategia 3. Coordinacion interinstitucional y alianzas (articulo
5.3.d.ye; y55del DL 589 de 2017
Estrategla 4. Participacion activa e incluyente de las familias,
pueblos, comunidades y crganizaciones que apoyan la bisqueda
farticulo 5.4 DL 589 de 2017)

Estrategla 5. Fortalecimiento Institucional

Estrategia 6. Visiilizar la bisqueda (Comunicaciones)

Estrategias y resultados

Estrategia 1. Recoleccion de Informacion relevante para la busqueda (articulo 5.1 DL 589 de
2017).

Resultado

- Sistema de Informacion Misional (SIM), con gobierno de datos y analitica de datos,
implementado.

- Universo de personas dadas por desaparecidas (PDD) con Informacién disponible para la
consulta publica.

- Metodologias de busqueda en escenarios particulares elaboradas e implementadas.
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- Los Planes Regionales de Busqueda (PRB) cubren los territorios priorizados a corto plazo
en el Plan Nacional de Busqueda (PNB) .

- Lineas de investigacion nacional para la basqueda de personas dadas por desaparecidas,
definidas y puestas en marcha.

- Aportantes de informacion (incluyendo exintegrantes de grupos armados) brindando
informacion para la basqueda.

Estrategia 2. Identificacion, caracterizacion, exploracién de posibles lugares de ubicacion de
personas vivas o fallecidas que puedan corresponder a personas dadas por desaparecidas
(articulo 5. 3.a. y c. y 10 del DL 589 de 2017).

Resultado

- Lugares presuntos Incluidos en el Registro Nacional de Fosas, Cementerios llegales y
Sepulturas (RNFCIS).

- Lugares presuntos prospectados (confirmados o descartados)

- Cuerpos recuperados.

- ldentificacion de personas vivas

- Acciones de Impulso para la identificacién de cuerpos
Estrategia 3. Coordinacion interinstitucional y alianzas (articulo 5.3.d. y e; y 5.5 del DL 589 de 2017
Resultado

- Procesos interinstitucionales fortalecidos, que permiten agilizar la respuesta del proceso
de busqueda

Estrategia 4. Participacion activa e incluyente de las familias, pueblos, comunidades y
organizaciones que apoyan la busqueda (articulo 5.4 DL 589 de 2017)

Resultado.

- Estrategia de participacion territorial implementada (organizaciones, victimas y pueblos
étnicos) con enfoque reparador, diferencial y de género (mujeres y LGBTI), por plan
regional de busqueda (PRB)

- Personas que buscan involucradas en los Planes Regionales de Busqueda (PRB)

- Respuestas integrales para la garantia de los derechos de las victimas, gestionadas por la
UBPD para fortalecer la participacion



Qv

Estrategia 5. Fortalecimiento Institucional

Resultado.

Programa de Gestion Documental implementado
Calidad y oportunidad en la respuesta a la ciudadania, evaluada y mejorada

Estrategia de gestion del cambio y capacitacibn en competencias y habilidades
implementadas

Socializacion e implementacion de la Estrategia y lineamientos para las acciones de
cuidado con lineamientos de prevencion y proteccion

Relacionamiento fortalecido entre el nivel central y el territorial
Bienes y servicios con nivel de ejecucion eficiente

Modelo de operacién por procesos actualizado y apropiado

Estrategia 6. Visibilizar la busqueda (Comunicaciones

Resultado

Posicionamiento de la busqueda de la UBPD a través del reconocimiento de los Planes
Regionales de Busqueda (PRB)

Percepcién frente a la labor de busqueda de la Unidad de Busqueda de Personas dadas
por Desaparecidas

publicacion del informacion a través del portal de informacién publica misional (proyecto
10)

Si mantenemos una comunicacién fluida y permanente sobre nuestras decisiones y
avances misionales. La UBPD logra reconocimiento, confianza y legitimidad con los
actores interesados en su labor.

Si dirigimos, coordinamos y contribuimos, atendiendo a las necesidades y expectativas de
los grupos de interés. La UBPD brinda respuestas que dan cuenta de los avances y
multiples resultados del proceso de busqueda.

Si la UBPD organiza el proceso de blsqueda y define los lineamientos de la blsqueda
humanitaria. La UBPD lidera las respuestas del Estado en materia de busqueda de
personas dadas por desaparecidas.
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Durante el 2020 y 2021 se puso en marcha la Estrategia de relacionamiento institucional para el
despliegue y funcionamiento territorial articulado del Sistema Integral de Paz, una estrategia de
relacionamiento Institucional de la UBPD debe propiciar el trabajo colaborativo para alcanzar un
proposito comun de la basqueda que permita optimizar los esfuerzos para encontrar a las
Personas Dadas por Desaparecidas - PDD. Es por esto por lo que la UBDP estableci6 como
propdsito comun que:

El proceso de busqueda humanitaria de las personas dadas por desaparecidas en el contexto y
en razon del conflicto armado, se basa en la articulacion, cooperacion y solidaridad de todas las
instancias del Estado, de las organizaciones civiles y del conjunto de la sociedad colombiana. Ello
con el fin implementar acciones de busqueda y localizacién que permitan al Estado cumplir con el
deber de brindar a las personas

gue buscan a sus seres queridos desaparecidos respuestas integrales coordinadas, organizadas,
rigurosas, oportunas, transparentes y respetuosas, sobre la suerte y, en la medida de lo posible,
el paradero de sus familiares y allegados. Para ello sera siempre esencial priorizar el alivio del
dolor y el sufrimiento de las victimas. Con este propésito se configura la UBPD, en el marco del
SIVIJRNR, como la entidad encargada de dirigir, coordinar y contribuir a dicho proceso de
busqueda humanitaria con miras a garantizar los derechos a la verdad, la justicia y la reparacién
de las victimas del conflicto armado en Colombia.

Los procesos estan documentados en el Manual de Procesos, que es una herramienta de consulta
de los procesos de la Entidad, publicada en la Intranet corporativa. Su objetivo es relacionar y
unificar los documentos del Sistema Integrado de Gestion utilizado para el desarrollo de la Gestién
de la Entidad y promover el autocontrol, basado en el conocimiento, por parte de los Servidores
Publicos y Contratistas del UBPD, del funcionamiento de los procesos de la Entidad.

Mision OTIC

Liderar e incentivar la implementacion y el uso de las TIC bajo parametros de seguridad para
soportar a la UBPD en la busqueda humanitaria y extrajudicial de las personas dadas por
desaparecidas en el contexto y debido al conflicto armado para aliviar el sufrimiento de quienes
buscan con la planeacion, direccionamiento y gobierno de la implementacion de herramientas
apalancadas en el desarrollo tecnolégico.

Vision OTIC

En el 2024 OTIC sera ampliamente reconocido por su liderazgo estratégico sobre la tecnologia
gue soporta a la UBPD al posicionar a la entidad en el uso y apropiacion de nuevas tecnologias
gue contribuyan a la bulsqueda humanitaria y extrajudicial de las personas dadas por
desaparecidas en trabajo conjunto con las areas de forma oportuna, segura y confiable.

Objetivos Estratégicos de Tl (OETI)

OETIO1 Fortalecer los controles tecnoldgicos y servicios de seguridad digital en los procesos de
la UBPD, garantizando la seguridad de la informacion.



. : JSQ D/
%‘fv’ Ur--llD,)AD D[BUS""L,,EJA

UBPD DE PERSONAS ARECIDAS

OETIO2 — Disefiar e implementar soluciones tecnoldgicas que generen valor en el proceso de
blusqueda de desaparecidos, promoviendo su uso y apropiacion, garantizando la confidencialidad
de la informacion.

OETIO3 — Promover la plataforma tecnolégica institucional que permita el flujo de informacion
oportuna, segura, confiable, de calidad, para soportar eficientemente los procesos de la UBPD y
la toma de decisiones.

OETIO4 - Articular los proyectos, iniciativas y acciones a las necesidades de la UBPD, alineando
sus esfuerzos al logro de los objetivos institucionales.

OETIO5 — Promover el aprovechamiento de los recursos de infraestructura tecnoldgica a través de
la implementacion de politicas y procedimientos respaldados en las herramientas necesarias para
soportar los procesos de la UBPD.

Mapa de procesos.
Por otro lado, la OTIC, esta a cargo del proceso Gestion de TIC clasificado como Estratégico para

la UBPD como se refleja a continuacion en el mapa de procesos:

2 Mapa de Procesos de la ‘ -

%V Unidad de Bisqueda

NroQue
DE GENERD

Mapa de procesos por la UBPD.
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Estructura Organizacional UBPD y OTIC

En la estructura organizacional, la OTIC depende directamente de la Direccion General:

Organigrama
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Las funciones de la Oficina de Tecnologias de la Informacién y las Comunicaciones como la
establece el decreto 1393 de 2018 “Por el cual se establece la estructura interna de la Unidad de
Busqueda de Personas dadas por Desaparecidas en el contexto y en razén del conflicto armado
(UBPD) y se determinan las funciones de sus dependencias,” Articulo 7, son las siguientes:

1. Definir, actualizar e implementar, el Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones (PETIC) en concordancia con la Arquitectura Empresarial y los lineamientos de
la Estrategia de Gobierno en Linea (GEL).

2. Disefar e implementar los lineamientos y procesos de arquitectura tecnologica en materia de
software, hardware, redes y telecomunicaciones, acorde con los parametros gubernamentales
para su adquisicion, operacion, soporte especializado y mantenimiento.

3. Establecer, en coordinacién con las dependencias competentes, las necesidades y presupuesto
para realizar los procesos de adquisicion que garanticen los servicios tecnoldgicos de la UBPD.

4. Disefiar e implementar las politicas de seguridad informatica y los planes de contingencia de la
UBPD.

5. Administrar y mantener la plataforma tecnolégica que soporta la infraestructura tecnolégica de
la UBPD.

6. Liderar el desarrollo, mantenimiento y uso de los sistemas de informacion y los servicios digitales
de la Unidad.

7. Orientar el desarrollo de modelos y herramientas de interoperabilidad de los sistemas de
informacion misionales de la Unidad con otros sistemas de informacién publicos y privados, entre
otros, con el Registro Nacional de Desaparecidos y el Registro Unico de Victimas

8. Definir en coordinacion - con la Direccion de Informacién, Planeacion y Localizacion para la
Busqueda los requerimientos tecnoldgicos necesarios para establecer, un capitulo especial del
Registro Nacional de Desaparecidos administrado por el Instituto Nacional de Medicina Legal y
Ciencias Forenses (INMLCF), exclusivamente para el universo de personas dadas por
desaparecidas en el contexto y en razén del conflicto armado.

9. Desarrollar estrategias para garantizar la pertinencia, calidad, oportunidad, seguridad e
intercambio de informacion que requiera la Unidad para el cumplimiento de sus funciones.

10. Propender y facilitar el uso y apropiacion de las tecnologias, los sistemas de informacion y los
servicios digitales por parte de los servidores publicos, los ciudadanos y los grupos de interés a
quienes estan dirigidos.



11. Asegurar la implementacién, mantenimiento y mejora del Sistema Integrado de Gestion, en
coordinacion con la Oficina Asesora de Planeacion.

12. Las demas que le correspondan de acuerdo con la naturaleza de la dependencia.

Estas funciones brindan un marco para la definicién de la estructura organizacional que debe tener
la OTIC (Servicios OTIC) y la definicion de los procedimientos (procedimientos), asi como para la
definicién de los proyectos definidos y temas como:

e Lineamientos y procesos de arquitectura tecnoldgica.

o Politica de seguridad general de la informacion y Plan de Recuperacion de Desastres
Tecnoldgicos de la UBPD.

¢ Administrar y mantener la plataforma tecnolégica.
¢ Desarrollo, mantenimiento y uso de los sistemas de informacién y los servicios digitales.

¢ Interoperabilidad de los sistemas de informacion misionales de la Unidad con otros sistemas
de informacién publicos y privados.

e Uso y apropiacion de las tecnologias, los sistemas de informacion y los servicios digitales.

¢ Implementacién, mantenimiento y mejora del Sistema Integrado de Gestion.

La OTIC elabor6 un plan de uso y apropiacion de seguridad digital y de la informacion, va dirigido
atodos Servidores (as), contratistas, personal delegado de la UBPD y tiene como objetivo Planear
y establecer las estrategias de socializacién, capacitacion, sensibilizacion y concientizacion de
forma estructurada, dirigidas a los Servidores (as), contratistas, personal delegado por la Entidad
e impactado por el sistema de seguridad de la informacion.

El plan de uso y apropiacion de seguridad digital y de la informacion esta alineado con la Politica
General de Seguridad, Proteccién y Confidencialidad de la Informacién y la Politica de Proteccion
y Seguridad Digital con la participacion de los Servidores (as), contratistas, personal delegado en
lograr el nivel de cumplimiento adecuado de los lineamientos y requisitos de seguridad de la
informacion

Adicionalmente se contara con los siguientes objetivos estratégicos

e Definir la Planeacion y disefio de la estrategia de comunicacion y divulgacion de las
politicas de seguridad, Proteccion y Confidencialidad de la informacion y Politica de
Proteccion y Seguridad Digital, lineamientos, procedimientos y/o controles de Seguridad
de la Informacién y Seguridad Digital.



e Establecer mecanismos para la socializacion de temas relacionados con seguridad digital
y de la informacién en la UBPD

e Mejorar las habilidades y competencias en seguridad digital y de la informacién en los
Servidores (as), contratistas, personal delegado de la UBPD.

e Fortalecer las capacidades institucionales para prevenir y dar respuesta a eventos que
afecten la Seguridad de la Informacion y/o la Seguridad Digital.

e Aumentar la visibilidad de las politicas, Estrategias, Planes y actividades de Seguridad de
la Informacién y Seguridad Digital que se llevan a cabo en la UBPD.

Para la gestibn de todas las comunicaciones y sensibilizacién, se tendran los medios de
comunicacion oficiales (entre los cuales se encuentran las carteleras digitales, emails, papel tapiz,
intranet, entre otros) utilizados en la UBPD, asi como su utilizacion de acuerdo con el grupo
objetivo. A continuacion, se presenta un marco general de caracterizacion:

ESTRATEGIA

DESCRIPCION

ACTIVIDADES

Induccion y
reinduccion en
seguridad
Digital y de la
informacion

A través de los canales de
comunicacion establecidos
por la Subdireccion de Gestion
Humana se publicard un
resumen de la Politica de
Seguridad de la Informacion y
demas lineamientos del SGSI.

El Oficial de seguridad de la informacién
junto con la OTIC desarrollara el contenido
de los resumenes de induccion y reinduccion
en seguridad de informacion.

La Oficina Asesora de Comunicaciones y
Pedagogia realiza el disefio de las piezas
gréaficas requeridas.

La Subdireccion de Gestibn Humana
apoyara con la divulgacion ordenada de esta
informacion a los servidores y contratistas de
la Entidad y hara seguimiento del personal
gue participa en estas actividades.

Posteriormente OTIC recibe los resultados
de la induccion y reinduccién con el fin de
determinar si se requiere reforzar algin tema
con cada usuario.




ESTRATEGIA DESCRIPCION ACTIVIDADES
Comparendo | Tipo de sancion aplicable a | A. Identificar personal vinculado con
pedagdgico aguellos servidores 0 | incidentes de SI.
sequro contratistas que ,L'ma vez
conocen las politicas del
Sistema de Seguridad de la | B. Notificar al usuario@ a través de correo,
Informacion generan en sus informacion relevante del incidente
labores incidentes de | presentado y con copia a su jefe inmediato o
seguridad que puedan llegar a | supervisor de contrato. Asi mismo se le
afectar la informacion | invitara a ingresar y aprobar el curso virtual
institucional. OTIC realiza | relacionado.
monitoreo con el fin de
determinar eventos anémalos
de los servidores, asi como C. OTIC realiza seguimiento al curso tomado
incidentes que lleguen a mesa | POT el personal con el fin de confirmar que
de servicio (afectacién de |SUS Trespuestas en el curso sean
confidencialidad, integridad o satisfactorias.
disponibilidad de informacion
institucional).
Noticias de | Dadas las continuas | OTIC disefia piezas con contenido de
Seguridad novedades sobre ataques | noticias en seguridad digital y de
Digital y de la | informéaticos, o incidentes de | informacion.
Informacion Seguridad de la Informacion y

las nuevas medidas para
fortalecer controles para su
mitigacion, la OTIC publicara
tanto noticias como los
controles internos requeridos
para sensibilizar a los
servidorxs y contratistas de la
UBPD frente a la proteccion de
la informacion institucional, asi
como personal.

Se publican a través de los canales internos
establecidos en la Oficina Asesora de
Comunicaciones y Pedagogia.

NOTA: Se debe promover la participacion de
los servidores. Mediante sondeos cortos de
satisfaccion.




Capacitacion
en seguridad
digital, segun
oferta externa.

Entidades como MINTIC,
SENA, ONGs, Universidades,
entre otros, realizan

ininterrumpidamente
convocatorias para cursos en

seguridad  digital y de
informacion, por lo tanto, OTIC
publicard entre los servidores
este tipo de inscripciones para
abrir espacios para enriquecer
sus conocimientos y
habilidades.

A. OTIC monitorea las convocatorias de las
entidades que propongan cursos virtuales
relacionados.

B. Mediante piezas de mailing o las que sean
definidas con comunicaciones se remitird a
los servidores la informacion para su
inscripcion en los cursos.

C. Si el servidor culmina el curso deberéa
remitir a OTIC y OGH copia del certificado
con el fin de adjuntarlo en su hoja de vida.

Encuestas de
seguridad de

Se busca recopilar datos sobre
el conocimiento en seguridad

A. El Oficial de Seguridad de la informacion

informacion. dlglttaldyl de |nf9c;maC|on por junto con la OTIC se encargan de crear las
parte de los servidores. encuestas y remitir via correo a los diferentes
servidores y contratistas de la UBPD.
Se aplicarA minimo una
encuesta s:jemestral porareas. | g g oficial de Seguridad de la Informacién
grupos dad N q usuarlos ¢ y y OTIC verificara las respuestas y evaluaran
necesidades de conocimiento. | o5 resultados para tomar decisiones de
mejora.
ESTRATEGIA DESCRIPCION ACTIVIDADES

Reconocimient
0 en Seguridad
Digital (area o
persona).

Reconocimiento  (promovido
por los canales de canales de
comunicacion internos)
exaltando las mejores

practicas (personales o por
area) en seguridad digital y de
informacion y entregando un

La Oficina de Comunicaciones disefia el
certificado de reconocimiento.

OTIC personaliza (bimestralmente) el
nombre de la persona o area a reconocer.




certificado de reconocimiento
de Direccion General, OTIC y
Oficial de Seguridad.

OTIC publica en Intranet el reconocimiento
bimensual.

Se envia a todos (mediante canales
internos) este reconocimiento.

Tips de | Informacion muy concreta 3 | Seguridad Digital OTIC genera la propuesta
Seguridad puntos criticos: creativa y de contenidos para cada tema.
Digital e Phising.
e Copias de seguridad. |La Oficina de Comunicaciones recibe y
e Uso Google Drive. propone la propuesta visual para cada canal.
Seréan distribuidas en el afio
en los diversos canales de | OTIC y Comunicaciones publica por los
comunicacion. canales definidos para dicho contenido.
Cuentos Casos ladicos basados en | Seguridad Digital OTIC genera la propuesta
Cortos de | cuentos universales o ficcidn | creativa, visual y de contenidos para cada
Seguridad cotidiana. Se distribuiran | tema.
Digital durante el afio. Tematicas
para tratar: Prevencién
Ciberseguridad, Cifrado, DLP, | La Oficina de Comunicaciones recibe,
MDM, EDR, aprueba y publica en canales acordados.
Seguridad GSuite.
OTIC publica por los canales definidos para
dicho contenido.
Videos en | Videos donde los | Seguridad Digital OTIC genera los guiones,
Territorio  de | protagonistas son los | produce el video, edita el video.
Seguridad servidores de los territorios y
Digital en donde se exalta la

importancia de la seguridad
digital. Tematicas: Cifrado,
intercambio de informacion,
acceso a paginas web,
dispositivos usb, instalacién
de software.

Oficina de Comunicaciones recibe el video,
lo aprueba y publica en modo privado en
youtube.

OTIC comparte via email y por internet el
video final.
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Streaming Espacio virtual en donde - | Seguridad Digital OTIC contacta el experto,
previa invitacién- se conversa | crea la invitacion y envia la misma a los
(en 20 minutos) con un | servidores.
especialista de un tema de
seguridad digital en un
lenguaje que pueda ser | Oficina de Comunicaciones y adecua la
entendido por todxs | produccién del streaming.
servidores.
Elige Slogan y | Los servidores ayudardn al | Comunicaciones propone las opciones
Logo equipo de Seguridad Digital a | visuales y slogan.

votar por una de las 3
opciones de logo y slogan.
Entre quienes voten se
tendran ganadores de forma
aleatoria.

OTIC envia via email las tres propuestas
para votacion.

OTIC recibe las votaciones y con ellas
entrega los premios.

Café seguro

Espacios presenciales para
comprender las necesidades
de proteccién de informacién

en las diferentes
dependencias 'y  grupos
internos de trabajo
territoriales, para resolver

dudas o inconvenientes en la
ejecucion de las actividades
diarias y aprender sobre
temas que nos permiten
proteger la informacién de la
entidad y personal.

El equipo de Seguridad Digital revisa las
diferentes oportunidades de proteccion de
informacion en las diferentes dependencias.

OTIC programa una sesion de 1 hora con el
area seleccionada para resolver sus dudas y
dar soluciones 6ptimas a su equipo humano
en temas TIC.

OTIC envia una encuesta de satisfaccion a
todos los involucrados en el Café Seguro.
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UBPD

Canales de Comunicacién y Grupos Objetivo

Grupos Correo . Fondo Protector Boletines | Carteleras
o L Presentaciones o de Intranet . L
objetivo electrénico escritorio internos Digitales
pantalla
Directivos X X X X X X X
Nivel X X X X X X X
Central
Grupos X X X X X X X
Internos
Oficinas X X X X X X X
satélites

Para la ejecucion, se cuenta con un cronograma de actividades que permite prevenir, identificar,
controlar y mitigar los riesgos asociados a la seguridad digital y de la informacién a su vez sea
difundido y socializado con los (as) Servidores (as), contratistas, personal delegado de la UBPD
de esta manera darle cumplimiento a lo establecido en la linea de accion 5y 12 de las politicas de
seguridad de la informacién y seguridad digital.

De acuerdo con lo anterior se elaboraron las siguientes tablas de calendario para cada una de las
areas responsables de este documento, donde se definen las actividades a desarrollar, canales
utilizados y la frecuencia de difusion.

Calendario
Contenidos
Seguridad

de
de

TEMA

CANAL(ES) DE
COMUNICACION

Jueves de Seguridad

Ultimo jueves
de cada mes

Dia Mundial de Seguridad en Internet.

Phishing - Ingenieria social

Cursos online de seguridad digital

Manejo contrasefias

Intranet

Uso del correo institucional

Software legal

Correo electrénico
Carteleras digitales

Protectores de pantalla




Politica de seguridad digital

Navegacion segura

Cuentos Cortos

Ciberseguridad
Cifrado

DLP, MDM, EDR,
Seguridad G-Suite.

Ver anexo 6.1

Correo electronico
Carteleras digitales
Protectores de pantalla

Intranet

Tips de seguridad

Phising.
Copias de seguridad.
Uso Google Drive.

Ver anexo 6.3

Correo electrénico
Carteleras digitales
Protectores de pantalla

Intranet

Café Seguro

Comprender necesidades de proteccion
de informacion en las dependencias y
grupos internos de trabajo.

Areas fisicas de la entidad

Videos territoriales

Cifrado

Intercambio de informacién
Acceso a paginas web
Dispositivos USB

Instalacion de software.

Ver anexo 6.2

Correo electrénico
Carteleras digitales

Intranet

Charlas

Presentaciones en cada una de las
territoriales (17) sobre temas de
Seguridad de la Informacion.

Presenciales




Elige Slogan y Logo
Correo electrénico
Seguridad Digital OTIC Carteleras digitales

Intranet

Con el fin de verificar la efectividad de las actividades establecidas, el entendimiento de las
comunicaciones socializadas y la apropiacion del Sistema de Seguridad de la Informacion se
definiran indicadores que permitan conocer el estado de conocimiento de los (as) Servidores (as),
contratistas, personal delegado de la UBPD.

INDICADOR DE EFICACIA

DEFINICION

Permite medir la realizacion de los temas sensibilizados en seguridad digital y de la
informacion por parte de los usuarios finales. Estas mediciones se podran realizar por
medio de -entre otros- auditorias en el tema (Oficial de Seguridad) , sondeos,
evaluaciones, grupos focales, entrevistas u otro tipo de instrumentos por parte de los
responsables de la capacitacién y sensibilizacion.

DESCRIPCION DE VARIABLES FORMULA FUENTE DE
INFORMACION

VDIO1l: Numero de evaluaciones Oficial de Seguridad de la

reallz.a.d.as . . gn . las (VSDIO1/VSDIO !nformamon, _ auditorias

sensibilizaciones/socializaciones 2) internas, listas de

programadas 100 asistencia, quices.

y/o eventos sobre el tema.

VDI02: Total de personal a capacitar. Total, de funcionarios de la
entidad.

METAS




T ‘? -
- :_:?-
.

MIN | 75- 80% | SATISFACTORIA 80- 90% SOBRESALIEN | 100%
IMA TE

OBSERVACIONES

Metodolégicamente se debe estimar un impacto de al menos el 20% del total de
servidores de la UBPD para que sea significativo.

Para lograr esta medicion el responsable debe idear tacticas, laboratorios, o actividades
periddicas que busquen medir lo capacitado o divulgado.

Luego de la evaluacion de las actividades planeadas y ejecutadas proponer mejora de estas, con
el fin de que las actividades y los medios utilizados son los adecuados para llegar a los (as)
Servidores, contratistas, personal delegado de la UBPD.

Los niveles directivos de la UBPD apoyaran el desarrollo del plan de uso y apropiacion de
seguridad digital y seguridad de la informacién mediante acciones como:

Autorizar a los (as) Servidores (as), contratistas, personal delegado en las sesiones de
sensibilizacién que se desarrollen.

Participar de acuerdo con su disponibilidad en las actividades en las actividades
establecidas en el item 4 Ejecucion.

Propiciar el cumplimiento de las recomendaciones e instrucciones en materia de seguridad
digital y de la informacién que se divulguen dentro del marco de este plan.

Apoyar en la concientizacion a los (as) Servidores (as), contratistas, personal delegado de

los riesgos que se pueden presentar en temas asociados al Sistema de seguridad de la
informacion.

Disefiar el plan de uso y apropiacién de seguridad digital, teniendo los principios
normativos aprobados en la Unidad.

Identificar las necesidades y las prioridades que tenga la Unidad respecto al tema de
sensibilizacién en seguridad digital.

Proponer los contenidos y dar seguimiento de su produccion.
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Ejecutar la propuesta de sensibilizacion y medir el nivel de satisfaccion de las mismas.

Apoyar -desde su rol- al cumplimiento del plan propuesto.

Disefiar el plan de uso y apropiacion de seguridad digital, teniendo el mandato de la Unidad
y la relevancia en el tratamiento seguro de la informacion.

Identificar las necesidades y las prioridades que tenga la Unidad respecto al tema de
sensibilizacién en seguridad digital y de la informacion.

Estructurar el plan de sensibilizacién en seguridad digital y de la informacion de acuerdo
con las necesidades de la UBPD y recursos disponibles para su ejecucion.

Participar en el disefio de los materiales del plan de sensibilizacion.
Participar en la implementacion del plan de sensibilizacion.

Consolidar los resultados de la evaluacion de calidad y efectividad del plan de
sensibilizacion.

Identificar oportunidades de mejora para la planificacién, disefio, implementacién y
evaluacién del plan de sensibilizacion.

Elaborar y revisar piezas publicitarias, presentaciones que se requieran relacionadas con
el Sistema de seguridad de la informacion.

Realizar difusion y publicacion por medio de los canales oficiales las actividades plan de
sensibilizacion en seguridad digital y de la informacion.

Realizar difusion y publicacién por medio de los canales oficiales las actividades del
Sistema de seguridad de la informacion.

Participar en las actividades definidas dentro del plan de sensibilizacién

Identificar formas de implementar en sus actividades diarias las recomendaciones y buenas
practicas del plan de sensibilizacion.

Participar en la evaluacion de la calidad, impacto y efectividad de las actividades del plan
de sensibilizacion.

Identificar oportunidades para el mejoramiento del plan de sensibilizacion.

Proponer actividades y temas a tratar en futuros plan de sensibilizacion.
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UBPD DE PERSONAS

El proyecto 24: Definir e implementar el modelo integral de uso y apropiacion en materia de Tl por
parte de los servidores publicos de la UBPD, para esta vigencia 2022, tiene un alcance de
Divulgacion, Sensibilizacion, Publicacion de estrategias enfocadas a los Servicios Tecnolégicos
implementados en la UBPD y Seguridad Digital y de la Informacion.

Se adopta el Plan de Cultura y Sensibilizacion al modelo de uso y apropiacion de la entidad de
acuerdo con los sistemas de informacion que prioriza el area de TI.

e Aranda (Mesa de servicios)
e Gsuite - Drive de escritorio - Dictado a Word - Videoconferencias. (GSUITE WORKSPACE)

e Telefonia IP - Directorio en Intranet - Responsabilidad de los elementos informaticos -
Entrega equipos - Servicios (impresion/scaner - Intranet- Portal WEB, Aranda, Sidobu,
Formularios captura de informacién - proyecto 10) - PDF Element, - EDR Antivirus, -
Sistema de monitoreo proactivo (Tiempo real) (EQUIPOS Y SERVICIOS)
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Sistemas de informacién de la UBPD

> Sistemas Misionales

Como apoyo a los procesos de gestion de la Entidad, la Oficina de Tecnologias de la Informacion
y Comunicaciones gestiona sistemas de informacion, que le permite a las dependencias
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administrar de forma automatizada el flujo y control de la informacion. Es asi como en los primeros
afos de creacion de la UBPD la OTIC ha realizado procesos de construccién de herramientas o
sistemas de informacion, asi como también ha guiado su construccion a partir de la tercerizacion
por medio de contratos de consultoria. A continuacién, se describen los sistemas de informacién
gue se encuentran en proceso de construccion y los que estan en uso y que apoyan la ejecucion
de actividades relacionadas directamente con la misionalidad de la entidad.

Nombre Descripcion Areas que lo utilizan Tipo de
Arquitectura
Sistema de informacion misional de
la Unidad de Busqueda de
Personas dadas por Desaparecidas
en el contexto y debido al conflicto
armado (UBPD) y la definicién e
implementacién del modelo | pireccion Técnica  de
tecnolégico de adquisicibn e Informacién, Planeacién y
integracion de datos desde fuentes | | 5calizacion para la
externas para las necesidades Busqueda
misionales. Direccion  Técnica de
Maédulos: Participacion, Contacto
con las Victimas vy
Enfoques Diferenciales
e Investigacién y el soporte | Direccion  Técnica de
transversal de seguridad, | Prospeccion,
BUSQUEMOS gestion de documentos | Recuperacién e | Web

digitales y trazabilidad.

e Prospeccion, recuperacion,
identificacion, reencuentro o
entrega digna y
participacion.

e Modbdulos transversales de

interoperabilidad e
integracion.

e Mdbdulo Transversal
Geoespacial.

e Implementar el modelo
tecnolégico de adquisicion e
integracion de datos desde
fuentes externas para las

Identificacion

Subdireccién de Andlisis,
Planeacion y Localizacion
para la Busqueda
Subdireccién de Gestion

de Informacion para la
Blsqueda

Subdireccion General
Técnica y  Territorial

Equipos Territoriales




X

Nombre

Descripcién

Areas que lo utilizan

Tipo de
Arquitectura

necesidades misionales de
la UBPD.

El desarrollo e implementacion de
este sistema de informacion
misional se encuentra a cargo de la
Union Temporal Software Factory
mediante contrato 181 del 2021 con
una fecha de finalizacion del 31 de
julio del 2022. Por tanto, el periodo
de capacitacion, estabilizacion y
puesta en  produccibn  esti
programado para el segundo
semestre del 2022.

Solicitud
Blsqueda

de

La OTIC junto con la Subdireccién
de Gestion de Informacion para la
Busqueda ha puesto a disposiciéon
de todas las dependencias
misionales un Formato para
registrar las nuevas solicitudes de
busqueda de las personas o
familiares que requieran el
acompafamiento de la UBPD.
Permite el registro de solicitudes
presenciales o aquellas allegadas a
través de correspondencia,
lamadas telefénicas, correo
electronico o en eventos o0
actividades en las que participe la
UBPD (primer contacto).

Este formulario fue construido
usando la plataforma web Kobo
Toolbox.

Direccion  Técnica de
Informacion, Planeacion y
Localizacion para la
Busqueda
Direccion
Participacion,
con las
Enfoques
Direccion
Prospeccion,
Recuperacion e
Identificacién
Subdireccion de Analisis,
Planeacion y Localizacion
para la Busqueda
Subdirecciébn de Gestion

Técnica de

Contacto
Victimas vy
Diferenciales
Técnica de

de Informacion para la
Busqueda

Subdireccién General
Técnica y Territorial

Equipos Territoriales

Web




Nombre Descripcion Areas que lo utilizan Tipo de
Arquitectura

La OTIC junto con la Subdireccion

de Gestion de Informacién para la

Blusqueda ha puesto a disposicion | Direccion ~ Técnica  de

de todas las dependencias | Informacion, Planeacion y

misionales un Formato para | Localizacion  para la

registrar informacion propia de las | Busqueda

diferentes sesiones realizadas en el | Direccion ~ Técnica  de

marco del proceso de busqueda | Participacion, Contacto

desde el perfil de participacion: | con las  Victimas vy

didlogos iniciales y de ampliacién, | Enfoques Diferenciales
Sesiones _ accione_s Qe asesoria, orientacion y Direccién. , Técnica de
didlogos y fortale_mm!ento,ym(_esastéc-nlcasde Prospecmo.rl,
mesas coordinacion. Permite relacionar los Recu_p_erac_lon e | Web
técnicas equipos territoriales, servidores vy | ldentificacion

servidoras, personas que buscan, e | Subdireccion de Analisis,

incluso otras entidades | Planeacion y Localizacion

participantes en cada sesién, al | para la Busqueda

igual que los temas tratados con | Subdireccion de Gestion

cada una de las personas, familias | de Informacion para la

0 grupos de personas que buscan. | Busqueda

Subdireccion General
Técnica y  Territorial

Este formulario fue construido | Equipos Territoriales

usando la plataforma web Kobo

Toolbox.

Herramienta que permite consultar | Direccion ~ Técnica  de

informacién y datos estadisticos | Informacion, Planeacion y

descriptivos sobre los didlogos y | bocalizacion  para  la
Visualizador - | mesas técnicas registrados a través BF‘Sq”_eda .
Sesiones  —|del formulario de Sesiones - |Direccion Teécnica  de
didlogos y | diadlogos y mesas técnicas. Participacion,  Contacto | yep
mesas con las Victimas vy
técnicas Enfoques Diferenciales

Esta herramienta de visualizacion | Direccion  Técnica  de

fue construida usando la plataforma | Prospeccion,

Metabase. Recuperacion e

Identificacion
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Nombre

Descripcién

Areas que lo utilizan

Tipo de
Arquitectura

Subdireccion de Analisis,
Planeacion y Localizaciéon
para la Busqueda
Subdireccion de Gestion
de Informacion para la
Busqueda

Subdireccién General
Técnica y Territorial
Equipos Territoriales

Buscador de
informacion -
Personas

Dadas por
desaparecidas
y Personas
que Buscan

Aplicacion para facilitar la consulta
de informacion de personas dadas
por desaparecidas recibida por la
UBPD. Permite buscar por
aproximacion fonética de nombres o
apellidos, o por palabras claves en
la descripcibn de los hechos.
También permite la consulta de
informacion de personas que
buscan, obtener el ID de las
personas, y el acceso al ultimo
formulario de registro de
informacion relacionado con la
solicitud de busqueda para ver y
complementar la informacion de las
personas dadas por desaparecidas,
hechos, posibles lugares de
desaparicién y paradero y adicionar
personas desaparecidas ylo
personas que buscan que se unan
al proceso, con la informacion
obtenida en los dialogos y AOF
adelantados durante el proceso de
busqueda.

Esta aplicacion fue desarrollada
usando como motor de basqueda la

Direccibn  Técnica de
Informacion, Planeacion y
Localizacion para la
Busqueda

Direccibn  Técnica de
Participacion, Contacto
con las Victimas vy
Enfoques Diferenciales
Direccibn  Técnica de
Prospeccion,

Recuperacion e
Identificacion

Subdireccion de Analisis,
Planeacion y Localizacion
para la Busqueda
Subdirecciéon de Gestion

de Informacion para la
Blsqueda

Subdireccion General
Técnica y  Territorial

Equipos Territoriales

Web




X

Nombre

Descripcién

Areas que lo utilizan

Tipo de
Arquitectura

plataforma ELK (ElasticSearch —
Logstash — Kibana) y una capa de
visualizacion en React.

Consolidacion
de informacion

Aplicacién para comparar los datos
de una persona dada por
desaparecida, recibidos a través de
diferentes formas de ingreso:
solicitudes iniciales y didlogos
posteriores, con el fin de facilitar la
consolidacion del registro Unico por
PDD. Cuando los datos no
coinciden permite decidir cual es la
informacion definitiva, sin perder de
vista las diferentes versiones
ingresadas.

Esta aplicacion fue desarrollada
usando la plataforma Django.

Direccion  Técnica de
Informacion, Planeacion y

Localizacion para la
Busqueda

Direccion  Técnica de
Participacion, Contacto
con las Victimas vy
Enfoques Diferenciales
Direccion  Técnica de
Prospeccion,

Recuperacion e
Identificacién

Subdireccién de Anadlisis,
Planeacion y Localizacion
para la Busqueda
Subdireccion de Gestion

de Informacion para la
Blsqueda

Subdireccion General
Técnica y  Territorial

Equipos Territoriales

Web

Registro de
Aportantes de
informacion

Esta herramienta, tiene el objetivo
de registrar, proteger, almacenar y
facilitar la consulta sobre aquellas
personas que manifiestan su interés
de aportar informacion a la UBPD
y/lo a quienes la UBPD contacta y
convoca para que voluntariamente
contribuyan. Es una herramienta
enfocada en registrar datos
generales sobre: la identidad de las
personas aportantes, aspectos
claves para su abordaje (ubicacion,

Subdireccién General
Técnica y  Territorial
Equipos Territoriales

Subdireccion de Gestion
de Informacion para la
Busqueda

Web
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Nombre Descripcion Areas que lo utilizan Tipo de
Arquitectura
situacion juridica, expectativas,
entre otros), algunos datos de
contacto, el contexto de Ila
informacién que se espera aportar,
y el seguimiento a las acciones que
desarrolla la entidad en relacion a
cada aportante. En este sentido, no
debe confundirse como una
herramienta  de registro y
sistematizacion de la informacion
aportada en el marco de rutas de
abordaje (entrevistas, ejercicios
cartogréaficos y otros ejercicios de
recoleccién de informacion).
Este formulario fue construido
usando la plataforma web Kobo
Toolbox.
_ Direccion  Técnica de
Herramlgtlta para consulta de Informacién, Planeacion y
informacién en fuentes e_xternas, Localizacién para la
con eI. fin de realizar el Blsqueda
Ievantamlentq del estado del Direccién  Técnica  de
proceso de busqueda. Participacion,  Contacto
con las Victimas vy
Estado  del | Esta herramienta presenta reportes Enfoques  Diferenciales
proceso de | que permiten comparar la DIreCCIOn., Tecnica  de | yep
busqueda informacion registrada a través de Prospeccion,
Recuperacion e

las solicitudes de busqueda de la
UBPD y la informacion registrada en
la aplicacién SIRDEC del Instituto
Nacional de Medicina Legal y
Ciencias Forenses.

Identificacion
Subdireccion de Analisis,
Planeacion y Localizaciéon
para la Blsqueda
Subdireccion de Gestion
de Informacion para la
Busqueda
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Nombre Descripcion Areas que lo utilizan Tipo de
Arquitectura
La herramienta fue desarrollada | Subdireccion General
usando la plataforma Metabase. Técnica y Territorial
Equipos Territoriales
Direccibn  Técnica de
Informacion, Planeacion y
Localizacion para la
Busqueda
_ o _ Direccion  Técnica de
Herramle_r)ta que Qer_mlte wsugll_zar Participacion, Contacto
|nforma<_:|or_1 estadistica descriptiva con las Victimas v
de los siguientes temas: Enfoques Diferenciales
Visor e Indicadores de personas Direccién” Técnica de
P Dadas por desaparecidas Prospeccion,
indicadores L2
. . - Recuperacion e | Web
solicitudes de e Indicadores de soalicitudes N
busqueda de busqueda recibidas Identl_flcac_lgn e
Subdireccion de Analisis,
Planeacion y Localizacion
La herramienta fue desarrollada |P&@ & Busqueda
usando la plataforma Metabase. Subdireccion de  Gestion
de Informacion para la
Blsqueda
Subdireccién General
Técnica y  Territorial
Equipos Territoriales
Herramienta de consulta detallada | Piréccion  Técnica  de
del Registro de solicitudes de | 'nformacion, Planeacion y
Visor blsqueda y de las acciones de |Localizacion — para la
informacion participacion. Las consultas | BUsqueda
consolidada especificas incluidas en estas | Direccion  Técnica  de
solicitudes de | funcionalidades son: Participacion, -Contacto Web
blsqueda y - _ con las Victimas vy
acciones  de e Informacion consolidada de Enfoques Diferenciales
participacion personas. Direccion  Técnica de
e Visualizador solicitudes de | Prospeccion,
busqueda Recuperacion e

Identificacion
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Nombre

Descripcién

Areas que lo utilizan

Tipo de
Arquitectura

e Visualizador seguimiento de
participacion

e Cobertura Registro de

Solicitudes de busqueda

La herramienta fue desarrollada
usando la plataforma Metabase.

Subdireccion de Analisis,
Planeacion y Localizaciéon
para la Busqueda
Subdireccion de Gestion
de Informacion para la
Busqueda

Subdireccién General
Técnica y Territorial
Equipos Territoriales

Visor Universo
de Personas
dadas por
desaparecidas

El Universo de Personas dadas por
Desaparecidas en el contexto y en
razon del conflicto armado es una
herramienta para la busqueda, que
consiste en un conjunto
estructurado de datos acopiados,
almacenados y administrados por la
UBPD, en el cual seran registradas

el mayor ndamero de personas
dadas por desaparecidas, cuya
suerte y paradero en algun

momento fueron desconocidas por
sus seres queridos en razén y en el
marco del conflicto armado,
independientemente de que su
desaparicién fuese o no producto de
la comision de algun delito o del
estado actual de la desaparicién. Lo
anterior implica que el Universo
corresponde a un registro histérico
que condensa informacion no sélo
de las personas que actualmente
contindan desaparecidas. La
metodologia para la construcciéon
del Universo utiliza técnicas
estadisticas para determinar, de la
mejor manera posible, a cuéntas
personas Unicas corresponden

Direccibn  Técnica de
Informacion, Planeacion y
Localizacion para la
Busqueda

Direccibn  Técnica de
Participacion, Contacto
con las Victimas vy
Enfoques Diferenciales
Direccibn  Técnica de
Prospeccion,
Recuperacion e

Identificacion

Subdireccion de Analisis,
Planeacion y Localizacion
para la Busqueda
Subdirecciéon de Gestién

de Informacion para la
Blsqueda

Subdireccion General
Técnica y  Territorial

Equipos Territoriales

Web
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Nombre Descripcion Areas que lo utilizan Tipo de
Arquitectura
todos los registros de datos
estructurados que ha acopiado la
UBPD. Por lo tanto, las

actualizaciones en la metodologia
para la comparacion de los
registros, los ajustes en las reglas
de depuracion de los registros y la
incorporacién de nuevas fuentes
pueden generar cambios en el
namero de registros identificados
como Unicos.

La herramienta fue desarrollada
usando la plataforma Metabase.

Levantamiento
del estado del

proceso
basqueda

de

Actualmente la Subdireccion de
Gestion de Informacion para la
Busqueda ha puesto a disposiciéon

de todas las dependencias
misionales dentro de la bateria de
soluciones para el registro,

almacenamiento y visualizacién de
informacién misional una serie de
formularios para apoyar el
Levantamiento del estado del
proceso de busqueda con base en
informacién consultada en sistemas
de informacioén externos.

Cada uno de estos formularios
cuenta con un link al sistema
externo (el cual puede ser de
acceso con credenciales o acceso
publico) y cuenta con campos para
que los usuarios completen
informacibn con base en las
consultas realizadas. Se aclara que

Direccibn  Técnica de
Informacion, Planeacion y
Localizacion para la
Busqueda

Direccibn  Técnica de
Participacion, Contacto
con las Victimas vy
Enfoques Diferenciales
Direccibn  Técnica de
Prospeccion,
Recuperacion e

Identificacion
Subdireccién de Analisis
Planeacion y Localizacién
para la Busqueda
Subdireccion de Gestion
de Informacion para la
Busqueda

Subdireccién General
Técnica y  Territorial
Equipos Territoriales

Web




X

Nombre

Descripcién

Areas que lo utilizan

Tipo de
Arquitectura

esto no tiene ningun tipo de
interoperabilidad, ni de intercambio
automatico de informacién con los
sistemas externos.

La informacion registrada en estos
formularios alimenta una serie de
hojas de calculo conocidas como
"hojas de célculo relacionadas".

La informacién es consultada por
las  dependencias  misionales.

Los modulos dispuestos son:
-Formulario SIRDEC (Sistema de
Informacion Red de Desaparecidos
y Cadaveres)
-Formulario SICOMAIN (Sistemas
de Consultas Masivas de
Informacion)

-Formulario VIVANTO (Informacién
del Registro de  Victimas)
-Formulario VIVANTO FAMILIA
(Informacion  del Registro de
Victimas en relacion a la familia)
-Formulario REGISTRADURIA
-Formulario BDUA (Base de Datos
Unica de Afiliados BDUA del
Sistema General de Seguridad
Social en Salud)
-Formulario INPEC
-Formulario CONVENIO 001 -
MININTERIOR

Registro
lugares
disposicién
RNFCIS

de
de

La Subdireccion de Gestion de
Informacion para la Busqueda ha
puesto a disposicién de todas las
dependencias misionales dentro de

Subdireccion General
Técnica y  Territorial
Equipos Territoriales

Subdireccion de Gestion

Web
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Nombre Descripcién Areas que lo utilizan Tipo de
Arquitectura

la bateria de soluciones para el |de Informacion para la

registro, almacenamiento y | Busqueda

visualizacion de informacion | Direccion  Técnica de

misional, el Registro de lugares de | Prospeccion,

disposicibn a través de la | Recuperacion e

implementacién del Registro | Identificacion

Nacional de Fosas, Cementerios

llegales y Sepulturas (RNFCIS) que

esta compuesto por un formulario

de registro de informacién y un visor

que permite presentar de manera

geogréfica la informacién registrada

en el RNFCIS.

Esta herramienta fue desarrollada

usando la plataforma ArcGIS.

La Subdireccion de Gestion de | Direccion — Teécnica  de

Informacion para la Blsqueda ha | Informacion, Planeacion y

puesto a disposicién de todas las challzamon para  la

dependencias misionales dentro de | Busqueda

la bateria de soluciones para el | Direccion — Técnica — de

registro, almacenamiento y | Participacion,  Contacto

visualizacion ~ de  informacion | CON  las  Victimas 'y
Consulta  de | misional, la Consulta de estado del | Enfoques  Diferenciales
estado de | proceso de busqueda. | Direccion  Técnica  de
proceso  de Prospeccion, Web
busqueda Tiene una vista general y detallada | Récuperacion €

en web con la informacion general
de todo lo que se ha registrado de
una busqueda (la informacion se
trae de las "hojas de calculo
relacionadas”) y se encuentra
implementado bajo la plataforma
Data Studio de google.

Identificacion
Subdireccién de Analisis
Planeacion y Localizacion
para la Busqueda
Subdireccion de Gestion
de Informacion para la
Busqueda

Subdireccion General
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Nombre

Descripcién

Areas que lo utilizan

Tipo de
Arquitectura

Técnica y Territorial
Equipos Territoriales

Reportes
informacion
misional

La Subdireccion de Gestion de
Informacion para la Busqueda ha
puesto a disposicién de todas las
dependencias misionales dentro de
la bateria de soluciones para el
registro, almacenamiento y
visualizacién de informacién
misional, la publicacion en un Site
de Google con una serie de reportes
disefiados en la herramienta de
DataStudio que son usados para la
visualizacion de la informacion
registrada en hojas de célculo que
se encuentran almacenadas en
repositorios de google Drive.

Estos reportes fueron sustituidos
por los visualizadores de metabase.

Direccibn  Técnica de
Informacion, Planeacion y
Localizacion para la
Busqueda

Direccibn  Técnica de
Participacion, Contacto
con las Victimas vy
Enfoques Diferenciales
Direccion  Técnica de
Prospeccion,
Recuperacion e
Identificacién
Subdireccién de Analisis
Planeacion y Localizacion
para la Busqueda
Subdireccion de Gestion
de Informacion para la
Busqueda

Subdireccién General
Técnica y  Territorial
Equipos Territoriales

Web

de
para

Conjunto
scripts
extraer
informacion de
los formularios

GSUITE para
consolidar en
las hojas de
célculo

relacionadas

Se ha desarrollado una serie de
scripts que tienen como objetivo
consolidar y validar la informacion
de los formularios para apoyar la
bateria de herramientas
desarrolladas en Gsuite.
Esta no es una herramienta de
usuario final, es un procedimiento
automatico. En la actualidad su
funcionamiento est4 presentando
fallas debido a la inactivacion de la
cuenta Google del funcionario que

Subdireccion de Gestion
de Informacion para la
Blsqueda

Google Apps
Script
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SN2 UNIDAD DE BUSQUEDA

DE PERSONAS DADAS POR DESAPARECIDAS

UBPD
Nombre Descripcién Areas que lo utilizan Tipo de
Arquitectura
los cred, debido al retiro del
funcionario de la entidad.
Macro Macro desarrollada para mantener
Confidencialid | la confidencialidad de las personas | Subdireccibn de Gestion | Hoja de
ad de | comparecientes que estan | de Informacion para la | célculo y
Compareciente | registradas en esta base de datos | Busqueda macros
S Excel especifica

A continuacion, se presenta una descripcion gréafica de los componentes que haran parte del
Sistema de Informacién Misional — Busquemos que se esta implementando en la actualidad.

COMPOSICION DETALLADA DEL SISTEMA DE INFORMACION MISIONAL

Participacidn Reencuentro y entrega
digna
Acciones: PB,
oCmMP
Plan de Trabsio | Resncuenio
— e ——— ———— —

servicioalciudadano@ubpdbusquedadesaparecidos.co

www.ubpdbusquedadesaparecidos.co
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> Herramientas de Gestion de Servicios UBPD

La OTIC dentro de las funciones asignadas cuenta con el soporte y mantenimiento de otras
herramientas y sistemas de informacion que dan soporte a los procesos de Apoyo de la UBPD las
cuales estan descritas a continuacion.

Id Nombre Descripcion
3 ARANDA Herramienta Mesa de servicio, es el punto Unico de contacto
SAS para los usuarios donde se brinda atencién y solucién de

incidentes, solicitudes y problemas relacionados con las
tecnologias de la informacion, a través de ella se reciben
reportes de fallos, consultas y resolucibn de situaciones
asociadas a servicios tecnolégicos.

Adicionalmente, esta herramienta, cuenta con el mdédulo de
Inventario para el registro de informacion todos los recursos
tecnolégicos de la OTIC

5 QUICK DATA Es un sistema de informacién para gestionar el inventario de
SAS activos de informacion, a través de todo el ciclo de vida de cada
activo. El sistema permite conocer el propietario de cada activo,
su tipificacion, clasificacién y su valoracion dependiendo de la
confidencialidad, integridad y disponibilidad.

6 SIDOBU Sistema de informacion documental para la bisqueda. Esta
plataforma implementa el Sistema de Gestion de Documentos
Electronicos de Archivo SGDEA de la UBPD.

9 STRATIO Plataforma para la implementacién de la gestion centralizada de
los datos de la UBPD. Se encuentra en implementacion en la
vigencia 2022 a través del proyecto de Gobierno de datos.

10 | ISOLUCION Plataforma que apoya la implementacion del Modelo de
Seguridad de la Informacion.

11 | PEOPLENET 8 Sistema de informacion para la liquidacion de noémina y
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seguridad social (GH)

12

SISTEMA DE GESTION,

SEGUIMIENTO Y
CONTROL DE LA
PLANEACION DE LOS
RECURSOS, LA
EJECUCION
CONTRACTUAL Y LA
GESTION
COMPLEMENTARIA AL
SIIF

CORRESPONDIENTE A
LAS COMISIONES -
FASE |,

Sistema de Informacion de Gestion Seguimiento y Control de la
ejecucion contractual de la UBPD. Su implementacion fue
dividida en dos fases para su ejecucion durante las vigencias
2021 y 2022. Durante la vigencia 2021 se desarrollo la Fase |
en la que se incluyeron los siguientes médulos:

1. Modulo Administracion de Plan de Accion

2. Modulo Administracion de Plan de Adquisiciones
3. Modulo de Estudios Previos

4. Mddulo de Contratos

5. M6dulo de Administracion general

Durante la vigencia 2022 se esta desarrollando la Fase Il del
proyecto antes mencionado el cual incluye, los siguientes
modulos:

6. Modulo de Comisiones.

7. Modulo de Informes.

8. Modulo de Indicadores.

9. Interoperabilidad con SGDEA

Actualmente la herramienta de la Fase Il se encuentra en
levantamiento de requerimientos
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Plataformas / Herramientas de software / paquetes informéaticos

Nombre

Descripcion

Areas que lo

Tipo de

utilizan Arquitectura
La UBPD lo usa para compartir archivos o
carpetas entre personas y grupos con el fin
Google Drive | de propiciar el trabajo colaborativo, por | TODAS Web
ejemplo, presentar o construir proyectos y/o
trabajos.
Correo_ Buzones de correos institucionales TODAS Web
Institucional
La UBPD lo usa para la elaboracion de
Microsoft documentos (MS-WORD), Hojas de calculo
. . TODA ndalon
Office (MS-EXCEL) y presentaciones (MS- ODAS Standalone
POWERPOINT)
Direccion Técnica
Le permite a la UBPD analizar sus datos y | de  Informacion,
desarrollar conocimientos geograficos para | pjaneacion y
examinar relaciones y predicciones para | | gcalizacion para
tomar decisiones mas acertadas. | | Busqueda
Direccion Técnica
La UBPD la esta usando para modelar y | de Participacion,
cargar datos en tematicas COMO: | Contacto con las
Victimas y
Bases de informacion geogréficas para la | Epfoques
ArcGIS SGIB y para Prospecglon. Diferenciales Standalone
Desktop Componentes geograficos para el Registro | pireccién Técnica

Nacional de Fosas.
Gestion de aportantes de informaciéon para
ubicacibn de posibles localizaciones
Rutas de los actores armados, lugares de
interés forense.

Es importante resaltar que el motor de base
de datos actualmente usado para el ArcGIS
es SQL server EXPRESS

de Prospeccion,
Recuperacién e
Identificacion
Subdireccién de
Andlisis
Planeacion y
Localizacion para
la Busqueda
Subdireccién de
Gestién de
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Nombre Descripcion Areas que lo Tipo de
utilizan Arquitectura
Informacion para
la Busqueda
Subdireccion
General Técnicay
Territorial
Equipos
Territoriales
La UBPD cuenta con una licencia demo (con
limitacion de tiempo) de ArcGIS Enterprise
gue tiene funcionalidades mas potentes de . L,
- " . o Subdireccion de
representacion cartogréfica, visualizacion, o
e o L A Gestion de
andlisis y administracion de datos. Esta .
o L Informacion para
ArcGIS permite integracion con ArcGIS Desktop la Blsqueda | Web con
. para la representacion cartografica y la . -
Enterprise . Subdireccion de | base de datos
. creacion, y se conecta plenamente a ArcGIS S
(Online) . . . Analisis, centra
Online para compartir contenido entre -
. Planeacion y
sistemas. L
Localizacion para
. la BG
La UBPD, con la herramienta de portal y las a Busqueda
APPIS de la plataforma, esta adelantando la
construccion de un GEOVISOR
Subdireccion  de
Gestion de
Solucién de captura de datos basada en | Informacion para
Survey123 for formularios. la . Bg§queda
ArCGIS Subdireccion de | Web
La UBPD la usa para crear formularios y | Analisis,
asociar georreferenciacion Planeacion y
Localizacion para
la Busqueda
. : ireccion
Software gratuito para Crear, editar, Subd.,ecco de
: ) ) . . .. | Gestion de
QGIS visualizar, analizar y publicar informacion Informacién para Web
ial. .
geoespacia la Busqueda

Subdirecciéon de
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Nombre Descripcion Areas que lo Tipo de
utilizan Arquitectura
Algunos servidores publicos que no tienen | Analisis,
licencia de ArcGIS usan QGIS Planeacion y
Localizacion para
la Busqueda
Conjunto de herramientas en fotogrametria gl;l;(tjigﬁcuon gz
para mapeo profesional y capturar imagenes .
o : Informacion para
RGB, térmicas o multiespectrales con ,
cualquier camara la Busqueda
Suite Pix4D d " | Subdireccion de | Standalone
: Andlisi
La UBPD la usa para el procesamiento de a SS’.,
o, . . Planeacion y
imagenes construidas a partir capturas L
Localizacion para
hechas por drones .
la Busqueda
Subdireccion de
Gestion de
Informacion para
La UBPD hace uso de esta herramienta para | la Busqueda
AutoCAD prospeccion y gestion de la informacién con | Subdireccion de | Standalone
el médulo AutoCAD MAP Andlisis,
Planeacion y
Localizacion para
la Busqueda
Subdireccion de
Sistema de administracion de datos gratuito, Gestion L, de
. ) Informaciéon para
eficaz y confiable. .
. . la Blsqueda
Microsoft La UBPD lo usa ampliamente en sus . - .
. . Subdireccién de | BD y Scripts
SQL Express | implementaciones de componentes Andlisis
rafi n ArcGl n pil
geogréficos co cGIS y en pilotos de Planeacion y

extraccion de datos para andlisis.

Localizacion para
la Busqueda
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Nombre Descripcion Areas que lo Tipo de
utilizan Arquitectura
Solucién tecnolégica que facilita los
procesos de liquidacion de ndémina vy Web con
Sistema de | generacion de reportes e informes. | Secretaria base de datos
Némina General central
Incluye el médulo de seguridad y salud en el
trabajo. Este software interactta con SIGEP
Software de diagramacion de modelos en
. diversas notaciones raficas. -
Microsoft g Oficina  Asesora Standalone
Visio de Planeacién
La UBPD lo usa para modelar procesos de
negocio.
Bizagi Software de diagramaciéon de modelos en | Oficina Asesora Standalone
Modeler diversas notaciones graficas. de Planeacién
Adobe Herramienta para creacion de archivos en
Acrobat Pro P . .. | TODAS Standalone
DC formato PDF con funciones de colaboracion
Direccién Técnica
de Informacion,
Planeacion y
Localizacion para
Paquete de software que se dirige a la|!@ _,Busgue_da
investigacion con métodos cualitativos y | Direéccion Tecnica
mixtos. Estd disefiado para ayudar a ge Part|C|paC|(|)n,
organizar, analizar y encontrar perspectivas | contacto con las
NVIVO 9 ’ y PErspec Victimas Standalone
en datos no estructurados o cualitativos, y
como: entrevistas, respuestas de encuestas | Enfoques

con preguntas abiertas, articulos, contenido
de las redes sociales y la web.

Diferenciales

Direccion Técnica
de Prospeccion,
Recuperacion e
Identificacion
Subdireccién
Andlisis,

de




Nombre

Descripcion

Areas que lo
utilizan

Tipo de
Arquitectura

Planeacion y
Localizacion para
la Busqueda
Subdireccion de
Gestion de
Informacion para
la Busqueda
Subdireccién
General Técnicay
Territorial
Equipos
Territoriales

STATA

Paquete de software completo e integrado
con funcionalidades de ciencia de datos:

manejo,
informes

visualizacion, estadisticas e

Direccion Técnica
de Informacion,
Planeacion y
Localizacion para
la Busqueda
Direccion Técnica
de Participacion,
Contacto con las
Victimas y
Enfoques
Diferenciales
Direccion Técnica
de Prospeccion,
Recuperacion e
Identificacion
Subdireccién  de
Andlisis,
Planeacion y
Localizacion para
la Blusqueda
Subdireccién de
Gestién de
Informacion para
la Busqueda
Subdireccién

Standalone
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Nombre Descripcion Areas que lo Tipo de
utilizan Arquitectura
General Técnica y
Territorial
Equipos
Territoriales
Oficina de
PLANVIEW Software para gestion de proyectos Tecnologlfel s dela Standalone
Informacion y las
Comunicaciones
Herramienta para modelos entidad relacién
gue apoyan disefio de bases de datos | Oficina de
ORACLE relacionales. Lo usan OTIC y subdireccion | Tecnologias de la Standalone
MODELER de gestion informacién para diagramar el | Informacion y las
modelo de datos de la bateria de | Comunicaciones
herramientas.
Subdireccion de
Gestion de
Informaciéon para
Paquete de software genealdgico que ofrece | la Blusqueda
una solucién practica a la creaciéon de | Subdireccion de
arboles familiares y genograma. | Andlisis,
Planeacion y
GenoPro La UBPD lo esta usando en su modo gratuito | Localizacién para Standalone
para la elaboracion de genograma usados | la Busqueda
para detectar como son los vinculos de la | Subdireccion
familia de las personas desaparecidas. General Técnica y
Territorial
Equipos
Territoriales
Portal Web con la estructura minima exigida
Portal Web .
o por la ley de transparencia y acceso a la | TODAS Web
Institucional

informacion publica.
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Nombre Descripcion Areas que lo Tipo de
utilizan Arquitectura
Oficina  Asesora
Canva Herramientas de disefio de plantillas de L Web
Comunicaciones y
Pedagogia
Oficina  Asesora
Audacity Editor de audio y grabador de L Standalone
Comunicacionesy
Pedagogia
Oficina  Asesora
WeTransfer A_pI|c~aC|on basadaen la nube_ espeualmente de o Web
disefiada para la transferencia de archivos | Comunicacionesy
Pedagogia
Suite de | Photoshop Oficina  Asesora
Dlsenq InDes_lgn de L Standalone
Profesional Premiere Pro | Comunicacionesy
Adobe lllustrator Pedagogia
Oficina  Asesora
Suite Avid Creacion de audio y video de o Standalone
Comunicacionesy
Pedagogia
Servicio web que permite la planeacion y
Azure seguimiento de los Sprints de desarrollo de | OTIC Web
DevOps sotware realizados al interior de la OTIC.
Servicio para la construccion de mockups y
prototipos gréaficos de funcionalidades usada
para la  documentacion de los oTIC Web
Balsamig requerimientos en los proyectos de

desarrollo de software realizados al interior
de la OTIC.




Nombre Descripcion Areas que lo Tipo de
utilizan Arquitectura
Herramienta de disefio y modelado de
Enterprise software. OTIC Standalone
Architect

Los servicios de tecnologia que ofrece actualmente la Oficina de Tecnologias de la Informacion
y las Comunicaciones a los servidores y colaboradores de la Unidad, a fin de optimizar los
procesos y necesidades de la UBPD, se detallan a continuacion:

item Descripcion Cabdigo
1 Servicio de correo electronico. OTI-ST-001 V1
2 Servicio de impresién, escaner y copia. OTI-ST-002 V1
3 Servicio de red e internet. OTI-ST-003 V1
4 Servicio de administracion de infraestructura | OTI-ST-004 V1
tecnoldgica.
5 Gestion de seguridad digital. OTI-ST-005 V1
6 Gestion del almacenamiento, nube y respaldo de | OTI-ST-006 V1
informacion.
7 Gestidn de incidentes y requerimientos (Mesa de | OTI-ST-007 V1
servicio).
8 Telefonia IP OTI-ST-008 V1
9 | Gestién de incidentes de Seguridad Digital OTI-ST-009 V1
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10 | Borrado Seguro OTI-ST-010 V1

11 | Conceptos en Seguridad Digital OTI-ST-011 V1

12 | Sensibilizacion en Seguridad Digital OTI-ST-012 V1

13 | Validacién de seguridad para software OTI-ST-013 V1

14 | Custodia y transporte de medios removibles OTI-ST-014 V1

15 Apoyo en Proyectos o necesidades referentes a | OTI-ST-015 V1
seguridad digital

Comprende los servicios TIC que son prestados por la Oficina TIC como unidad organizacional
estratégica de la UBPD directamente o a través de contratos de prestacidbn de servicios

tecnologicos .

Nombre del servicio

ID

Correo Electronico

OTI-ST-001

Descripcion:

Servicio de tecnolégico que permite a los usuarios enviar y recibir
mensajes mediante sistemas de comunicacion electrénicos, a través
de una cuenta institucional del tipo
cuenta@busquedadesaparecidos.co que lo identifica como
funcionario o contratista de la unidad de busqueda de personas
desaparecidos; incluyendo funcionalidades, tales como:

*Mensajeria unificada.

*Gestion de
contactos.

*Programacion de
agendas.

*Gestion de tareas.




X

Alcance:

Version:

Tipo:

Horario

disponibilidad del
servicio:

Horario
Asistencia al
servicio.

Procesos Asociados:

Estado:

Usuarios beneficiados:

Disponibilidad:

Canal de Soporte

*Reservas de
salas.

Administracion y gestion de cuentas de correo electrénico

OTI-ST-001 V1

WEB a través de la
http://correo.ubpdbusquedadesaparecidos.co/

7*24*365

8 a.m. a 5:00 p.m. Lunes a viernes (Horario Laboral).

Todos los procesos de la entidad

Activo

Todos los funcionarios y contratistas de la UBPD

95% Sin incluir ventanas de mantenimiento programadas.

Mesa de servicio — https://mesaservicio/lUSDKv8

URL



http://correo.ubpdbusquedadesaparecidos.co/

Nombre del servicio

Servicio de impresion, escaner y copia.

ID OTI-ST-002
Comprende el suministro de impresoras, escaner 0 equipos
Descrincién: multifuncionales, la configuracién, mantenimiento para asegurar el
P ' funcionamiento normal de este servicio.
Incluye la gestion del software de control y seguridad asociada a
estos dispositivos.
Administracion y gestion de la solucion de impresion desde la
Alcance: creacion de usuario con su pin, hasta la atencion y resolucion de
' incidentes.
Version: OTI-ST-002 V1
Tipo: Semipresencial — PIN personal

Horario disponibilidad
del servicio:

Horario Asistencia
al servicio.

Funcion de negocio:

Estado:

Usuarios beneficiados:

Disponibilidad:

Canal de Soporte

8 a.m. a 5:00 p.m. Lunes a viernes

8 a.m. a 5:00 p.m. Lunes a viernes

Todos los procesos de la entidad

Activo

Todos los funcionarios y contratistas de la UBPD

95% Sujeto a programacion con el proveedor y previo aviso a
los usuarios

Mesa de servicio - UBPD
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Nombre del servicio

Servicio de red e internet.

ID

OTI-ST-003

Descripcion:

El servicio de Internet facilita al usuario, a través de la red de la
Unidad de busqueda de desaparecidos, el envio y recepcion de
informacion desde y hacia fuera de la entidad, es decir acceder al
World Wide Web (www) a través de un navegador y funcionalidades
de la red local, como impresién, autenticacion de red.

Administracion de los canales de comunicaciones a nivel nacional y

Alcance: los puntos de acceso, fisicos e inalambricos, que son parte de la red
institucional junto con los dispositivos (switches, routers y access
point) necesarios para la prestacion del servicio.

Version: OTI-ST-003 V1

Tipo: WEB y Semipresencial.

Horario  disponibilidad
del servicio:

7*24*365

Horario Asistencia
al servicio.

8 a.m. a 5:00 p.m. Lunes a viernes

Funcion de negocio:

Todos los procesos de la entidad

Estado:

Activo

Usuarios beneficiados:

Todos los funcionarios y contratistas de la UBPD

Disponibilidad:

95% Sujeto a programacion con el proveedor y
previo aviso a los usuarios

Canal de Soporte

Mesa de servicio - UBPD




Nombre del servicio

Servicio de administracion de infraestructura tecnoldgica.

ID OTI-ST-004
Servicio tecnoldgico que permite administrar la infraestructura
Descripcion: tecnolégica para el aprovisionamiento de servidores, canales de
' comunicaciones, almacenamiento de disco, gestion de usuarios entre
otras.
Gestion de los servidores fisicos y virtuales de la UBPD junto con la
Alcance: infraestructura del centro de datos y centros de cableado, los
sistemas de control y conectividad. También contempla las
herramientas de proteccion contra Correo Spam, Malware y atagues
a la red de usuarios internos o externos (Firewall)
Version: OTI-ST-004 V1
Tipo: Presencial y Remoto
Horario disponibilidad
del servicio: 7%04%365
Horario Asistencia 7*24*365

al servicio.

Funcion de negocio:

Estado:

Usuarios beneficiados:

Disponibilidad:

Canal de Soporte

Todos los procesos de la entidad

Activo

Todos los funcionarios y contratistas de la UBPD

95% Sujeto a programacién con el proveedor y previo aviso a
los usuarios

Mesa de servicio - UBPD




Nombre del servicio

Gestion de seguridad informatica de los servicios
informéaticos y la infraestructura tecnolégica de la entidad

ID OTI-ST-005
Servicio para administrar el acceso y autenticacion de los usuarios,
internos y externos, a los servicios informéticos y a la infraestructura
D L tecnolégica de la Unidad, otorgando permisos Unicamente a los
escripcion: : . - - : S
sistemas de informacion, plataformas tecnologicas e informacion
necesarias para el desarrollo de sus actividades.
Incluye la configuracion y soporte de accesos externos a la red y
servidores de la UBPD (VPN's).
Gestionar la seguridad informatica de los componentes TIC, a cargo
Alcance: de la oficina de tecnologias de la informacién y las comunicaciones,
con el fin de minimizar los riesgos asociados a la seguridad digital.
Version: OTI-ST-005 V1
Tipo: WEB
Horario disponibilidad = 7*24*365
del servicio:
Horario Asistencia 7*24*365

al servicio.

Funcién de negocio:

Estado:

Usuarios beneficiados:

Disponibilidad:

Todos los procesos de la entidad.

Activo

Todos los funcionarios y contratistas de la UBPD

95% Sujeto a programacién con el proveedor y
previo aviso a los usuarios




Canal de Soporte

Mesa de servicio - UBPD

Nombre del servicio

Gestion del almacenamiento, nube y respaldo de informacion.

ID OTI-ST-006

Servicio de almacenamiento en la nube a través de la herramienta

Descripcion: colaborativa drive de la Suite Gsuite.
El servicio comprende el almacenamiento en la nube a través de la
herramienta Drive con licencia Enterprise que otorga

Alcance: almacenamiento ilimitado, el backup de los usuarios al momento de
su retiro de la entidad o por demanda, verificacion de la disponibilidad
del servicio, apoyo con la administracion de permisos en la
plataforma.

Version: OTI-ST-006 V1

Tipo: WEB

Horario  disponibilidad

del servicio: 7%24%365

Horario Asistencia
al servicio.

Funcién de negocio:

Estado:

Usuarios beneficiados:

Disponibilidad:

Canal de Soporte

8 a.m. a 5:00 p.m. Lunes a Viernes

Todos los procesos de la entidad

Activo

Todos los funcionarios y contratistas de la UBPD

99% Segun proveedor

Mesa de servicio - UBPD




Nombre del servicio

ID

Gestién de incidentes y requerimientos (Mesa de servicio)

OTI-ST-007

Descripcion:

Alcance:

Version:

Tipo:

Horario  disponibilidad

del servicio:

Horario Asistencia
al servicio.

Funcion de negocio:

Estado:

Usuarios beneficiados:

Disponibilidad:

Canal de Soporte

Servicio tecnoldgico que permite a los usuarios recibir apoyo y
soporte técnico especializado por parte de personal de la mesa de
servicio a fin de solucionar sus requerimientos o incidentes
asociados con los servicios tecnoldgicos brindados por la UBPD.

Centralizar la administracion de los requerimientos e incidentes de
los usuarios, generar estadisticas de atencion,

OTI-ST-007 V1

Presencial

8 a.m. a 5:00 p.m. Lunes a Viernes

8 a.m. a 5:00 p.m. Lunes a Viernes

Todos los procesos de la entidad

Activo

Todos los funcionarios y contratistas de la UBPD

95% Sujeto a programacion con el proveedor y
previo aviso a los usuarios

Mesa de servicio - UBPD




&
U ‘-
- '7’?

Nombre del servicio

ID

Telefonia IP

OTI-ST-008

Descripcion:

Alcance:

Version:

Tipo:

Horario  disponibilidad
del servicio:

Horario Asistencia
al servicio.

Funcién de negocio:

Estado:

Usuarios beneficiados:

Disponibilidad:

Canal de Soporte

Servicio tecnologico que permite a los usuarios comunicarse a
través de telefonia IP con las diferentes areas, sedes territoriales y
con la ciudadania en general.

Comprende la comunicacion entre oficinas de la entidad ya sea en la
misma ciudad o con otra sede territorial, asi como la entrada de
llamadas de la ciudadania en general a través de PBX o linea
018000, la configuracion de extensiones fisicas y virtuales.

OTI-ST-008 V1

Web y semipresencial

7*24*365

8 a.m. a 5:00 p.m. Lunes a Viernes

Todos los procesos de la entidad

Activo

Todos los funcionarios y contratistas de la UBPD

95% Sujeto a programacién con el proveedor y
previo aviso a los usuarios

Mesa de servicio - UBPD




Nombre del servicio

Gestion de incidentes de Seguridad Digital

ID OTI-ST-009

Descripcion: Servicio que permite gestionar los eventos o incidentes que afecten
la Seguridad Digital de la UBPD.
Comprende la atencion de los eventos o incidentes de seguridad

Alcance: Digital reportados por los servidores, servidoras, contratistas,
personal delegado o identificados en el monitoreo de la
infraestructura tecnolégica.

Version: OTI-ST-009 V1

Tipo: Virtual, Semipresencial y Presencial

Horario  disponibilidad o

del servicio: 7*24%365

Horario Asistencia
al servicio.

Funcion de negocio:

Estado:

Usuarios beneficiados:

Disponibilidad:

Canal de Soporte

Tiempo de Respuesta

8 a.m. a 5:00 p.m.24 horas - lunes a Viernes Domingo

Todos los procesos de la entidad

Activo

Todos los servidores, servidoras, personal delegado y contratistas
de la UBPD

95% Sujeto al tipo de evento o incidente de
Seguridad Digital

Mesa de servicio — UBPD

De acuerdo lo establecido en el GTI-PR- 007 V2 Gestiéon de Eventos
y Seguridad Digital
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Nombre del servicio

Borrado Seguro

ID

OTI-ST-010

Servicio de sobreescritura utilizado para que los datos existentes en
un archivo, carpeta o medio de almacenamiento sean borrados de

Descripcion: ot :
manera segura volviéndose irrecuperables.

Alcance: Comprende el borrado seguro de archivos, carpetas, dispositivos de
almacenamiento externos e internos.

Version: OTI-ST-010 V1

Tipo: Semipresencial y Presencial

Horario  disponibilidad
del servicio:

5*88 a.m. a 5:00 p.m. Lunes a Viernes

Horario Asistencia
al servicio.

8 a.m. a 5:00 p.m. Lunes a Viernes

Funcién de negocio:

Todos los procesos de la entidad

Estado:

Activo

Usuarios beneficiados:

Todos los servidores, servidoras, personal delegado y contratistas
de la UBPD

Disponibilidad:

95%

Canal de Soporte

Mesa de servicio -— UBPD

Tiempo de Respuesta

48 horas para inicio de proceso

Tiempo que se tarde la herramienta de acuerdo con la cantidad de
informacion
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Nombre del servicio

Conceptos en Seguridad Digital

ID OTI-ST-011

Descripcion: Servicio de elaboracibn y emision de conceptos requeridos
referentes a seguridad digital.

Alcance: Conceptos en temas relacionados con la seguridad digital de la UBPD

Version: OTI-ST-011 V1

Tipo: Virtual

Horario disponibilidad _

del servicio: 5*88 a.m. a 5:00 p.m. Lunes a Viernes

Horario Asistencia
al servicio.

Funcion de negocio:

Estado:

Usuarios beneficiados:

Disponibilidad:

Canal de Soporte

Tiempo de respuesta

8 a.m. a 5:00 p.m. Lunes a Viernes

Todos los procesos de la entidad

Activo

Todos los servidores, servidoras, personal delegado y contratistas de
la UBPD

95%

Mesa de servicio -— UBPD

72 horas
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Nombre del servicio

Sensibilizacion en Seguridad Digital

ID OTI-ST-012
Servicio de sensibilizacién en temas relacionados con la seguridad
Descripcion: digital.
Disefio, elaboracion y/o ejecucion de piezas, charlas u otros
Alcance: componentes dirigidos a la sensibilizacion en temas de Seguridad
Digital
Version: OTI-ST-012 V1
Tipo: Virtual, Presencial
Horario  disponibilidad .
del servicio: 5*8

Horario Asistencia
al servicio.

Funcion de negocio:

Estado:

Usuarios beneficiados:

Disponibilidad:

Canal de Soporte

Tiempo de respuesta

8 a.m. a 5:00 p.m. Lunes a Viernes

8 a.m. a 5:00 p.m. Lunes a Viernes

Todos los procesos de la entidad

Activo

Todos los servidores, servidoras, personal delegado y contratistas
de la UBPD

95%

Mesa de servicio -— UBPD

24 horas para contacto inicial con solicitante para coordinar
sensibilizacion




De acuerdo con tema, fecha y horario acordado

Nombre del servicio

ID

Validaciéon de seguridad para software

OTI-ST-013

Descripcion:

Alcance:

Version:

Tipo:

Horario disponibilidad
del servicio:

Horario Asistencia
al servicio.

Funcion de negocio:

Estado:

Usuarios beneficiados:

Disponibilidad:

Canal de Soporte

Servicio de revisién a nivel de seguridad digital del software antes
de ser instalado.

Comprende el software requerido para realizar instalacion en los
equipos de los servidores, servidoras y contratistas de la UBPD.

OTI-ST-013 V1

Virtual, Presencial

5*8

8 a.m. a 5:00 p.m. Lunes a Viernes

8 a.m. a 5:00 p.m. Lunes a Viernes

Todos los procesos de la entidad

Activo

Todos los servidores, servidoras, personal delegado y contratistas
de la UBPD

95%

Mesa de servicio -— UBPD




Tiempo de Respuestay/o 16 horas

resolucién

Nombre del servicio

ID

Custodia y transporte de medios removibles

OTI-ST-014

Descripcion:

Alcance:

Version:

Tipo:

Horario disponibilidad
del servicio:

Horario Asistencia
al servicio.

Funcion de negocio:

Estado:

Usuarios beneficiados:

Disponibilidad:

Canal de Soporte

Servicio de entrega, recogida y almacenamiento medios removibles
con un proveedor externo de custodia.

Comprende los dispositivos de almacenamiento externo que no
contienen informacién clasificada como privada o restringida

OTI-ST-014 V1

Presencial

5*8

8 a.m. a 5:00 p.m. Lunes a Viernes

Todos los procesos de la entidad

Activo

Todos los servidores, servidoras, personal delegado y contratistas de
la UBPD

95% Sujeto a programacion con el proveedor y
previo aviso a los usuarios

Mesa de servicio - UBPD




Nombre del servicio

ID

Apoyo en Proyectos o necesidades referentes a seguridad
digital

OTI-ST-015

Descripcion:

Alcance:

Version:

Tipo:

Horario disponibilidad
del servicio:

Horario Asistencia
al servicio.

Funcion de negocio:

Estado:

Usuarios beneficiados:

Disponibilidad:

Canal de Soporte

Tiempo de Respuesta y/o

resolucién

Servicio de acompafamiento en la elaboracién de fichas técnicas,
proyectos, reuniones e implementacion de controles de seguridad.

Comprende el acompafiamiento en los proyectos o necesidades de
los procesos de la UBPD en temas referentes a seguridad digital

OTI-ST-015 V1

Virtual, Presencial

5*8

8 a.m. a 5:00 p.m. Lunes a Viernes

8 a.m. a 5:00 p.m. Lunes a Viernes

Todos los procesos de la entidad
Activo

Todos los servidores, servidoras, personal delegado y contratistas
de la UBPD

95%
Mesa de servicio -— UBPD

24 horas para contacto inicial con solicitante

De acuerdo con el proyecto o la necesidad
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Nombre del servicio

Validacién de uso dispositivos de almacenamiento externo

ID OTI-ST-016

Descripcion: Servicio de revision a nivel de seguridad digital de las solicitudes
para la habilitacion de puertos USB y uso de los dispositivos de
almacenamiento externo

Alcance: Comprende la revision de la justificacion para la habilitacion de los
puertos USB con el fin de generar excepciones para el uso de
dispositivos de almacenamiento externo.

Version: OTI-ST-015 V1

Tipo: Virtual, Presencial

Horario  disponibilidad
del servicio:

Horario Asistencia
al servicio.

Funcién de negocio:

Estado:

Usuarios beneficiados:

Disponibilidad:

Canal de Soporte

Tiempo de Respuesta y/o
resolucion

8 a.m. a 5:00 p.m. Lunes a viernes

8 a.m. a 5:00 p.m. Lunes a viernes

Todos los procesos de la entidad

Activo

Todos los servidores, servidoras, personal delegado vy

contratistas de la UBPD

95%

Mesa de servicio — UBPD

24 horas
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Nombre del servicio

ID

Validacién de paginas web

OTI-ST-015

Descripcion:

Alcance:

Version:

Tipo:

Horario  disponibilidad
del servicio:

Horario Asistencia
al servicio.

Funcién de negocio:

Estado:

Usuarios beneficiados:

Disponibilidad:

Canal de Soporte

Servicio de revision a nivel de seguridad digital de las paginas
web que se encuentran bloqueadas de acuerdo con el
lineamiento de navegacion web

Comprende la revisidbn de paginas web que se encuentran
bloqueadas, solicitadas por los servidores, servidoras,
contratistas y personal delegado de la UBPD con el fin de dar la
viabilidad de ser habilitadas

OTI-ST-013 V1

Virtual, Presencial

8 a.m. a 5:00 p.m. Lunes a Viernes

8 a.m. a 5:00 p.m. Lunes a Viernes

Todos los procesos de la entidad

Activo

Todos los servidores, servidoras, personal delegado y contratistas

de la UBPD

95%

Mesa de servicio — UBPD
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Tiempo de Respuesta y/o 24 horas
resolucion

Toda la informacién producida por la UBPD, debe estar clasificada, ordenada y descrita siguiendo
los criterios del proceso de gestion documental, de acuerdo con el manual de manejo para la
informacion confidencial, y lo establecido dentro de las politicas de Gestion de Informacién y
Gestion Documental.

Toda la informacion de la UBPD debe ser protegida y asegurada segun los lineamientos
establecidos en la Politica de Seguridad de la Informacién.

Toda informacién producida y que sea resultante del desarrollo funcional y procedimental de la
UBPD debe encontrarse en los soportes normalizados por la Oficina Asesora de Planeacién en
articulacion con la oficina productora.

Toda informacién producida debe estar identificada, caracterizada, clasificada y valorada por un
lado a partir de los criterios técnicos archivisticos y por otro, en lo que corresponde a seguridad de
la informacion.

Toda informacién producida por la UBPD en razén a sus funciones, procesos y procedimientos
debe estar registrada e identificada en la matriz de activos de informacién y ésta debe estar
articulada con los instrumentos técnicos archivisticos que la unidad disponga para ello.

Toda la informacién producida, recibida y/o recolectada por la UBPD goza de proteccion y
seguridad mediante la definicién, implementacién, seguimiento y mejoramiento de herramientas,
controles, procedimientos, etc., con el fin de evitar los riesgos asociados a su disponibilidad,
confiabilidad e integridad.

Toda la informacion producida, recibida y/o recolectada debe tener un control segin los
mecanismos dispuestos por el sistema de gestion de documentos, el proceso de gestidn
documental, el programa de gestién de documentos y demas instrumentos relacionados, con el fin
de garantizar su agil recuperacién e identificacion en las instancias de almacenamiento definidas
por la UBPD.

Toda informacién producida debe tener definida una persona responsable que custodie dicha
informacion, quien velara por la proteccidon adecuada y seguridad de estos activos.

Toda la informacion producida, recibida y/o recolectada por la UBPD se gestionara con base en el
procedimiento de gestion de activos de informacién y en la Guia de Gestion de Activos de
Informacion, con el fin de mantener los criterios de proteccion y confidencialidad de la informacién
misional, estratégica, de apoyo a la gestion y de seguimiento y evaluacion.
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La informacién estara sujeta a procesos de evaluacion continua y sisteméatica de sus componentes
(metadatos, historial de eventos y acceso). Con el fin de identificar posibles desviaciones y
establecer acciones de mejora sobre el manejo, administracion, proteccion y seguridad de la
informacion.

Actualmente, se esta implementando el sistema de informacion misional (CTO 181-2021) ,en la
Unidad de Busqueda de Personas dadas por Desaparecidas en el contexto y en razén del conflicto
armado (UBPD) y la definicion e implementacion del modelo tecnoldgico de adquisicion e
integracion de datos desde fuentes externas para las necesidades misionales, lo anterior se esta
realizado a partir de la informacion proporcionada de las diferentes areas involucradas para su
implementacion.

e Funcional de Investigacion y el soporte transversal de seguridad, gestion de documentos
digitales y trazabilidad.

e [Funcionales de Prospeccion, Recuperacion, Identificacién, Reencuentro o Entrega Digha
y Participacion.

e Transversales de Interoperabilidad e Integracion.
e Transversal Geoespacial.

e Definir e implementar el modelo tecnoldégico de adquisicion e integracion de datos desde
fuentes externas para las necesidades misionales.

e Implementacién de nuevos requerimientos, mejoras o controles de cambios en el sistema
de informacion misional.

De conformidad con el Decreto 1393 de 2018, por el cual se establece la estructura interna de la
Unidad de Busqueda de Personas dadas por Desaparecidas en el contexto y en razén del conflicto
armado (UBPD) y se determinan en sus dependencias, especificamente en su Articulo 7 que fija
las Funciones de la Oficina de Tecnologias de la Informacion y las Comunicaciones, es menester
considerar que se encuentran a resaltar las siguientes:

1. Definir, actualizar e implementar, el Plan Estratégico de Tecnologias de la Informacién
y las Comunicaciones (PETIC) en concordancia con la Arquitectura Empresarial y los
lineamientos de la Estrategia de Gobierno en Linea (GEL).

2. Disefiar e implementar los lineamientos y procesos de arquitectura tecnologica en
materia de software, hardware, redes y telecomunicaciones, acorde con los
parametros gubernamentales para su adquisicion, operacion, soporte especializado y
mantenimiento.
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3. Establecer, en coordinacion con las dependencias competentes, las necesidades y
presupuesto para realizar los procesos de adquisicion que garanticen los servicios
tecnolégicos de la UBPD.

4. Disefiar e implementar las politicas de seguridad informatica y los planes de
contingencia de la UBPD.

5. Administrar y mantener la plataforma tecnolégica que soporta la infraestructura
tecnolégica de la UBPD

6. Liderar el desarrollo, mantenimiento y uso de los sistemas de informacion y los
servicios digitales de la Unidad

7. Orientar el desarrollo de modelos y herramientas de interoperabilidad de los sistemas
de informacion misionales de la Unidad con otros sistemas de informacion publicos y
privados, entre otros, con el Registro Nacional de Desaparecidos y el Registro Unico
de Victimas

8. Definir en coordinacion - con la Direccion de Informacién, Planeacion y Localizaciéon
para la Busqueda los requerimientos tecnoldgicos necesarios para establecer, un
capitulo especial del Registro Nacional de Desaparecidos administrado por el Instituto
Nacional de Medicina Legal y Ciencias Forenses (INMLCF), exclusivamente para el
universo de personas dadas por desaparecidas en el contexto y en razén del conflicto
armado.

9. Desarrollar estrategias para garantizar la pertinencia, calidad, oportunidad, seguridad
e intercambio de informacién que requiera la Unidad para el cumplimiento (sic) de sus
funciones.

10. Propender y facilitar el uso y apropiacion de las tecnologias, los sistemas de
informacién y los servicios digitales por parte de los servidores publicos, los
ciudadanos y los grupos de interés a quienes estan dirigidos.

11. Asegurar la implementacién, mantenimiento y mejora del Sistema Integrado de
Gestiodn, en coordinacion con la Oficina Asesora de Planeacion

12. Las demas que le correspondan de acuerdo con la naturaleza de la dependencia.

Como se presento en el capitulo de Analisis de Situacion Actual, La Oficina de Tecnologias de la
Informaciéon y Comunicaciones de la UBPD tiene como responsable al jefe de Oficina de Unidad
Especial y la siguiente estructura:



A .
S *F™Z UNIDAD DE BUSQUEDA

DE PERSONAS DADAS POR DESAPARECIDAS
UBPD

JEFATURA OTIC

Operaciones
Administrativas

Jefe Oficing de Tecnclogias de
Informacion y Comumcaciones Técnico 01

Gestion de
Servicios
Tecnolbgicos

Experto Técnico 5 Experto Técnico 5 Experto Técnico 4 Experto Técnico 4
Experto Técnico 4 Analista Técnico 2 (Coord.)
Analista Técnico 2 Anafista Técnico 2
Analista Técnico 2
Técnico 01

Definicion de Roles y perfiles de Tl
Jefatura OTIC

e Establecer y mantener la Vision, la Misién y los Objetivos de la funcién TIC en la UBPD .

e Asesorar a todas las dependencias de la UBPD en los temas en materia Tl y conceptuar
sobre necesidades y soluciones.

e Definir y dar mantenimiento a la AE de la UBPD.

e Liderar la formulacién del PETI de la UBPD que tenga alineamiento con la estrategia
institucional y generar un mapa de ruta priorizado de implementacion de proyectos.

e Establecer el Catélogo Servicios de Tl desde la vista estratégica.

e Mantener actualizada la estrategia TIC de acuerdo con las estrategias institucionales y la
evolucion tecnolégica.

e Definir las politicas y la planeacion de las TIC alineados con la planeacion institucional de
la UBPD.

e Proveer soluciones de tecnologia de la informacién y las comunicaciones, y soportar los
servicios tecnolégicos de acuerdo con estrategias de gestidn previstas y estandares
nacionales e internacionales.
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Hacer seguimiento a la gestion de las TIC, acorde con las funciones, planes y
requerimientos institucionales, sectoriales y gubernamentales.

Apoyar las acciones de custodia tecnoldgica en soporte a modelos de gestion y gobierno
de la informacion institucionales.

Establecer y mantener un marco de trabajo para la administracion de programas y
proyectos.

Hacer seguimiento del plan de inversiones en TIC, indicadores y cumplimiento de metas.

Implementar y validar la aplicacion del modelo de gestion y gobierno de Tl en la UBPD.

Gestionar los programas, proyectos y la inversion TIC con base en los marcos de trabajo
establecidos

Actualizar y dar mantenimiento al portafolio de programas y proyectos de inversion y
servicios TIC.

Definir los lineamientos de la politica, estrategia, uso y apropiacién de las TIC.

Investigar, identificar y evaluar tendencias tecnoldgicas, estandares y buenas practicas en
TIC y su enfoque de aplicacién en la UBPD y efectuar las recomendaciones pertinentes.

Brindar asesoria y conceptos en iniciativas Tl y liderar la formulacién de proyectos.

Trabajar junto con todas las dependencias de la UBPD en la identificacién de necesidades
de TI.

Promover la practica de la innovacién para proponer la implementacion de soluciones de
Tl y el establecimiento de estrategias, encaminadas en la transformacion digital que
contribuyan en el beneficio y cambio a nivel institucional

Monitorear el desempefio general de los procesos de TIC.
Vigilar el cumplimiento de lineamientos internos y externos, asi como regulaciones.

Evaluar constantemente el estado de madurez del modelo de gobierno de Tl adoptado por
UBPD

Participar en los ejercicios de Arquitectura Empresarial segmentada para iniciativas
puntuales de la UBPD desde la perspectiva del dominio de negocio.

Coordinar con las diferentes dependencias, las actividades en los procesos uso y
apropiacion para usuarios de los servicios TIC de la UBPD.

Realizar la gestion administrativa de la OTIC



Centralizar la emision de respuestas a solicitudes internas de UBPD de planeacién o
control interno, y a entes de control externos.

Realizar la gestion de PQRD que lleguen a la OTIC

Liderar la gestion presupuestal, contrataciones y adquisiciones en materia de Tl

Participar en los ejercicios de Arquitectura Empresarial desde el componente tecnoldgico
en apoyo a iniciativas puntuales de la UBPD para el desarrollo de bloques de solucién o
capacidades relacionadas con los sistemas de informacion institucionales.

Establecer la Arquitectura de referencia de sistemas de informacién de la UBPD

Establecer los patrones y disefios de arquitecturas de solucion de los sistemas de
informacion

Referenciar y adaptar las metodologias y marcos aplicables al desarrollo de sistemas de
informacioén para la UBPD

Desarrollar la Guia de estilo y usabilidad de Sistemas de informacion.

Definir e implementar el Modelo de Integracién entre Sistemas de informacién al interior
de la UBPD

Definir e implementar el Modelo de Interoperabilidad entre Sistemas de informacion de la
UBPD e instituciones externas.

Establecer el procedimiento de levantamiento y aprobacion de requerimientos funcionales
y no funcionales en articulacién con la identificacion de necesidades con las dependencias
de la UBPD.

Asesorar a las dependencias de la UBPD en las actividades de disefio, desarrollo, pruebas
y despliegue de sistemas de informacion institucional

Disefar, desarrollar e implantar los sistemas de informacion.

Definir la estrategia de caracterizacion y modelo de evolucion de los sistemas de
informacion

Apoyar la ejecucion de planes de pruebas para verificar la calidad de sistemas de
informacion institucional en proceso de implementacion o mejora

Definir e implementar Estrategia de mantenimiento de los sistemas de informacion

Supervisar los contratos con terceros encargados de actividades de implementacion de
sistemas de informacion.
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Implementar los componentes tecnologicos del Modelo de Proteccién y Seguridad Digital.

Articular el enlace entre el Oficial de Seguridad de la Informacién de la UBPD y los grupos
y profesionales de la OTIC.

Participar en los ejercicios de Arquitectura Empresarial segmentada para iniciativas
puntuales de la UBPD desde la perspectiva del dominio de seguridad

Articular los lineamientos para establecer los mecanismos de seguridad en todas las
aplicaciones de la UBPD.

Establecer los protocolos y controles técnicos relacionados con la seguridad y la privacidad
de la informacion

Establecer modelos técnicos de acceso seguro a la informacién de la UBPD

Definir los esquemas técnicos que permitan controlar y auditar los niveles de acceso a la
informacion.

Implementar controles de seguridad en los componentes techoldgicos
Gestionar los incidentes de seguridad digital

Establecer un programa de uso y apropiacion que permita fomentar la cultura de seguridad
digital
Identificar y coordinar las actividades para dar tratamiento los riesgos de seguridad
digital

Validar el cumplimiento de las politicas y controles de proteccion de informacion

Implementar las acciones para la Gestién de los Servicios tecnolégicos de la UBPD.

Participar en los ejercicios de Arquitectura Empresarial segmentada para iniciativas
puntuales de la UBPD desde la perspectiva del dominio de tecnologia

Definir, implementar y dar seguimiento al modelo de Continuidad y disponibilidad de los
Servicios tecnoldgicos.

Dar seguimiento a los esquemas de continuidad y disponibilidad de los servicios
tecnolégicos.

Establecer el modelo de Capacidad de los Servicios tecnologicos.

Definir y Gestionar los Acuerdos de Nivel de Servicios Tecnolégicos aplicables a los
servicios tecnolégicos de la UBPD.
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Coordinar acciones junto con la mesa de servicio bajo un esquema de gestion de la
operacion de los servicios tecnoldgicos de la UBPD.

Definir e implementar el modelo de planes de mantenimiento en los componentes de
infraestructura de TI.

Supervisar los contratos con terceros encargados de actividades de aprovisionamiento de
infraestructura y operacion de los servicios tecnoldgicos.

Liderar el modelo de Monitoreo de seguridad de infraestructura tecnoldgica.

Establecer las acciones de monitoreo y gestion preventiva de los Servicios Tecnol6gicos
para anticiparse a la ocurrencia de incidentes y problemas.

Supervisar y dar seguimiento al modelo de respaldo y recuperacion de los Servicios
tecnologicos.

Establecer posibles esquemas de acceso a servicios en la Nube.

Apoyar en la preparacion y entrega de informacion con los soportes correspondientes a las
funciones y responsabilidades de la OTIC que sean base para la formulacién y reporte
periodico del Plan Estratégico Institucional, Proyecto de Inversién, Plan Anual de Gestion,
Plan de adquisiciones de bienes y servicios que le corresponda a la OTIC

Apoyar en la preparacion y entrega de la informacién con los soportes correspondientes,
asi como también respuesta a los informes requeridos por entes internos y externos a
guienes deba reportarse y conforme sea solicitada.

Apoyar las labores administrativas de la jefatura OTIC en lo operativo, logistico, y
documental aportando al cumplimiento de las funciones y responsabilidades de la oficina.

Apoyar en las actividades requeridas para que la Oficina promueva el cumplimiento de
politicas y procedimientos definido por el Sistema Integrado de Gestién (o el que haga sus
veces)

Apoyar la gestion a los procesos de adquisicién y compras en materia de Tl basado en la
planeacion de la oficina.

Como punto de partida para la definicién de roles (cargos) para la OTIC futura, en relacién con
los cargos que la conforman la planta actual se identificé lo siguiente:

Un (1) personas con el cargo de “Jefe OTIC”.



— /’31 : s&___,

o Dos (2) personas con el cargo de “Experto Técnico 5.
e Tres (3) personas con el cargo de “Experto Técnico 4”.
o Cuatro (4) personas con el cargo de “Analista Técnico 2”.

o Dos (2) personas con el cargo de “Técnico Unidad Especial 01”.

Adicionalmente, se cuenta con dos contratistas de prestacion de servicios de apoyo a la gestion y
un contrato de mesa de ayuda con una persona juridica, quien provee el gestor de mesa servicio
y 21 agentes de servicio.

Los roles que se establecen para la estructura organica de la OTIC son tres tipos:

Son roles que en sus acciones contribuyen de manera activa en los objetivos
estratégicos y metas de gestion establecidos para la OTIC.

: Son roles que en sus acciones contribuyen de manera activa en el monitoreo y medicion
del cumplimiento de los procesos vinculados a la OTIC.

. Son roles que en sus acciones contribuyen de manera activa en el funcionamiento
de los procesos vinculados a la OTIC.

Con el fin de conocer el presupuesto total requerido para toda la operacion a realizar por la Oficina
de Tecnologia de la Informacién y las Comunicaciones en el periodo 2021 — 2024, es importante
considerar tanto los proyectos de inversién (proyectos necesarios para cerrar la brecha (mapa de
ruta)), como con los gastos de operacion.

Por tanto, en este item se presenta la consolidacion de los gastos de operaciéon que se identificaron
tomando como base el Plan Anual de Adquisiciones del 2022 V12, es decir aquellos gastos que
garantizan el mantenimiento de la operacion y funcionamiento de la Oficina de Tecnologia de la
Informacion y las Comunicaciones.



A continuacion, se detalla el Plan Anual de Adquisiciones 2022.

GRUPO DE GASTOS

Proyectos de Inversion $92.643.798.641,40

Gastos de funcionamiento $15.851.938.623,08

A continuacion, se detalla el Plan Anual de Adquisiciones 2023.

GRUPO DE GASTOS

Proyectos de Inversion 71.396.536.336,00

Gastos de funcionamiento 17.194.400.000,00

La entidad cuenta con el plan estratégico 2021 - 2024 (actualizado el 2022), se encuentra la mision,
vision, supuestos de cambio y transformaciones, estrategias y resultados. De igual manera se
tiene el plan de accion y las estrategias con los resultados, indicadores y metas de cada vigencia
realizando un seguimiento trimestral.

A partir de la planeacién estratégica y del plan de accion con un enfoque adaptativo desarrollado
por la UBPD, se lleg6 a la conclusion sobre la mision y la visién de la entidad:

MISION DE LA UBPD: Buscar humanitaria y extrajudicialmente a las personas dadas por
desaparecidas en el contexto y debido al conflicto armado, para aliviar el sufrimiento de
quienes buscan y contribuir a la satisfaccion de los derechos a la verdad y la reparacion,
como aporte a la construccion de paz.

VISION DE LA UBPD: En 2024, la UBPD es la entidad del Estado Colombiano que lidera
la busqueda humanitaria y extrajudicial, dando respuestas oportunas y reparadoras en un
marco de relacionamiento basado en la confianza.
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Modelo operativo
La UBPD adopto los procesos que le permiten cumplir con su funcion en el Modelo de Operacion

por Procesos (MOP); mediante el cual se identifican y clasifican los documentos de cada proceso
definido en el Mapa de Procesos vigente, alli, se determina la secuencia e interrelaciones de las
actividades que se ejecutan en la Entidad.

Sistema de
Seguridad y Salud

en ol Trabajo

Sistemo do
B, Control Interno

Modele de Operacion
por Procesos

El modelo de operacion por procesos de la UBPD cuenta con cuatro tipos de procesos:
estratégicos, misionales, de apoyo, y de control y evaluacion.

El Modelo de Operacién por Procesos (MOP) parte de la identificacion de los rasgos distintivos del
proceso se conoce como “Caracterizaciéon de Procesos”, documento en el cual se establece la
relacion con los demas procesos, los insumos y salidas del proceso, los proveedores y usuarios,
los riesgos y controles, permitiendo a los usuarios del sistema clarificar de manera muy sencilla el
accionar de la Entidad y la gestiéon de sus procesos. Como complemento, para cada uno de los
procesos se identifican los documentos indispensables para la operacién tales como
procedimientos, guias, manuales, formatos, y entre otros."

A continuacion, relacionamos las estrategias de la UBPD.

GTI-PL-001 Version 02. P4gina 90 de 184



SN2 UNIDAD DE BUSQUEDA

DE PERSONAS DADAS POR DESAPARECIDAS
UBPD

Transformaciones Estratonias
(objetivos estratégicos) s

2. La UBPD brinda respuestas que
dan cuenta de los avances y

muiltiples resultados del proceso de
busqueda.

Obtener informacion util para los procesos humanitarios de
busqueda, procesarla, analizarla y utilizarla de manera
efectiva, garantizando su seguridad y disponibilidad.
Desarrollar estrategias de busqueda, ya sea de manera directa
y/o conjunta, que prioricen, agilicen y monitoreen las acciones
humanitarias, bajo el enfoque territorial y los enfoques
diferenciales.

Construir colectivamente y transferir conocimiento y
aprendizajes sobre lo que implica técnica, juridica y
administrativamente el proceso de bisqueda humanitaria de
personas dadas por desaparecidas.

Transformaciones Estratoqias
(objetivos estratégicos) g

2. La UBPD brinda respuestas que
dan cuenta de los avances y

multiples resultados del proceso de
basqueda.

Obtener informacion Gtil para los procesos humanitarios de
blsqueda, procesarla, analizarla y utilizarla de manera
efectiva, garantizando su seguridad y disponibilidad.

Desarrollar estrategias de busqueda, ya sea de manera directa
ylo conjunta, que prioricen, agilicen y monitoreen las acciones
humanitarias, bajo el enfoque territorial y los enfoques
diferenciales.

Construir colectivamente y transferir conocimiento y

aprendizajes sobre lo que implica técnica, juridica y
administrativamente el proceso de busqueda humanitaria de

personas dadas por desaparecidas.

servicioalciudadano@ubpdbusquedadesaparecidos.co

www.ubpdbusquedadesaparecidos.co
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Transformaciones Estratodias
(objetivos estratégicos) g

Hacer exigibles las acciones de articulacion en el marco de los

31 2 :
procesos humanitarios de bisqueda.
3. La UBPD lidera las respuestas .
del Estado en materia de blsqueda
de personas dadas por Operativizar el Plan Nacional de Bisqueda, PNB, como
desaparecidas. 39 propésito comUn con las entidades territoriales, entidades y

organismos nacionales y organizaciones internacionales
implicadas en la bisqueda.

La Unidad de Busqueda de Personas dadas por Desaparecidas en el contexto y debido al conflicto
armado, fue creada mediante el articulo transitorio 3 del Acto legislativo N° 01 de 2017.

La UBPD se encuentra separada organica y funcionalmente de las ramas del poder publico, y
sometida a un régimen especial, tal como lo indicé la Corte Constitucional, mediante Sentencia de
revision de constitucionalidad del Acto Legislativo 01 de 2017, N° C-674 de 14 de noviembre de
2017, asi:

“(...) En segundo lugar, la nueva estructura organica, conformada por la Comisién de la Verdad,
por la Unidad de Busqueda de Personas Desaparecidas y por la Jurisdiccion Especial para la Paz,
se encuentra separada organica y funcionalmente de la institucionalidad existente.

(...

Bajo el esquema previsto en el Acto Legislativo 01 de 2017, por el contrario, los 6rganos de
transicion se encuentran separados organica y funcionalmente de las ramas del poder publico
creadas bajo la Constitucion de 1991, y como consecuencia de esta separacion, cada una de estas
instancias tiene autonomia técnica, administrativa y presupuestal, y esta sujeta a un régimen
especial y exceptivo.

(...

Lo propio acontece con la Unidad de Busqueda de Personas Desaparecidas, que igualmente es
un o6rgano extrajudicial del orden nacional, que tiene personeria juridica, y autonomia
administrativa, presupuestal y técnica, con un régimen legal especial y exceptivo, cuyo rol es dirigir,
coordinar y contribuir a la implementacion de las acciones humanitarias encaminadas a la
busqueda y localizacion de personas dadas por desaparecidas en el contexto del conflicto armado.
La UBPD, al igual que la CEV, es un 6rgano que tiene autonomia frente a la institucionalidad
existente, y que se encuentra sometida a un régimen especial que debera ser determinado por el
legislador.”.
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En virtud del Acto Legislativo 01 de 2017, el Gobierno Nacional expidi6 el Decreto Ley 589 de 2017
“Por el cual se organiza la Unidad de Busqueda de Personas dadas por desaparecidas en el
contexto y en razon del conflicto armado” , sefialando conforme al inciso segundo del articulo
primero que: “La UBPD es una entidad del Sector Justicia, de naturaleza especial, con personeria
juridica, autonomia administrativa y financiera, patrimonio independiente y un régimen especial en
materia de administracién de personal.”.

No obstante, lo anterior, la incorporaciéon de la Unidad dentro del sector justicia, no implica que
esté sujeta a un control jerarquico o de tutela por parte del Ministerio de Justicia y del Derecho, tal
como lo sostiene la Corte Constitucional en su Sentencia C-067 de 20 de junio de 2018, asi:

“(...) Desde esta perspectiva, y contrario a lo que sostienen los intervinientes, la referencia al
sector justicia, no implica que la Unidad esté organicamente sujeta al Ministerio de Justicia y del
Derecho, ya que no se consagra la existencia de una relacion de adscripcion o de vinculacion para
el ejercicio de sus funciones, circunstancia que sélo seria posible al tratarse de un organismos
descentralizado, lo cual no corresponde con lo sefialado ni en el Acto Legislativo 01 de 2017, ni el
Decreto Ley 589 de 2017, en donde se sefiala que la UBPD es un organismo del orden nacional,
con naturaleza juridica especial.”.

El articulo 28 del citado decreto ley establecié que, la inspeccion vigilancia y control de la UBPD

estara a cargo de los érganos de control conforme a los articulos 117 y 118 de la Constitucién
Politica de Colombia. Por su parte los articulos 25 y 26 facultaron al Presidente de la Republica
para establecer la estructura interna y la planta de personal de la UBPD.

Debido a lo anterior, el Gobierno Nacional expidi6 los siguientes decretos:

Decreto 298 de 2018, “Por el cual se efectlia el nombramiento de la Directora de la Unidad de
Busqueda de Personas dadas por Desaparecidas en el contexto y en razén del conflicto armado
-UBPD”".

Decreto 1393 de 2018, “Por el cual se establece la estructura de la Unidad de Busqueda de
Personas dadas por Desaparecidas en el contexto y en razén del conflicto armado (UBPD) y se
determinan las funciones de sus dependencias”.

Decreto 289 de 2018 modificado por el Decreto 1394 de 2018, “Por el cual se modifica el sistema
especial de nomenclatura, clasificacion y remuneracién de los empleos publicos de la Unidad de
Busqueda de Personas dadas por Desaparecidas en el contexto y en razén del conflicto armado
(UBPD)".

Decreto 290 de 2018 modificado por el Decreto 1395 de 2018, “Por el cual se establece la planta
de personal de la Unidad de Busqueda de Personas dadas por Desaparecidas en el contexto y en
razon del conflicto armado (UBPD) y se dictan otras disposiciones”.
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Necesidades de informacion.

Describe el flujo y las necesidades de informacion al interior de la institucion publica, el sector y

el territorio.

Disponible en la entidad a partir de fuentes de
informacién no propia y tratada con alglin mecanismo
de consolidacion y con valor agregado

Proveniente de:

e Otras Entidades
e Sectores

e Ciudadanos
Al interior de la entidad, se cuenta con el procedimiento identificacion de servicios tecnoldgicos

Alineacion de Tl con los procesos

Como consecuencia de la actualizacion del PETI, se debe garantizar su alineacion con los
procesos misionales y el mandato de la UBPD y las necesidades de los interesados.

servicioalciudadano@ubpdbusquedadesaparecidos.co

www.ubpdbusquedadesaparecidos.co
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Como se observa en la grafica anterior, el proceso de Gestidén de Tecnologias de la Informacion,
gue actualmente existe en la entidad, se compone de cuatro (4) subprocesos, a saber:

+ Estrategia de TI: Su objetivo es garantizar la alineacién entre la Entidad y Tl, asi como generar
las politicas de operacién de TI.

+ Portafolio: Su objetivo es el disefio y mantenimiento de portafolio y catédlogo de servicios, y
administracion de portafolio de proyectos de TI.

* Implementacion: Su objetivo es el disefo, desarrollo e implementacion de sistemas de
informacion, infraestructura tecnolégica y todo el proceso de gestibon de cambio y
aprovisionamiento.

» Operacioén: Su objetivo consiste en la entrega en si de los servicios, la prestacion del servicio, la
administracion de la seguridad digital y el soporte a los usuarios del servicio.

Este numeral, describe el deber ser o la situacion deseada en materia de gestion de Tl, desde el
punto de vista de cada uno de los dominios del Marco de Referencia de Arquitectura Empresarial.
Por lo tanto, a partir del entendimiento de la situacion actual de Tl descrita anteriormente en cada
dominio, en éste se describe el modelo cémo debe operar la OTIC en el periodo comprendido para
el presente PETI; sujeto a un monitoreo permanente para garantizar su mejora continua.

lograr la adopcién explicita modelo formal de
arquitectura empresarial.

e Se necesita gestionar los hallazgos asociados a los procesos de la entidad.

e Contar con un Mapa de Capacidades formal, como lo establecen los marcos de referencia
de arquitectura empresarial

e Crear un portafolio de productos y servicios de la entidad

e Crear un modelo de capacidades institucionales.
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Crear la existencia de un artefacto o instrumento unificado tipo catadlogo que relaciona la
caracterizacion de datos, informacién, servicios de informacion, los flujos de intercambio de
informacion y fuentes de informacion.

Se requiere un documento formal con la definicion de la arquitectura de sistemas de
informacion de la USBP.

Establecer una arquitectura de referencia para ser adoptada en la implementacion de la
arquitectura de sistemas e informacion.

Catalogo de sistemas de informacidén que cuente con los atributos minimos sugeridos por
los marcos de referencia en el dominio de arquitectura de aplicaciones.

Documentaciéon que detalle la arquitectura en términos de ingenieria de software de las
soluciones o médulos que hasta ahora ha desarrollado la UBPD.

Sin embargo, no existe una arquitectura de integracion entre estos sistemas de
informacion. Catalogo de sistemas de informacién que cuente con los atributos minimos
sugeridos por los marcos de referencia en el dominio de arquitectura de aplicaciones

La OTIC debe incluir dentro de su arquitectura de Infraestructura Tecnoldgica los elementos
necesarios para poder realizar el intercambio de informacion entre las areas de la institucién y las
entidades externas a nivel sectorial y nacional mediante la plataforma de interoperabilidad definida
en el Marco de Interoperabilidad.

Continuar con las siguientes actividades:

Componentes de Infraestructura de TI
Plataformas Operativas de Tl
Plataformas de Ofimaticas, Colaborativas y Utilitarios

Herramientas para Gestion y Soporte de Tl

El modelo de gestion estratégica de Tl para a UBPD contiene los siguientes elementos:
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- Modelo de Gobierno: Cubre el nivel estratégico y el elemento de estructura organizacional, que
corresponde al nivel tactico.

- Modelo de Gestion: Cubre los niveles tactico y operativo.

Ahora bien, el nivel estratégico que compone el Modelo de Gobierno de Tl incluye los siguientes
elementos:

* PETI (incluye los elementos de Mision y Vision de Tl y sus objetivos estratégicos).
* Politicas de TI.
* Mesas técnicas
En el nivel tactico del Modelo de Gobierno estd compuesto por la estructura organizacional.
En cuanto al Modelo de Gestidn, en el nivel tactico, se compone de los siguientes elementos:
* Servicios de TI.
» Cadena de Valor de Tl

» Metodologias y Planes (Metodologia de riesgos, DRP, Plan de defensa en profundidad,
entre otros). Por otro lado, existen planes que siendo de caracter institucional,
proporcionan informacién y lineamientos para los procesos de Tl, como el BCP.

En el nivel operativo estan los siguientes elementos:
* Procedimientos y guias de TI.

* Roles y funciones

Alineacion de Tl con los Procesos

MODELO GOBIERNO Y GESTION DE TI

v 0 9
u u OPERATO
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Como se menciond en el capitulo Analisis de la Situacion Actual, la estrategia de Tl esté alineada
con la estrategia de la UBPD, de tal forma que la OTIC brinde la estructura tecnoldgica y
estratégica que la entidad necesita para cumplir cabalmente con su misionalidad.

El objetivo de la Estrategia de Tl, es garantizar la alineacién entre la Entidad y Tl, asi como generar
las politicas de operacion de Tl. Es por esto que en la definicidn de los objetivos estratégicos de
la OTIC ademas de las funciones especificas de la Oficina se tomaron en cuenta las
transformaciones estratégicas de la UBPD con el fin de aportar en su cumplimiento. Por otra parte,
estos objetivos estratégicos también se encuentran alineados con las actividades definidas en el
plan de accion institucional de cada vigencia.

En el ejercicio de Arquitectura Empresarial adelantado bajo el marco del contrato 186 del 2019 se
realizé un analisis de la situacién actual y deseada en el uso de tecnologias de la informacion y
las comunicaciones y como producto se obtuvo un analisis de brechas a ser resueltas durante el
cuatrienio del presente Plan Estratégico de Tecnologia de informacion. Estas brechas permitieron
identificar objetivos estratégicos como el disefio e implementacion de soluciones tecnoldgicas,
dada la precariedad con el que se ejecutaban las acciones misionales al inicio del cuatrienio por
la falta de sistemas de informacién capaces de recolectar, procesar y presentar informacién
relevante para ejecutar los procesos misionales de la entidad. Fue asi como estos insumos
permitieron la definicién de los objetivos estratégicos de TIC presentados a continuacion.

Para dar cumplimiento a la Misién y Vision definidos, se plantean objetivos estratégicos para la
Oficina de Tecnologias de Informacion y Comunicaciones, buscando que desde la ejecucion de
su operacion se logre el soporte descrito en la Misién al apoyar el cumplimiento de los objetivos
estratégicos de la UBPD.

Transformaciones estratégicas UBPD.

La UBPD |La UBPD brinda|La UBPD lidera la

Objetivos construye respuestas sobre el | busqueda de
estratégicos TI (OTIC) relaciones de | proceso de | personas dadas por
confianza busqueda, que dan | desaparecidas en el

con sus distintos | cuenta de los | marco de un sistema

grupos de interés | avances y multiples | interinstitucional  de
busqueda.
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Transformaciones estratégicas UBPD.

resultados del
proceso

OETIO1 - Fortalecer los
controles tecnoldgicos y
servicios de seguridad
digital en los procesos

de la UBPD,
garantizando la
confidencialidad y
seguridad de la
informacién

- OETIO2 — Disefar e
implementar soluciones
tecnolégicas que
generen valor en el
proceso de busqueda
de desaparecidos,
promoviendo Su uso y
apropiacion,

garantizando la
confidencialidad de la
informacion.

OETIO3 — Promover la
plataforma tecnolégica
institucional que permita
el flujo de informacién

oportuna, segura,
confiable, de calidad,
para soportar
eficientemente los

procesos de la UBPD y
la toma de decisiones

- OETIO4 — Articular los
proyectos, iniciativas y
acciones a las
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Transformaciones estratégicas UBPD.

necesidades de la
UBPD, alineando sus
esfuerzos al logro de los
objetivos institucionales

OETIO5 — Promover el

aprovechamiento de los X
recursos de
infraestructura

tecnolégica a través de
la implementacion de
politicas y
procedimientos
respaldados en las
herramientas

necesarias para
soportar los procesos
de la UBPD.

La Unidad de Busqueda de Personas dadas por Desaparecidas divulga los planes que contienen
su estrategia de busqueda planificada y masiva de las personas desaparecidas en razén del
conflicto armado. Son planes regionales de busqueda en 23 territorios del pais que responden a
la priorizacion realizada por el Plan Nacional de Busqueda.

Buscar a las personas dadas por desaparecidas en Colombia en el marco del conflicto armado
supone un enorme reto: recabar informacién, registrar, procesar, clasificar y analizar todo lo
recibido y recolectado como parte de la investigacion para impulsar la busqueda en territorios con
distintas realidades y dinamicas del conflicto, donde la desapariciéon se dio -0 se sigue dando- bajo
diferentes circunstancias, intereses, tiempos y actores. La Unidad de Busqueda de Personas
dadas por Desaparecidas (UBPD), que nacié tras la firma del Acuerdo de Paz entre el Gobierno
colombiano y la hoy extinta guerrilla de las Farc como una solicitud expresa de victimas y familiares
de esta atroz practica, trabaja para que la busqueda sea planificada, organizada, estructurada y
cuente con los enfoques diferenciales y étnicos.
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Es por esto por lo que la UBPD ha venido construyendo, junto con victimas y familiares y en los
territorios, los Planes Regionales de Busqueda (PRB), una herramienta que permite estructurar la
bldsqueda en una zona o region, un sector de la poblacion, un periodo especifico, unos posibles
lugares de disposicién y otras variables propias de cada plan donde puede haber personas dadas
por desaparecidas. Estos planes corresponden a la estrategia de la UBPD para adelantar una
busqueda planificada y masiva de sus acciones humanitarias.

RUTA DE LOS PLANES REGIONALES DE BUSQUEDA UBPD
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La oficina de Tecnologias de la Informacion y las Comunicaciones- OTIC, define e implementar
estrategias de socializacion, divulgacion, sensibilizacion y fortalecimiento en el conocimiento y uso
en materia de tecnologias e informacion; a cada una de las areas e instancias de la UBPD que
requieran Tecnologia para enriquecer la gestién interna cumpliendo con la normatividad, seguridad

y pertinencia para la generacion de valor institucional.
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La Unidad de Busqueda de Personas dadas por Desaparecidas en el contexto y en razon del
conflicto armado (UBPD) es un mecanismo extrajudicial y humanitario, autbnomo e
independiente dentro del Sistema Integral de Verdad, Justicia, Reparacion y No Repeticion
(SIVIRNR).

7 agendas

territoriales

Para optimizar los esfuerzos que permitan lograr el propésito comun, la UBPD desarrolla acciones
de articulacion con otros actores de distinto orden y naturaleza involucrados de manera directa o
gue pueden contribuir a la basqueda, y propone que se establezca la conformacion de un Sistema
de Blusqueda que permita articular y coordinar la cooperacion con todo organismo que intervenga
en la busqueda de personas dadas por desaparecidas.

El Sistema de Busqueda podria ser el medio de coordinacion a través del cual se articulen las
acciones que den vida al logro del propésito comun. El sistema debe considerar: (i) niveles de
corresponsabilidad entre las entidades del orden territorial y nacional y los aportes de la comunidad
internacional; (ii) las competencias y contribuciones en las distintas etapas del proceso de
bdsqueda; vy (iii) los distintos actores como son las entidades del Estado, las organizaciones de la
sociedad civil, de victimas y familiares, colectivos, asociaciones, ONGs; la academia, gremios y
empresas, y organismos de cooperacion internacional; entre otros. A continuacion, se grafican los
elementos mencionados que se deben considerar para la conformacion del Sistema de blsqueda.

servicioalciudadano@ubpdbusquedadesaparecidos.co

www.ubpdbusquedadesaparecidos.co
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Alineacion de la estrategia de Tl con la estrategia de la UBPD

Cada objetivo estratégico de Tl estd relacionado con uno o varios dominios del Marco de
Referencia de AE. Para cada uno de los objetivos estratégicos se identifican las iniciativas de TI
gue permiten cumplir con los objetivos y para cada iniciativa se listan las acciones que deberan
realizarse para lograr el cumplimiento de la iniciativa de Tl presentadas a continuacion.

Objetivos estratégicos Tl

Proyectos que apoyan el logro del
objetivo

OETIO1 Fortalecer los controles
tecnolégicos y servicios de seguridad

PRY-19 PRY-20 PRY-25 PRY-26 PRY-27
PRY-28
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Objetivos estratégicos TI

Proyectos que apoyan el logro del
objetivo

digital en los procesos de la UBPD,
garantizando la confidencialidad vy
seguridad de lainformacion

OETIO2 - Diseflar e implementar
soluciones tecnoldgicas que generen
valor en el proceso de busqueda de

desaparecidos, promoviendo su uso y
apropiacion, garantizando la
confidencialidad de la informacién.

PRY-01 PRY-02 PRY-03 PRY-04 PRY-05
PRY-06 PRY-07 PRY-08 PRY-09 PRY-10
PRY-11 PRY-12 PRY-24

OETIO3 - Promover la plataforma
tecnoldgica institucional que permita el
flujo de informacién oportuna, segura,
confiable, de calidad, para soportar
eficientemente los procesos de la UBPD y
latoma de decisiones

PRY-13 PRY-14 PRY-15 PRY-16 PRY-17
PRY-18 PRY-21 PRY-22 PRY-24 PRY-29

OETIO4 - Articular los proyectos,
iniciativas y acciones a las necesidades
de la UBPD, alineando sus esfuerzos al
logro de los objetivos institucionales

PRY-023 PRY-024

OETIO5 - Promover el aprovechamiento de
los recursos de infraestructura
tecnoldgica através de la implementacion
de politicas y procedimientos respaldados
en las herramientas necesarias para
soportar los procesos de la UBPD.

PRY-030
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UBPD

Gobierno de TI

La ubicacion del &rea de Tecnologia de la Informaciéon y Comunicaciones OTIC en la estructura
organizacional de la UBPD, dependiendo de la Direccion General, le permite tener una
participacién directa en las decisiones estratégicas de la entidad, en pro del cumplimiento de la
misionalidad, por lo tanto, es de importancia que el area robustezca su Gobierno de TI, entendido

como:

Cadena de valor de Tl

Esta cadena de valor cuenta con unos procedimientos actuales y otros que se propone sean
incorporados en la operacion de la OTIC, tal como se presenta en la siguiente ilustracion:

PETI  2021-2024

Formulacién metodoldgica de los
proyectos para la OTIC de la UBPP

Activacion del Plan de Recuperacion
de Desastres

Modelo de S.D.

Construccién de Sistemas de
Informacion Fase 1y 2

Ejecucion de proyectos

Gestion de la capacidad Tecnolégica

Aprovisionamiento de infraestructura

Gestion de eventos o incidentes de
Seguridad Digital

Soluciones de Servicios Tl

Solicitudes de Servicios de Seguridad
Digital

Formulacién metodolégica de los

A continuacion, se relaciona los servicios que se generan a partir del eslabén de la

cadenade valor:

SERVICIO

Arquitectura
empresarial
para los
dominios de TI.

Integracion e
interoperabilid

ESTRATEGIA

servicioalciudadano@ubpdbusquedadesaparecidos.co

PORTAFOLIO

www.ubpdbusquedadesaparecidos.co

IMPLEMENTACION  OPERACION
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SERVICIO

ad de sistemas
de informacion.

Analitica.

Operaciones de
datos.

Disefiar,
construir,
implementar,
administrar vy
soportar
Sistemas de
Informacién.

Servicios de
infraestructura
y
comunicacione
S.

Gestion de
proyectos de
tecnologia.
Seguridad

digital

ESTRATEGIA

PORTAFOLIO

IMPLEMENTACION OPERACION

X
X
X
X
X X



SERVICIO ESTRATEGIA PORTAFOLIO IMPLEMENTACION OPERACION

Uso y X X
Apropiacion

Los indicadores de Tl son herramientas de gestion que miden el rendimiento de las actividades
realizadas por el equipo de tecnologia de la informacion, la Oficina Tecnologia de la Informacién
y las comunicaciones presenta los indicadores asociados al proceso de TI.

De acuerdo con el cronograma establecido por la Oficina Asesora de Planeacion para el
seguimiento del Plan de Accion Institucional 2022 de la UBPD, se realiza, el reporte de seguimiento
trimestral correspondiente al periodo comprendido.

- En el caso de las actividades, debe ser informado el avance, retos y perspectivas con corte al 31
de cada mes de 2022, en el formato adjunto DPE-FT 011 V2 Seguimiento Plan de accién
institucional, anexando también los soportes que correspondan.

- Para el reporte de los indicadores, la Oficina Asesora de Planeacion enviara a cada una de sus
dependencias responsables las fichas formuladas con ustedes durante los primeros meses del
afio, para que puedan registrar los avances cuantitativos y cualitativos.

Riesgos de TI

Teniendo en cuenta que con la expedicién del Decreto 1499 de 2017 “Por medio del cual se
modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015, se
crea un solo Sistema de Gestion y se alinea con el Sistema de Control Interno, hoy todas las
entidades publicas requieren actualizar y/o implementar el Modelo Integrado de Planeacion y
Gestion MIPG, modelo que incorpora el Modelo Estandar de Control Interno MECI a través de la
7a dimension del mismo. En este marco general, el proceso de administracion del riesgo es un
esfuerzo conjunto entre la Alta Direccién y los servidores en todos sus niveles, ejercicio que inicia
con la formulacion de la politica de Administracion del Riesgo, la cual incluye los niveles de
responsabilidad frente al seguimiento y evaluacion, aspectos que deberan definirse acorde con el
Esquema de Lineas de Defensa vinculado a la Dimension 7.
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Teniendo en cuenta lo anterior y dada la necesidad de las entidades frente a la estructuracion de
los mapas de riesgos, como herramienta fundamental frente a la gestién del riesgo, la UBPD
mediante un formato desarrolla un esquema completo acorde con los contenidos metodol6gicos
de la Guia para la Administracion del Riesgo y el disefio de controles V5. El formato cuenta con
celdas parametrizadas y permite contar con los respectivos mapas de calor para riesgo inherente
y riesgo residual.

v Posibilidad de afectaciébn econémica por la inadecuada Identificacion de necesidades
tecnoldgicas debido a que las dependencias de la entidad no tienen claro las
necesidades que pretenden satisfacer en términos de servicios tecnoldgicos.

v Posibilidad de afectacion econémica por la inadecuada planeacion de los proyectos de la
OTIC, debido a cambios en las variables de tiempo, alcance, costos y actividades
establecidas en la etapa de planificacion de los proyectos de la OTIC.

v Posibilidad de afectacion reputacional por indisponibilidad de servicios tecnologicos
debido a falla en los servicios prestados por el tercero u operador.

v Posibilidad de afectacién reputacional por la vulneracion de la seguridad digital de la
entidad debido al inadecuado establecimiento y aplicacion de los mecanismos, directrices
y estrategias necesarios para la gestion de la seguridad digital

Actualmente, la OTIC cuenta con procedimientos definidos, los cuales estan dirigidos
principalmente a la operatividad de la tecnologia dentro de la UBPD. En el PETI 2021 — 2024 se
busca complementarlos con procedimientos destinados a definir, implementar y hacer seguimiento
a politicas, lineamientos y direccionamientos desde el Gobierno de TI, procedimientos que
pretenden robustecer la gestion y gobernabilidad, y de esta forma, fortalecer la toma de decisiones
de la OTIC en via al cumplimiento de metas y objetivos de la UBPD por medio de mecanismos
como la priorizacion, medicion de impactos y cumplimiento.

Con base en la estructura Organizacional de planta actual de la OTIC, presentando los Manuales
de Funciones de los cargos de la OTIC, elaborado a partir de la Resolucién 055 de 2018 y sus
Anexos y teniendo en cuenta la estructura de la OTIC de la UBPD, se prospecta y/o se propone
un esquema de roles.
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Lo anterior dado a que este segundo afio de implementacién del PETI se ejecutan 19 proyectos,
para soportar esto y mantener la operacién tradicional de la UBPD en materia de Tl, que ahora
incluye el soporte a los productos resultantes, se propone una estructura de OTIC conformada por
4 cargos mas, para soportar las coordinaciones o grupos de trabajo: Dos (2) cargos para Gestion
de sistemas d Informacion, Uno(1) para servicios tecndlogos y uno para Estrategia de Tl y
Gobierno de TI, ya que la hoja de ruta de proyectos involucra proyectos para 2022,2023 y 2024
gue requeriran dicho apoyo.

En el afio 2023 de implementacion del PETI se plantea la ejecucion de 11 proyectos. Para soportar
esto y mantener la operacion normal de la UBPD en materia de TI, incluyendo el soporte y
operacién de las soluciones resultantes de la vigencia 2022.

Para el cuarto afio de implementacion del PETI se plantea la ejecucién de 9 proyectos. Para apoyar
sus ejecuciones y mantener la operacion normal de la UBPD en materia de TI, incluyendo el
soporte y operacion de las soluciones resultantes de la vigencia 2023, se propone una estructura
para la OTIC conformada por 16 personas. Esta cantidad resulta al incrementar cuatro profesional
mas, con el rol indicado en cada coordinacion. Lo anterior, como se ilustra a continuacion:

JEFATURA OTIC

Jefe Cficing de Tecnclogias de
Infermacicn y Comunicaciones Técnico 01

Estrategia Tl Gestién de
Y Sistemas de
Gobiemo T1 informacién
Experto Técnico Experto Técnico 5 Experno Técnico 4 Experto Técnico 4

{Coord.)
Analistz Tecnico
Analists Tcnico

Técnico 01

Exgerto Técnico Anzlists Técnico 2

Anatista Técnico

SIS
N

Estructura Organizacional propuesta OTIC
Los roles que se establecen para la estructura organica podran ser de tres tipos:

e [Estratégicos: Son roles que en sus acciones contribuyen de manera activa en los objetivos
estratégicos y metas de gestion establecidos para la OTIC.

CoanrdinacriAn



o : Son roles que en sus acciones contribuyen de manera activa en el monitoreo y
medicion del cumplimiento de los procesos vinculados a la OTIC.

o : Son roles que en sus acciones contribuyen de manera activa en el
funcionamiento de los procesos vinculados a la OTIC.

Teniendo en cuenta que actualmente la UBPD no cuenta con un nivel de madurez en cuanto a
Arquitectura de Informacion es de vital importancia la correcta ejecucion de las iniciativas
propuestas en el mapa de ruta referentes a la implementacion del gobierno de datos y a la
definicibn de una Arquitectura de informacion que permita la identificacion y caracterizacion de
componentes de informacién donde se incluya la informacién, datos, flujos y canales de acceso a
cada uno de estos. Los proyectos que abarcan este alcance son:

e PRY-01 Implementacion del Gobierno de Datos. Este proyecto debe sentar las bases para
la definicién de la estructura de roles, procedimientos y actividades que permitan gestionar
de manera correcta la informacion que es recibida y producida por la UBPD.

e PRY-11 Implementacion del repositorio tipo DataLake. Este proyecto permite poner a
disposicién una herramienta con las caracteristicas necesarias para almacenar y gestionar
la informacion no estructurada y estructurada que se encuentra en poder la la UBPD
mediante el uso de estandares para la gestién de grandes volumenes de informacién de
manera eficiente.

e PRY-10 Implementacién de la plataforma digital de servicios de informacién publica
misional de la UBPD. Mediante este proyecto se pretende poner a disposicion de la
ciudadania la informacién misional publica que es de interés nacional tal como informacién
descriptiva del Universo de personas dadas por desaparecidas, el Registro Nacional de
Fosas y Cementerios y los Planes Regionales de busqueda.

e PRY-08 Implementacion del médulo de analitica avanzada. Este proyecto busca generar
las capacidades de analitica avanzada de la UBPD mediante la solucion de una serie de
casos de analitica que permitirdn generar insumos para los procesos de busqueda
adelantados por la UBPD.

La ejecucion del proyecto PRY-01 Implementacion del Gobierno de Datos se esta realizando
durante la vigencia 2022 liderado por la Subdireccion de Gestion de Informacion para la Busqued
mediante el contrato 229-2021 ejecutado por la union temporal Management & Quality / BICODE
quienes han presentado como entregable el documento Arquitectura de Informacion en el cual
establecen las actividades y roles a llevarse a cabo para la implementacién de este dominio. Por
tanto es importante resaltar que para la correcta implementacion de este modelo de Arquitectura
de Informacién las actividades descritas en el documento deben enmarcarse en las funciones de
la Subdireccién de Gestion de Informacién para la Busqueda mediante la asignacion de los roles
alli propuestos a funcionarios de esta subdireccion.
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Sistemas de Informacion

La UBPD ha suplido las necesidades de herramientas de Tecnologias de Informacion vy
Comunicaciones (TIC) de acuerdo con los recursos disponibles desde la creacion de la entidad.
Es asi como inicialmente se desarrollaron junto con los funcionarios de la Subdireccion de Gestién
de Informacién para la Busqueda una serie de formularios mediante la plataforma Google Forms
y la informacion recopilada fue gestionada mediante hojas de calculo. Una vez la entidad adquirié
infraestructura interna se empezaron a desarrollar formularios usando la plataforma Kobo ToolBox
y se inicidé la gestion de la informacion en bases de datos usando SQL Server Express y
posteriormente SQL Server Standard. Estas herramientas fueron denominadas transitorias y solo
cubren algunos de los procesos misionales como Investigacion mediante el registro de las
solicitudes de busqueda y participacion mediante el registro de informacion de los didlogos
realizados por la UBPD. Mediante el contrato 186-2019 desarrollado con la Unién Temporal MYQ
— ALINA TECH se realiz6 un disefio conceptual y tecnoldgico para la implementacion del Sistema
de informacién Misional de la UBPD. El sistema estara compuesto por mdédulos verticales y ejes
transversales. Los primeros hacen referencia a las funcionalidades relacionadas con las
actividades misionales y de negocio mientras que los segundos corresponden a requerimientos y
caracteristicas comunes presentes en la totalidad de procesos.

Ejes Funcionales

!

Ejes Transversales

_,[ Seguridad | ControldeAcceso | | oo | | on | | in | ]

Diagrama de alto nivel de modulos del sistema de informacion misional

Elaboracion UT MYQ — ALINA TECH
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Durante la ejecucion del contrato 181-2021 ejecutado con la Unidbn Temporal Software Factory
(ITO Software — Personalsoft) se realizdé el andlisis de los requerimientos funcionales y no
funcionales para determinar el estilo de arquitectura a usar en la implementacién del Sistema de
Informacion Misional Busquemaos. Como conclusion del analisis se recomendé implementar una
Arquitectura Orientada a Microservicios donde se promovera la aplicacién de los siguientes
principios de arquitectura:

Principios Descripcién

Modelar entorno a conceptos | Que en base a la experiencia de interfaces basadas en
de negocios limites del contexto de negocio son mas estables. Al
modelar en dominios se asegura que se reflejen los
cambios de los procesos de negocio mas facilmente.

Adoptar la  cultura de| Dado que los microservicios aumentan la complejidad, es
automatizacion bueno contar con fortalecer una cultura de automatizacion
con herramientas que soporten los microservicios.

Esconder detalles internos de | Para maximizar la evolucion de los microservicios
implementacion independientes, es vital que se esconda los detalles de su
implementacién y definir bien los limites de negocios es un
buen soporte. Los servicios deben esconder su base de
datos para evitar el acoplamiento y para la generacion de
reportes hacer un movimiento masivo de datos por
eventos.

Los servicios deben proveer APIS con tecnologia
agnostica (que son servicios que no se preocupan del
contexto en el que son llamados) que permite que se usan
diferentes tecnologias. Considerar usar REST que
formaliza la separaciéon de la implementacion interna y
externa.




Principios

Descripcion

Descentralizar todas las cosas

Para maximizar la autonomia de los microservicios se
necesita buscar constantemente los cambios para delegar
el control de los servicios a los equipos. Asegurar que cada
equipo tiene sus servicios es un paso importante, son
responsables de los cambios, de cuando lanzan una nueva
version, cada equipo debe ser experto en el dominio del
negocio en el cual estan creando. Intentar adoptar un
modelo de gobierno compartido en los que cada equipo
colectivamente comparta responsabilidades de la vision
técnica del sistema. La arquitectura, puede evitar enfoques
como los buses de servicios empresariales o sistemas de
orquestacion los cuales centralizan la I6gica de negocios y
sus servicios son tontos. En vez preferir coreografia sobre
orquestacion y usar un middleware tonto con endpoint
inteligentes que aseguren mantener la l6gica asociada y su
informacién dentro de los limites de los servicios ayudando
a tener las cosas cohesivas.

Despliegue independiente

Se debe tratar de asegurar que los microservicios puedan
ser desplegados por ellos mismos. Aun cuando hay
cambios deberian coexistir versiones diferentes que
permitan a los clientes cambiar sobre el tiempo. Esto
permite optimizar la velocidad de nuevas caracteristicas e
incrementar la autonomia de los equipos ya que no
necesitan orquestar sus despliegues. Se puede adoptar
por el modelo un servicio por host que reduce el impacto
de afectar a otro servicio no relacionado. En general se
recomienda no que el despliegue de un servicio no bloquee
a otroy que los clientes decidan cuando se actualizan ellos
mismos

Aislar las fallas

Si hay un problema en el software, el servicio problemético
puede ser aislado, remediado, probado y redistribuido sin




Principios Descripcion

la necesidad de realizar una prueba de regresién de toda
la aplicacion.

Resistencia La arquitectura de microservicios debe ser resistente a
fallos. Si algo falla y no estan en cascada se puede aislar
el problema y el aplicativo continda trabajando.

Escalabilidad No siempre es factible escalar una aplicacion completa
cuando solo se requiere escalar un par de subsistemas. La
arquitectura de microservicios aborda este problema al
permitir escalar los servicios de forma independiente.
También es posible utilizar los recursos de manera mas
eficiente al empaquetar una mayor densidad de servicios
dentro de un solo host, con la ayuda de orquestadores.

Facilidad de desplegar Los microservicios también facilitan el despliegue
continuo, porque cada microservicio se puede implementar
de forma independiente.

Alineamiento con la | Existen problemas asociados con largos equipos y largos
organizacion codigos fuentes. Es realidad que los equipos mas
pequefios con cddigos fuentes mas pequefios tienden a
ser mas productivos. Microservicios ayuda a alinear la
arquitectura a la organizacién, ayudando a reducir el
namero de personas trabajando sobre un cddigo fuente.

A continuacion, se presenta la version inicial disefiada por la Uniébn Temporal Software Factory
para la implementacién de la arquitectura de microservicios para el sistema de informacion
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misional Busquemos. Esta arquitectura es susceptible a ajustes luego de finalizada la
implementacion del sistema de informacién misional.
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Diagrama de microservicios Sistema de Informacion Misional - Busquemos

Elaboracién UT Software Factory

Ciclo de Vida de los Sistemas de Informacién

Dentro del proceso de Gestidén de Tecnologias de la Informacion y las Comunicaciones registrado
en el sistema de calidad de la UBPD se encuentra descrito el procedimiento que cubre el ciclo de
vida de los sistemas de informacion iniciando por la identificacion de los requerimientos y
desarrollando actividades de disefio, desarrollo, pruebas y puesta en produccion de los sistemas
de informacion implementados. A continuacion, se describe el alcance de los dos procedimientos
existentes:



e GTI-PR-010 - Construccion Sistemas de Informacion- Etapa 1: Inicia con la identificacion
de necesidades de las areas misionales, estratégicas o de apoyo de la UBPD, continda la
especificacion de requisitos, disefio, estimacion, codificacion, pruebas de aceptacion,
despliegue en produccion e identificacion de oportunidades de mejora, y finaliza
aprobacién de la estimacion y el procedimiento “Construccion de Sistemas de Informacion
- Etapa 2.

e GTI-PR-011 - Construccién Sistemas de Informacion- Etapa 2: Inicia con la realizacion de
la planeacion fase de construccion, continla realizacion de la presentacion del producto,
despliegue en produccién e identificacion de oportunidades de mejora, y finaliza con el
ajuste de los scripts utilizados durante el proceso de construccién de software, de acuerdo
con las oportunidades de mejora identificadas.

La UBPD cuenta con un equipo especializado para brindar el soporte de aplicaciones de nivel 1,
capaz de evaluar las posibles causas de los errores presentados y dar solucién en el caso de
tratarse de errores de configuracion o de acceso a las aplicaciones. No obstante, el modelo de
soporte de segundo o tercer nivel no esta garantizado para todas las aplicaciones ya que dentro
de la ndbmina de la entidad solo se cuenta con dos profesionales con las capacidades necesarias
para realizar andlisis de los errores y aplicacién de parches o correcciones a nivel de cédigo fuente
para las aplicaciones desarrolladas al interior de la UBPD. Se hace necesario plantear un modelo
de soporte técnico para aplicaciones como el nuevo sistema de informacién Misional que permita
derivar las incidencias al fabricante de este sistema de informacion durante el periodo de garantia,
y posterior a este periodo es necesario capacitar y asignar labores de soporte técnico a
funcionarios de la UBPD o financiar un esquema de contratacién de profesionales que puedan
asumir este rol en cada una de las vigencias fiscales.

Se definieron indicadores necesarios con el objeto de garantizar el adecuado Seguimiento y
Control al PETI de la UBPD, de forma tal que se detecten oportunamente las eventuales
desviaciones y asi, emprender actividades o planes de accién que subsanen ese
comportamiento.

El detalle de los indicadores contiene los formatos de cada uno, incluyendo la siguiente
informacion:

Cdédigo: Identificador Unico del indicador segun su tipo, conformado por la siguiente nomenclatura:
IPR (indicadores para proyectos), IGO (indicadores para gastos de operacion) o IETI (indicadores
para la estrategia de TI) y un nUmero consecutivo, por ejemplo, IPRO1.
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e Nombre: Actividad o el desempefio que se debe medir, relacionado con proyecto, gastos de
operacién o estrategia de Tl que se pretende monitorear y gestionar.

e Frecuencia de Medicidn: Periodicidad en la que se debe medir el indicador para realizar el
debido seguimiento sobre su comportamiento.

e Id Objetivo: ldentificador Unico del objetivo estratégico de Tl asociado con el indicador,
conformado por la nomenclatura: OTIC y un nimero consecutivo, por ejemplo, OTICO1.

e Nombre de Objetivo Asociado: Nombre del objetivo estratégico de Tl asociado con el
indicador.

e Variables: Datos involucrados en la medicion del indicador.

e Fuente: Origen oficial del dato utilizado para el célculo del indicador.

e Formulacién: Formula que fue definida para el célculo del indicador.

e Rangos: Reglas para evaluar el cumplimiento de las metas del indicador.

Se propone un Cuadro de Mando Integral con las siguientes perspectivas:

PERSPECTIVA DEFINICION

Financiera Gestion eficaz de los recursos

Digital Procesos y servicios

Aprendizaje Evolucion en los niveles de madurez y la
apropiacion de las TI.

Los indicadores propuestos por cada perspectiva son los siguientes:

ID. IND. INDICADOR FRECUENCIA

IND- 01 | Cumplimiento total de ejecucion | SEMESTRAL
presupuestal proyectos PETI

IND-02 | Cumplimiento a la implementacién | SEMESTRAL
de cada proyecto del PETI

IND-03 | Cumplimiento de los servicios de Tl, | TRIMESTRAL
ofrecidos por la Oficina de
Tecnologias de la Informacion y las
Comunicaciones (OTIC), alineando
con los niveles de servicioy las
necesidades y expectativas de las
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ID. IND.

INDICADOR

FRECUENCIA

areas

estratégicas,
apoyo y evaluacion de la UBPD
(CATLAOGO DE SERVICIOS).

misionales,

IND-04

Nivel de madurez logrado en cada
dominio de TI (vs el esperado)

SEMESTRAL

Las caracteristicas de los indicadores propuestos se presentan en la siguiente tabla:

ID. IND INDICADOR OBJETIVO FORMULA FRECUENCIA
DE MEDICION
Valor acumulado
IND-01 Cumplimiento Medir la| de  ejecucion | gemestral
total en la | ejecucion presupuestal de
ejecucion presupuestal de | c@da  proyecto
presupuestal de | cada proyecto | & Tl real a la
cada proyecto | de TI de manera | fécha de corte /
de Tl individual, con el | Valor aCl_JmU|6}q0
fin de tomar las | 9€ ejecucion
acciones presupuestal de
necesarias para | c@da  proyecto
garantizar su | de Tl planeada a
cumplimiento. la fecha de corte
*100
Cumplimiento a
IND-02 la Medir el nivel de | Cantidad de | Semestral

implementacion
de cada
proyecto del
PETI

avance en la
implementacién
de servicios de
TI, con el fin de

focalizar los
esfuerzos en la
definicion e

implementacion

servicios del
catdlogo de TI
implementados /
Cantidad de
servicios de TI
planeados a
implementar
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de servicios del | durante la
catalogo de TI. | vigencia * 100
IND-03 Cumplimiento de | Medir el nivel de | Nivel de | TRIMESTRAL
los servicios de | madurez logrado | madurez
TIl, ofrecidos por | en la vigencia en | promedio
la Oficina de temas de | logrado en la
Tecnologias de | gobierno y | vigencia / Nivel
la Informacién y | gestién de TI. de madurez
las promedio
Comunicaciones esperado en la
(OTIC), vigencia * 100
alineando con
los niveles
de servicioy las
necesidades vy
expectativas de
las areas
estratégicas,
misionales,
apoyo y
evaluacion de la
UBPD
(CATLAOGO
DE
SERVICIOS).
Nivel de
IND-04 madurez logrado | \edir el nivel de | Nivel de | Semestral
en cada dominio | madurez logrado | madurez
de TI (vs el|enlavigenciaen | promedio
esperado) temas de | logrado en la
gobierno y | vigencia / Nivel
gestion de TI. de madurez
promedio
esperado en la
vigencia * 100

El siguiente es un ejemplo de las Fichas de los Formatos.
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Formato de indicador

Cédigo Nombre Frecuencia de medicién
IF-01 Cumplimiento total de ejecucion presupuestal Semestral
de TI
Id Objetivo Nombre objetivo asociado

OETIO4 - Articular los proyectos, iniciativas y acciones a las necesidades de la UBPD,
alineando sus esfuerzos al logro de los objetivos institucionales

Objetivo de indicador

Medir la ejecucion presupuestal completa de Tl, con el fin de tomar las acciones
necesarias para garantizar su cumplimiento.

Variables Fuente
: Presupuesto ejecutado asignado a Tl en el |Informacion de ejecucion
Variable 1 ; iy
periodo de medicion presupuestal
. Informacién
. Presupuesto planeado asignado a Tl en el ormacio _,de
Variable 2 programacion

periodo de medicion
presupuestal

Formulacion

Presupuesto ejecutado asignado a Tl (en la fecha de corte) / Presupuesto planeado
asignado ade Tl (en la fecha de corte) * 100

Rangos
Bueno de 90% a 100%
Intermedio de 70% a 89%

Malo de 0 a 69%
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En esta seccion se definen los lineamientos y principios que guian la definicion del PETI como,
por ejemplo: Los procesos se apoyaran con tecnologia segun su nivel de desarrollo y segun la
disponibilidad de herramientas tecnoldgicas.

Para cada uno de los seis (6) dominios del Marco de Referencia de AE de la UBPD, se establece
los productos y entregables mas significativos y las actividades, iniciativas o proyectos en las que
se debe comprometer la unidad para alcanzarlos. Este plan maestro define el norte de accién
estratégica en materia de Tl y a él se deberan alinear el plan de inversiones, la definicién de la
estructura de recursos humanos y todas las iniciativas que se adelanten durante la vigencia del
PETI.

Es importante aclarar que, dado que la UBPD no tiene aun adoptada la practica de Arquitectura
Empresarial, no se puede afirmar que la valoracién del nivel de madurez obtenida en cada dominio
sea suficiente o deficiente, pero si representa un punto de partida de TI.

Dominio Valoracién Nivel Maximo
Planeacion de la Arquitectura 15 5
Arquitectura Misional 2.4 5
Arquitectura de Informacion 0.6 5
Arquitectura de Sistemas de Informacion 1.4 5
Arquitectura de Infraestructura Tecnoldgica 2.0 5
Arquitectura de Seguridad 1.8 5
Arquitectura de uso y apropiacion de la Arquitectura 0.8 5

Los valores de nivel de madurez obtenidos no podran usarse como Unico mecanismo para realizar
el analisis de brecha (en la definicion de la arquitectura) para generar las correspondientes
propuestas involucradas en la identificacion de iniciativas.
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Desde la OTIC se informaré la posibilidad que la UBPD implemente su modelo de arquitectura
empresarial con el propoésito de cumplir normatividad o exigencias aplicables a las entidades del
gobierno, por lo tanto, los resultados de la evaluacion acd presentados son basados en el
documento INSTRUMENTO MODELO AE - EVALUACION DE NIVEL DE MADUREZ MODELO

DE ARQUITECTURA EMPRESARIAL Mintic.

Plan maestro o Mapa de Ruta

PRY.01:

demmummdom-um 35| como kas practicas

Mdogso“ndomqtm Mym«mam«m

lIllJlllIl[
- Dulwwr &

A0S MENAROS Danyu ey

L e s [N e

PRY 03 [ e

mn-u-ho mnmmm“
i l l ) i 9 R ) S 0 & ) - ’ ]

ot i

e, Guatitn S

dw e UNPD

" ¥ wl sepe

¥

1

| T R T RO UV AR ST 2T TN K ASE! N ATTN O AL L TV L

e
pris

FRY-US gdamentad a fse no. 2 dot
- UEPD e 3

wap Dagna y

m

e ot s T (i . —

PRY-05. w.mm aﬂmdi
mmr.ahummﬁsm
o Integr

1 o | - e ek P ron 2

>

PRY.06: |mmhhnmaum§«mmmmmum

“cubriendo sl médulo Transversal Geocespacial

*MWWM&W&W

.II[IIIIIIII iili‘ i

IlIITlI

1

s b 4 A

[y

D m-wcmo

(0 Arvsttucture de nfrsestrurtiurs whe T

Mukwwt [T

e

woninisfnisueie siunoloiuneioisnoio w foioisleolalis

mumw«memam
mmhmmm la UBPD

# dhe Sog ol -Ihov "

"

T

] 1

PRY-10. Definir & impiementar la plataforma digital de
sarvicios de informacion misional plblica de la UBPD para
la ciudadania

I e (b e bt e e e b o @

PRY-11; m.wdmnpooammmmmummrmmama
datos misionales en multiples formatos

\
4

O.u.

[£s]

de Wik

T Arqpatectura de Sstermas de Informacisn

) aveputtectina de Intrassructua de T ([ Arwsttecturs de Seguriins [l Uso y Aproplacdn

servicioalciudadano@ubpdbusquedadesaparecidos.co

www.ubpdbusquedadesaparecidos.co

GTI-PL-001 Version 02.

Pagina 122 de 184



SN2 UNIDAD DE BUSQUEDA

DE PERSONAS DADAS POR DESAPARECIDAS
UBPD

PRY-01: mmrdm“mmammmbumwmepm
mamaamamhmwymmmmamam
L O (6L 0 OO ) (0 5 R Y 0 L 0 0 o

PRY.02 - Dafnir & irpleméntar el modeks e passte 18000160Ica de bases de datus y
mmwmmamum los diforonins

Ill[[llllli lilllll 1111

PRY-(3 Implementar @ fse no. lumwMM&hMMdMWﬁM;deu
SaguIdad, gestion de documentos gitales y Iazatidad.
| Y S ) TR BTN DO TN CEM B [ S DN O T DD ALED A I N O MEN

PRY-OI wnmuzumummn
umzan.mmomm
¥
Pm
mmwamna«mt
ntormacion misional da 18 UBPD cudnendo 1os mddulos
Wawmmomm
By Ly - F ¢ -4 JI - F~F
PRY-06: Implementar la fase no. 4 del sistema de informacion misional de la UBPD .
cubriendo ¢l médulo Transversal Geoespacial /]

PRY-07: Implementar la fase no. 5
> anbTmmﬂdsmdeNswmmmmie;uMpamh

(] Manescion de bs Arg s B shasional [ Ja detnformacion () de e I
[l Aequttectirn de idraestroctura de 11 [ Arguitectioa de Sequiidad [l Uso y Apropiscde

Proyectos de PETI Anho 2022

Mt 3 2 Mes 3 Mes s N 7 My § W Mes 10 Mes 11 My 12
i3 | 53 nnmr:lmnmmnnmmmnnmm nmmnm_._lnnnmmn ES)

5
8
I

mdaadoﬁmlaum : mmahm

| | i ] | [

PRY-10: Definr e wnpmmﬁmammmah
UBPD para fa ciudadania

llIllIJl]Illll|lllllllllllIl]ll]l
PRY-11: Definir & implementar ef repositorio tipo Data Lake Storage que consolide altos volimenes de fuentes de

B
P «hﬂm’mmma

CRENENE N EEE

) “Wm“" g‘%n?“* e e

111 || L1

[_l Flaneacide do la Arquitectura D Arguitactura Misonal L] Arquitoctira de Wormackia [ Acquitoctura de Sistomas do informacidn
) arqpvectura de Infraestructura de Tt [ Arsultectirn de Sugridet ([l Uso v Apropiacion

servicioalciudadano@ubpdbusquedadesaparecidos.co

www.ubpdbusquedadesaparecidos.co

GTI-PL-001 Version 02. Pagina 123 de 184



SN2 UNIDAD DE BUSQUEDA
UBPD

DE PERSONAS DADAS POR DESAPARECIDAS

Proyectos de PETI Afo 2022

M 2 Aot 6 Mas it Mex 9

Lll’:‘]'i'llif)(.li'f)‘;:)l_][,!l?;;_'][')( ]l;';clll‘ L) ECRCTRETRET) ELRETREY EXC )‘l’ll.!!')l SICTRETE RS ™ £
llllllllllllllllllllllll ENEEENEN RN

| AT
ANNNNARN RN RN RN

»

(:l“ o ln Ao G) ol d c‘ de Informacidn = q
) Argquitectura de braestracura de T ([l Argdtection de Seuridad [l Use v Aproptacdn

Proyectos de PETI Aho 2023

Mes 2 Mes § Mes 5 Mes & ’ Mo L
SERTRESRETY EXRETIES 1 | 53 4 ISR RN £

Mo § Mas 10 Mex 31 Mes 52

4
IIIIIIIIIIIIIIIllllllllllllIllll.lll.ll lllll‘

4
RN SAEaREn TR EEEENE T EEER -‘

[ maneacién de ko Arquttecturs £ A Misonal | de Inf (] ura de de i
5 Arpitectura de infraestructura de T [ Avcultectura do Sequiidad [l Usoy Apropiascién

servicioalciudadano@ubpdbusquedadesaparecidos.co

www.ubpdbusquedadesaparecidos.co

GTI-PL-001 Version 02. Pagina 124 de 184



SN:F™Z UNIDAD DE BUSQUEDA

DE PERSONAS DADAS POR DESAPARECIDAS
UBPD

Proyectos de PETI Ao 2023
Mews 4 Maur S Maz Mz 7 Mas 8t
T EEEET E R £

SRET] ETRERERET) EURETIESRET) EUMERESRET) £18

--I--- l.........l..“. II.. -----4-.-- ------i- -.‘

2 . U
-2 rein 2 de aprendizaje
i a la informacén misional de la UBPD
| |
. PRY-13A! : A
P S R A =iy (gt > = SAASTER o »
) 2 % > =~ Oy T 'y 4 s ANDT! INFOFNT AT i
. PP e e R e N\
> MISIONALES do a UBPD cubriendo os procesos da: Gestdnda
Sadnnaract s eniii &b
L Foa | @ Irvor =
> L5 . FOSRAANLS by |'i..i_“‘ 2 SN
]
e et A (=L seionsl  arg deinformacién [T de Sisteman de ird
.hqdbdu. de Inlrasvtroctuna de 71

@ ~vourectura de Seguridad [l User y Agropsackén

servicioalciudadano@ubpdbusquedadesaparecidos.co

www.ubpdbusquedadesaparecidos.co

GTI-PL-001 Version 02. Pagina 125 de 184



SN2 UNIDAD DE BUSQUEDA

DE PERSONAS DADAS POR DESAPARECIDAS

UBPD

Mes i
r::mm

Mus 3

u ll 1]

Mes 6

Proyectos de PETI Afo 2024

Mues & Mes 10

Illilllllll.lll.llllll.l.l.llll“lll.llll |

u;. 2 Mes 11
[DDE)I'D l’.'J['J I’_'](‘l EINETRE Y] mn-m ETASTRETE EINE B RETY ETREERESRET] ETRETBICRETY
H : YT D IR K U 1A g --Eﬁ-. 3 ) =2

T Placwacian de I Arquitectura

C]Mvﬂw."‘ ) Ao
() Arcrutectra de infraestructura de T1

Proyeccién de presupuesto area de Tl

Identificacion de necesidades y costos 2023.

[ Arcitecturs de Sistemans de Informaccn
B rrqitectura do Sapsidad [l Vso v Asroplacicn

Teniendo en cuenta que se ha iniciado las actividades de planeacion de la vigencia 2023 y en
atencion a los lineamientos de la Secretaria General de la UBPD sobre el liderazgo por

especialidad del gasto,

la OTIC se encuentra interesada en identificar de forma oportuna

las necesidades de herramientas de hardware y software que requiera cada una de las areas

lideradas.
Descripcién del bien o servicio Producto del Actividad del Valor final
proyecto de proyecto de
inversion inversion
Centro de datos alterno Servicios Implementar y ampliar $ 278.872.500,00

tecnolégicos

servicios tecnolégicos

PRY 24 Impulsar el uso vy
apropiacion en materia de
tecnologia (Definir e implementar el
modelo integral de uso 'y
apropiacion en materia de Tl por
parte de los servidores publicos de

Servicios de
informacién
Implementados

Realizar la
implementacion o
mejora de los
sistemas de
informacion de
gestion y portales

$92.215.900,00

servicioalciudadano@ubpdbusquedadesaparecidos.co
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Descripcién del bien o servicio

Producto del
proyecto de
inversion

Actividad del
proyecto de
inversion

Valor final

la UBPD( (OPS Apoyo proyecto
uso y apropiacion)

PRY-20: Implementar el Plan de
Continuidad de Negocio BCP /
DRP (Implementar el plan de
recuperacion ante desastres DRP
(Disaster Recovery Plan)

Implementar el plan de
recuperacion ante desastres DRP
(Disaster Recovery Plan) de la
UBPD bajo el modelo de
continuidad de los servicios de
tecnologia de la informacién de la
UBPD, a través de
implementacion, pruebas y
mejoramiento de estrategias y
planes de  contingencia vy
recuperacion de la plataforma
tecnoldgica, de forma tal que la
entidad pueda prestar los servicios
de una manera adecuada vy
oportuna, generando impactos
minimos sobre los procesos
criticos de la operacion.

Servicios
tecnolégicos

Asegurar la

disponibilidad de la

infraestructura
tecnolégica

$ 408.745.200,00

Fortalecimiento y evolucién del
ciclo de vida de los sistemas de
informacion implementados en
ambiente productivo en la UBPD,
incluye la actualizacion, soporte
especializado, mantenimiento

Servicios de
informacion
Implementados

Realizar la
implementacién o
mejora de los
sistemas de

$ 631.548.258,00

preventivo y correctivo. informacion de

PRY-13 del PETI gestion y portales

SIDOBU, SIM

PRY-30: Fortalecimiento y | Servicios Implementar y ampliar $ 654.500.000,00

evolucion de la Infraestructura TI

tecnolégicos

servicios tecnolégicos




Descripcién del bien o servicio

Producto del
proyecto de
inversion

Actividad del
proyecto de
inversion

Valor final

para las necesidades del PETI (afio
3) Ampliacion o fortalecimiento
infraestructura (capacidad
procesamiento - almacenamiento).

Servicios SOC PRY-28:
Implementar el modelo de servicios
SOC (Security Operation Center) o
Centro de Operaciones de
Seguridad para la UBPD - afio 1
con SIEM

Implementar un modelo de
servicios del Centro de
Operaciones de Seguridad (SOC
por sus siglas en inglés) que cuente
con un equipo responsable de
garantizar la seguridad y un modelo
de supervision y administracion de
la seguridad a través de las
herramientas  SIEM  (Security
Information Event Management).

El SIEM incorpora tecnologias
capaces de detectar rapidamente,
responder y neutralizar las
amenazas informaticas, a través de
la generacioén de alertas de manera
oportuna.

Servicios
tecnolégicos

Implementar
soluciones que
satisfagan las
necesidades de
seguridad digital

$

550.000.000,00

Servicios Suscripcion DP (Defensa
de Profundidad) Con la renovacion
de estas herramientas se busca
continuar con un esquema de
proteccion de informacién robusto
gue mitigue riesgos de pérdida de
confidencialidad o pérdida de
integridad o pérdida de
disponibilidad de los sistemas de
informacion, infraestructura

Servicios
tecnolégicos

Implementar
soluciones que
satisfagan las
necesidades de
seguridad digital

$ 500.000.000,00




Descripcién del bien o servicio Producto del Actividad del Valor final
proyecto de proyecto de
inversion inversion
tecnologica, aplicaciones, bases
de datos, los cuales contribuyen a
la busqueda de personas dadas
por desaparecidas. (esta
justificacién aplica para las 5
contrataciones).
Realizar la
identificacion, andlisis
- de requerimientos
OPS actualizacion, soporte Servicios de Ianeicién de ’
» SOP y informacion P $ 92.224.040,00

mantenimiento Proyecto 10

Implementados

necesidades de los
sistemas de
informacion de
gestion y portales

Asegurar la
OPS OTIC INFRAESTRUCTURA Serwc[os_ gllsponlbllldad de la $ 106.607.700,00
(DBA) tecnoldgicos infraestructura

tecnolégica

Implementar

OPS OTIC SEGURIDAD DIGITAL

Servicios
tecnolégicos

soluciones que
satisfagan las
necesidades de
seguridad digital

$92.215.900,00

OPS OTIC SEGURIDAD DIGITAL
(Juan *10 meses)

Servicios
tecnolégicos

Implementar
soluciones que
satisfagan las
necesidades de
seguridad digital

$ 143.000.000,00

OPS OTIC SEGURIDAD DIGITAL
(Leonardo *10 meses)

Servicios
tecnolégicos

Implementar
soluciones que
satisfagan las
necesidades de
seguridad digital

$ 162.135.590,00

OPS OTIC SEGURIDAD
INFORMACION PRY-19:
Implementacién y mejora del

Servicios
tecnolégicos

Implementar
soluciones que
satisfagan las

$92.224.040,00




Descripcién del bien o servicio Producto del Actividad del Valor final
proyecto de proyecto de
inversion inversion

Sistema de Seguridad de la necesidades de
Informacion (SSI) para la UBPD seguridad digital

Servicios Integrados (Enero a
junio 2023) Prestar los Servicios
Integrados de Tecnologias de
Informacion y Comunicaciones
(TIC), asi como los demas bienes
y servicios requeridos para la
operacion y mejora continua de
servicios TIC de la UBPD, en
todas sus sedes y lugares en que
la entidad cumpla las funciones a
su cargo (ETB)

Servicios Implementar y ampliar

. . L $ 4.322.500.000,00
tecnoldgicos servicios tecnologicos

Servicios Integrados (Julio a
diciembre 2023) Prestar los
Servicios Integrados de
Tecnologias de Informacién y
Comunicaciones (TIC), asi como
los demas bienes y servicios
requeridos para la operacion y
mejora continua de servicios TIC
de la UBPD, en todas sus sedes y
lugares en que la entidad cumpla
las funciones a su cargo (ETB)

Servicios Implementar y ampliar

. . L $4.322.500.000,00
tecnoldgicos servicios tecnologicos

Servicios Implementar y ampliar

Herramienta ISOLUCION L. . L
tecnoldgicos servicios tecnoldgicos

$ 70.000.000,00

$12.519.379.128,00

Con el fin de ejecutar los proyectos definidos, la UBPD asegura la disponibilidad de los recursos
presupuestales necesarios para el periodo 2021-2024, por lo tanto, en este item, se presenta la
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proyeccion del presupuesto anual que incluye el costo de los proyectos propuestos y los costos
estimados para la operacién.

En la siguiente tabla se presenta el costo estimado total para el periodo 2021 — 2024:

Costo Estimado
ID Descripcién Inversion Total
2021-2024

Implementar el modelo de gobierno de datos definido | $ 513,864,246
para la UBPD, asi como las précticas institucionales de
gestion de arquitectura de informacion y gestion de
modelo de entidades de datos

PRY-01

Definir e implementar el modelo de gestién | $1,352,720,170

tecnoldgica de bases de datos y datos maestros bajo
las necesidades de disposicién de informacién para los
diferentes procesos de la UBPD

PRY-02

Implementar la fase no. 1 del sistema de informacion | $ 2,002,013,651
misional de la UBPD cubriendo los maédulos
funcionales de Investigacion, Prospeccion,
Recuperacion e Identificaciéon y el soporte trasversal
de seguridad, gestion de documentos digitales y
trazabilidad

PRY-03

Implementar la fase no. 2 del sistema de informacion | $ 1,873,047,508
misional de la UBPD cubriendo los modulos
funcionales de Reencuentro o Entrega Digna y
Participacion

PRY-04

Implementar la fase no. 3 del sistema de informacion | $ 344,710,757
PRY-05 misional de la UBPD cubriendo los modulos
transversales de Interoperabilidad e Integracion
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Descripcién

Costo Estimado
Inversion Total

2021-2024

PRY-06

Implementar la fase no. 4 del sistema de informacion
misional de la UBPD cubriendo el modulo Transversal
Geoespacial

$1,132,191,826

PRY-07

Implementar la fase no. 5 del sistema de informacion
misional de la UBPD cubriendo el mddulo Transversal
de Inteligencia de Negocio

$1,331,476,276

PRY-08

Implementar la fase no. 6 del sistema de informacion
misional de la UBPD cubriendo el moédulo Transversal
de Analitica Avanzada

$ 620,669,913

PRY-09

Definir e implementar el modelo tecnolégico de
adquisicion e integracion de datos desde fuentes
externas para las necesidades misionales de la UBPD

$ 802,319,984

PRY-10

Definir e implementar la plataforma digital de servicios
de informacion misional puablica de la UBPD para la
ciudadania

$ 629,820,612

PRY-11

Definir e implementar el repositorio tipo Data Lake
Storage que consolide altos volimenes de fuentes de
datos misionales en multiples formatos

$ 419,207,497

PRY-12

Definir e implementar el modelo tecnolégico de
aprendizaje  computacional (machine learning)
aplicable a la informacion misional de la UBPD

$ 1,106,434,669

PRY-13

Implementacion de la automatizacién de procesos NO
MISIONALES de la UBPD Fase No. 1 cubriendo los
procesos de: Gestion de contratos y Gestion de
procesos judiciales

$ 1,628,899,864
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Costo Estimado

ID Descripcion Inversion Total
2021-2024
Implementacién de la automatizacion de procesos NO | $1,011,916,700
MISIONALES de la UBPD Fase No. 2 cubriendo los
PRY-14 _ -
procesos de: Gestion de Planes y Proyectos
Institucionales, y Gestion Logistica de Eventos
Implementacion de la automatizacion de procesos NO | $ 1,011,916,700
PRY-15 MISIONALES de la UBPD Fase No. 3 cubriendo los
procesos de: Gestion de Auditorias internas y Gestion
de Procesos Disciplinarios
Definir e Implementar el modelo de Gobierno de Tl que | $ 520,895,860
PRY-16 defina y operacionalice los procedimientos y la
estructura organizacional de OTIC
PRY-17 Fortalecimiento funcional al Sistema para Gestion de | $ 655,390,395
Planta y Némina - Software HEINSOHN
PRY-18 Fortalecimiento funcional el Sistema para Gestion de | $ 602,013,506
Inventarios
PRY-19 Adopcion e Implementacion del Sistema de Seguridad | $ 772,282,669
de la Informacion (SSI) para la UBPD
PRY-20 Implementar el plan de recuperacion ante desastres | $ 772,282,669
DRP (Disaster Recovery Plan)
Definir e implementar el modelo integral de | $ 236,492,507
PRY-21 o o
comunicaciones institucionales de la UBPD
Definir, disefiar e implementar el modelo tecnologico | $ 624,629,135
PRY-22 para la Gestion del conocimiento institucional para la

UBPD
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Costo Estimado

ID Descripcion Inversion Total
2021-2024

Definir, estandarizar e implementar el conjunto de | $ 733,463,640
PRY-23 herramientas de Ingenieria de Software y la solucion

de gestion agil de proyectos de Tl a cargo de OTIC

Definir e implementar el modelo integral de uso y | $ 375,056,223
PRY-24 apropiacion en materia de TI por parte de los

servidores publicos de la UBPD

Adquisicibn de herramientas especializadas para | $ 217,920,059
PRY-25 implementar los controles tecnolégicos de Seguridad

Digital

Implementar la estrategia de defensa en profundidad | $ 1,070,963,374
PRY-26

para la UBPD

Adquirir e Implementar la herramienta especializada | $ 116,025,000
PRY-27 para Gestion de Eventos de Seguridad de la

Informacion o SIEM (Security Information and Event

Management) para la UBPD

Implementar el modelo de servicios SOC (Security | $1,181,392,333
PRY-28 Operation Center) o Centro de Operaciones de

Seguridad para la UBPD

Soporte y Operacién del SGDEA y PQRSD para la | $594,801,849
PRY-29

UBPD
PRY-30 Fortalecimiento y evolucién de la Infraestructura Tl | $ 3,949,510,824

para las necesidades del PETI

TOTAL

$ 28,204,330,414
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De acuerdo con la hoja de ruta definida, el presupuesto del que debe disponer la OTIC para
cumplir con estos proyectos es el presentado en la siguiente tabla:

ID Descripcion 2021 2022 2023 2024

Implementar el modelo de | $513.864,246
gobierno de datos definido
para la UBPD, asi como las
PRY- | practicas institucionales de
01 gestion de arquitectura de
informacién y gestion de
modelo de entidades de

datos.
Definir e implementar el $1,352,720,170
modelo de gestion

tecnolégica de bases de
PRY- | datosy datos maestros bajo
02 las necesidades de
disposicién de informacion
para los diferentes procesos
de la UBPD.

Implementar la fase no. 1 | $2.002,013,651
del sistema de informacion
misional de la UBPD
cubriendo los  mdédulos

funcionales de
PRY- . . L
03 Investlgacu_),n, Prospeccion,
Recuperacion e
Identificaciébn y el soporte
trasversal de seguridad,
gestion de documentos
digitales y trazabilidad.
Implementar la fase no. 2 $1,873,047,508
pry. | del sistema de informacion
04 misional de la UBPD

cubriendo los mo&dulos
funcionales de Reencuentro
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UBPD

ID

Descripcion

2021

2022

2023

2024

0 Entrega Digna vy
Participacion

PRY-
05

Implementar la fase no. 3
del sistema de informacion
misional de la UBPD
cubriendo los  mdédulos
transversales de
Interoperabilidad e
Integracion

$ 344,710,757

PRY-
06

Implementar la fase no. 4
del sistema de informacién
misional de la UBPD
cubriendo el maédulo
Transversal Geoespacial

$1,132,191,826

PRY-
07

Implementar la fase no. 5
del sistema de informacion
misional de la UBPD
cubriendo el maodulo
Transversal de Inteligencia
de Negocio

$1,331,476,276

PRY-
08

Implementar la fase no. 6
del sistema de informaciéon
misional de la UBPD
cubriendo el maodulo
Transversal de Analitica
Avanzada

$ 620,669,913

PRY-
09

Definir e implementar el
modelo  tecnoldgico de
adquisicion e integracion de
datos desde fuentes
externas para las
necesidades misionales de
la UBPD.

$ 802,319,984
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Descripcion

2021

2022

2023

2024

PRY-
10

Definir e implementar la
plataforma digital de
servicios de informacion
misional publica de la UBPD
para la ciudadania

$ 629,820,612

PRY-
11

Definir e implementar el
repositorio tipo Data Lake
Storage que consolide altos
volumenes de fuentes de
datos misionales en
multiples formatos

$ 419,207,497

PRY-
12

Definir e implementar el
modelo  tecnoldgico de
aprendizaje computacional
(machine learning) aplicable
a la informacién misional de
la UBPD

$1,106,434,669

PRY-
13

Implementacion de la
automatizacién de procesos
NO MISIONALES de la
UBPD Fase No. 1 cubriendo
los procesos de: Gestion de
contratos y Gestion de
procesos judiciales

$1,628,899,864

PRY-
14

Implementacion de la
automatizacién de procesos
NO MISIONALES de la
UBPD Fase No. 2 cubriendo
los procesos de: Gestién de
Planes y Proyectos
Institucionales, y Gestion
Logistica de Eventos

$1,011,916,700




o . - o ’ ’ pos
~ - LINID A NDE |
LInDN
UBPD

ID Descripcion 2021 2022 2023 2024
Implementacion de la $1,011,916,700
automatizacién de procesos
NO MISIONALES de la
PRY- | UBPD Fase No. 3 cubriendo
15 los procesos de: Gestion de

Auditorias internas y

Gestion de Procesos

Disciplinarios

Definir e Implementar el | $520,895860

modelo de Gobierno de TI
PRY- | que defina y operacionalice
16 los procedimientos y la

estructura organizacional de

OTIC

Fortalecimiento funcional al $ 655,390,395
PRY- | Sistema para Gestion de
17 Planta y Némina - Software

HEINSOHN

Fortalecimiento funcional el $ 602,013,506
PRY- ) -
18 Slstema. para Gestion de

Inventarios

Adopci()n e | $772,282,669

Implementacion del Sistema
PRY- :
19 de Se-gurldad de la

Informacion (SSI) para la

UBPD.

Implementar el Plan de $ 772,282,669
PRY- L .
20 Continuidad de Negocio

BCP / DRP
PRY- | Definir e implementar el $ 236,492,507
21 modelo integral de
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UBPD

ID

Descripcion

2021

2022

2023

2024

comunicaciones
institucionales de la UBPD

PRY-
22

Definir, disefiar e
implementar el modelo
tecnolégico para la Gestion
del conocimiento
institucional para la UBPD

$ 624,629,135

PRY-
23

Definir,  estandarizar e
implementar el conjunto de
herramientas de Ingenieria
de Software y la solucién de
gestion agil de proyectos de
Tl a cargo de OTIC

$ 733,463,640

PRY-
24

Definir e implementar el
modelo integral de uso y
apropiacion en materia de Tl
por parte de los servidores
publicos de la UBPD

$ 375,056,223

PRY-
25

Adquisicién de herramientas
especializadas para
implementar los controles
tecnolégicos de Seguridad
Digital

$ 217,920,059

PRY-
26

Implementar la estrategia de
defensa en profundidad
para la UBPD.

$1,070,963,374

PRY-
27

Adquirir e Implementar la
herramienta especializada
para Gestion de Eventos de
Seguridad de la Informacién
0 SIEM (Security

$ 116,025,000




X

ID Descripcion 2021 2022 2023 2024

Information and Event
Management) para la UBPD

Implementar el modelo de $590,696,166 | $590,696,166
servicios SOC (Security

PRY- Operation Center) o Centro
28 )
de Operaciones de
Seguridad para la UBPD
PRY- Soporte 'y Operacion del | $594,801,849
29 SGDEA y PQRSD para la

UBPD

PRY- Fortalecimiento y evolucién $ 413,258,256 $ 1,004,596,800 $1,231,389,696 $1,300,266,072

30 de la Infraestructura Tl para
las necesidades del PETI

TOTAL $7.737,488,321 | $8,987,792,847 | $5,200,415,037 | $6,278,634,208

Como se puede observar en la siguiente gréafica, dentro de los proyectos definidos se encontré
gue la mayor parte de los recursos estan dirigidos a proyectos dirigidos al Sistema de Informacion
Misional (PRY-03, PRY-04, PRY-05, PRY-06, PRY-07, PRY-08), lo que respalda la iniciativa de la
UBPD sobre desarrollar un Sistema de Informacion que soporte el proceso misional de la entidad.

Proyecto Area Fecha de Contrato Porcentaje Tareas
Lider |[Cumplimiento de avance efectuadas

PRY-01: febrero Construir plan
Implementar  el|Subdirecci|01/2021 hasta 33% ge|general del
modelo de(on de|julio 30/2021 299 _lavance en el proyecto y planes
gobierno de|Gestion de(se actualiza la 2021 desarrollo |Subsidiarios
datos  definido|Informacio |fecha hasta 30 del proyecto Preparacion y
para la UBPD,|n de julio de realizacion del
asi como las 2022 Kick Off
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Proyecto Area Fecr_\a _de Contrato Porcentaje Tareas
Lider |[Cumplimiento de avance efectuadas
practicas (Confirmado Preparar la
institucionales por el ing instalacion del
de gestion de Brayan). sistema o solucion
arquitectura de de software
informacion  y integrado  objeto
gestion de del alcance del
modelo de presente contrato
entidades de que permita
datos automatizar la
gestion del
gobierno de datos,
mediante la
implementacion de
técnicas de
inteligencia
artificial.
Ejecutar la
Evaluacion del
Modelo de
gobierno de datos
de la UBPD
Disefiar y
desarrollar
campafna para
apropiacion
institucional de los
principios y
politicas que se
definieron en el
Modelo de
Gobierno de datos.
PRY-OZ - Definir Subdirecci febrero Construir plan
e implementar el| . - ge|01/2021 hasta 19% de|general del
modelo de Gestion de julio 30/2021(229 —|avance en el|proyecto y planes
gestion Informacié | S€ actualiza la|2021 desarrollo  |subsidiarios
tecnolégica de N fecha hasta 30 del proyecto |Preparacion y
bases de datos y de julio de realizacion del
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Provecto Area Fecha de Contrato Porcentaje Tareas
y Lider |Cumplimiento de avance efectuadas

datos maestros 2022 Kick Off Preparar
bajo las (Confirmado la instalacion de la
necesidades de por el ing solucién
disposicion  de Brayan). tecnologica  tipo
informacioén para Master Data
los diferentes Management

procesos de la (MDM)

UBPD. Preparar la
instalacion de la
solucién
tecnolégica
estandar de
calidad de datos
para uso
institucional.

El 22% de Ilos

PRY-03: componentes de

. L software

Implementar la|Direccién .

. productivo de los

fase no. 1 del|Técnica .

i modulos

sistema de|de )

. . ., funcionales

informacion Informacio L,

. de Investigacion y
misional de la|n, ol Soporte
UBPD cubriendo |Planeacié . P

. se actualiza la transversal de
el modulojn y fecha: agosto seguridad, gestion
. o : ) 0 :
mcglsc;in?cién de Iéscagf:clg 06/2021 hasta 181 - 2021 56,76% de documentos
g yion p julio 31/2022 digitales

el soporte|Busqueda .

- y trazabilidad

trasversal de|Oficina de .

. . deberan estar

seguridad, Tecnologi L

. recibidos a
gestion dejlas de la . -,
” satisfaccion,
documentos Informacio )

o instalados y

digitales ylin
. operando en

trazabilidad. .

ambiente

productivo.
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Proyecto Area Fecr_\a _de Contrato Porcentaje Tareas
Lider |Cumplimiento de avance efectuadas
El 16,5% de los
componentes de
PRY-04: Direccién software
Implementar la|Técnica productivo de los
fase no. 2 dellde modulos
sistema de|Informacio funcionales
informacion n, de Prospeccion,
misional de la|Planeaci6 se actualiza la Recuperacion,
UBPD cubriendo|n y fecha: agosto Identificacion,
los modulos | Localizaci ' 181 - 2021 |56,76% Reencuentro o]
. 3 06/2021 hasta .
funcionales de|on para la|. . Entrega Digna vy
-, , julio 31/2022 D
Prospeccion, Busqueda Participacion
Recuperacion, |Oficina de deberan estar
Identificacién, |Tecnologi recibidos a
Reencuentro ojas de la satisfaccion,
Entrega Digna y|Informacié instalados y
Participacion. n operando en
ambiente
productivo.
Direccién El 34% de los
Técnica componentes de
PRY-05: de software
Implementar la|Informacio productivo de los
fase no. 3 del|n, modulos
sistema de|Planeaci6 . transversales de
. L, se actualiza la i
mfo_rmamon n Y fecha: agosto Interope_rabllldad e
misional de la|Localizaci ' 181 - 2021 |56,76% Integracion
UBPD cubriendo|6n para la .06./2021 hasta deberéan estar
. . julio 31/2022 .
los modulos |Busqueda recibidos a
transversales de|Oficina de satisfaccion,
Interoperabilida |Tecnologi instalados y
d e Integraciéon |as de la operando en
Informacio ambiente
n productivo.
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Provecto Area Fecha de Contrato Porcentaje Tareas
y Lider |Cumplimiento de avance efectuadas
Dllrec.uon El 33% de los
Técnica
de componentes de
PRY-06: L, software
Informacio .
Implementar la N productivo del
fase no. 4 del| ., modulo
i Planeacio .
sistema de se actualiza la Transversal
informacién : fecha: agosto|181 - Geoespacial
L : 0
misional de la I(;;)ca;fscl; 06/2021 hasta|2021 56,76% deberan estar
UBPD cubriendo| _ . P julio 31/2022 recibidos a
. Blsqueda . -
el modulo| —.. . satisfaccion,
Oficina de :
Transversal . instalados y
. Tecnologi
Geoespacial operando en
as de la .
. ambiente
Informacio .
N productivo.
Direccién Este proyecto no
Técnica tiene avance en la
de vigencia 2021,
Informacio pues es requerida
PRY-08: E’I ., |mayo 01/2021 !a Itermmtac[o,n de
Implementar la aneacio || .- :mpemen ac(;ont e
fase no. 6 deIE i Yl diciembre 0S gro ”CIOS
isema de| "% 131001, sl enmarcados en los
informacion ;n parad Al actualiza la (esta P en 0 Ji Of i81 0S
misional de la S“Z‘;F‘e 4 |fecha hasta 30 formulacié 0% Zgg ra c()js 2021y
UBPD cubriendo ,U |reCdC| de septiembre n) Faltari ? luir | )
el médulo ‘(’3” i de de 2023 aftaria inciuir-fas
Transversal de | ?S 1on _? (Confirmado ﬁCC'OngS que” Ze
Analitica nn ormacio por el ing pip I e;z:; aea
Avanzada . . |Brayan).
Subdirecci yan) cuanto al
on de procesamiento de
Andlisis, informacion no
Planeacio estructurada 0]
n y semiestructurada
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Proyecto Area Fecr_\a _de Contrato Porcentaje Tareas
Lider |Cumplimiento de avance efectuadas
Localizaci para la explotacion
on de esta
Elaboracion  del
Plan General del
Proyecto y sus
planes
subsidiarios
Definicion de roles
y
responsabilidades
del proyecto
Cronograma
Direccion detallado de
PRY-09: Definir| | conica trabajo y linea
i de base
e implementar el Informacié Preparacion
modelo Ip . de};
tecnologico  de P’Ianeacic') :fiiklzzg: nPre arar
adquisicion e N se actualiza la I instalacion ?je a
integracion  de . 7|fecha: agosto .,
datos desde |T0C8.|I2aCII 06/2021 hasta| o1 ~20%1 solucion
fuentes externas on, para 1a julio 31/2022 tecnologica para el
Busqueda Data Lake Store
para 183\ Oficina de de la UBPD. Esta
necesidades Tecnologi solucién . debe
misionales de la
UBPD. as de .|,a hacer parte
Informacio integral del
n sistema o solucion
de software
integrado  objeto
del alcance.
Establecer el
conjunto de datos
aptos para los
propositos de
UBPD

(Identificacion 'y
priorizacion)
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Srnin Area Fecr_\a _de Contrato Porcentaje Tareas
Lider |Cumplimiento de avance efectuadas
Identificar la
variedad de
consumidores de
datos
Descubrir las
relaciones de
datos relevantes
para el Data Lake
Store de la UBPD.
Se estableci6 el
modelo estandar
de descubrimiento
de datos y sus
caracteristicas de
volumen, variedad
y velocidad.
De las tres
iniciativas
planteadas a
PRY-10: Definir diciembre 31 se
e implementar la finalizé la version 1
plataforma del universo de
digital de personas dadas
servicios de Julio  12/2021 por
informacion Oficina de|hasta desaparecidas. Se
misional publica|Tecnologi |diciembre plane6 la
de la UBPD parajas de la|25/2021 y se 100% implementacion de
la  ciudadania|lnformacio |actualiza hasta la versién 2.0 y de

Fase 1: Universo
de personas
dadas por
desaparecidas
(Version Nol).

n

diciembre
2022

las iniciativas
Planes regionales
de Bulsqueda vy
Registro Nacional

de Fosas
Cementerios
ilegales y

sepulturas. Para el
calculo del
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Provecto Area Fecha de Contrato Porcentaje Tareas
y Lider |Cumplimiento de avance efectuadas
porcentaje de
avance se toma
como referencia el
namero de
productos (4) y se
construyo 1.
Construir plan
general del
proyecto y planes
subsidiarios
Preparacion y
realizacion del
Kick Off
Preparar la
Direccion instalacion del
Técnica sistema o solucion
PRY-11: Definir|de de software
e implementar el|Informacié febrero integrado  objeto
plementar 01/2021 hasta g )
repositorio tipo|n, - del alcance del
., |julio  30/2021
Data Lake|Planeacio . presente contrato
Storage weln se actualiza la 53% del it
g . Y fecha hasta 30|229 —|avance en el[94€ _ berm
consolide altos|Localizaci - I automatizar la
volimenes de|On para la de julio dej2021 desarrollo gestion del
. 2022 del proyecto )
fuentes de datos|Busqueda : gobierno de datos,
. . (Confirmado )
misionales  en|Oficina de : mediante la
. . |por el ing . L,
multiples Tecnologi implementacién de
Brayan). -
formatos. as de la técnicas de
Informacio inteligencia
n artificial.
Ejecutar la
Evaluacién del
Modelo de
gobierno de datos
de la UBPD
Disefiar y
desarrollar
campafa para
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Provecto Area Fecha de Contrato Porcentaje Tareas
y Lider |Cumplimiento de avance efectuadas
apropiacion
institucional de los
principios y
politicas que se
definieron en el
Modelo de
Gobierno de datos.
La SG contratd
tres
PRY-13: desarrolladores
L, para la
Implementacion : .
implementacién de
de la
L, la fase 1 de la
automatizacion i
herramienta que
de procesos NO incluve:
MISIONALES MédL)J/Io.
de la UBPD)Secretaria 220 - 2021 Administracion de
Fase ~No. 1 General 221 - 2021 Plan de Accion
cubriendo los|Oficina 31/12/2021 100% .
rocesos de:|Asesora 223 B Madulo
P L ) e 2021 Administracion de
Gestidn de|Juridica
Plan de
contratos y .
Gestién de Adquisiciones
(0CESOS Médulo de
F:J diciales Estudios Previos
J Médulo de
Contratos
Fase 1 Médulo de
Administracion
general
PRY-16 - Definir Avance realizado
e Implementar el| Oficina dfa marzo 01/2021 nivel  estratégico
modelo de|Tecnologi hasta gue compone el
Gobierno de Tllas de la septiembre No aplica [50% Modelo de
que defina y|Informacio 30/2021 Gobierno de TI

operacionalice

los

n

incluye los

siguientes
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Provecto Area Fecha de Contrato Porcentaje Tareas
y Lider |Cumplimiento de avance efectuadas
procedimientos elementos:
y la estructura * PETI (incluye los
organizacional elementos de
de OTIC Mision y Vision de
Tl y sus objetivos
estratégicos).
» Politicas de TI.
* Mesas técnicas
Seguimiento SSil,
PRY-19 - Gestion de
., incidentes de
Adopcion e .
L, Seguridad de la
Implementacion L
. Informacion,
del Sistema de . <
: Trabajo en Areas
Seguridad de la L
L, Seguras, Gestion
Informacion de Incidentes de
(SSI) para la 69% de .
UBPD implementac Seguridad de la
enero 01/2021 ic’)np del Informacion,
Se actualiza el Oficial de|hasta OPS modelo  de Gestion de Activos
Seguridad |diciembre 235/2021 . Etiquetado de
nombre del seguridad de L
rovecto or- 31/2021 la Informacion,
proy p ' : ., |Politica General de
Implementacion informacién .
) Seguridad,
y mejora del o
. Proteccion y
Sistema de : .
: Confidencialidad
Seguridad de la ) -
. de la informacion,
Informacion con sus
(SSI) para la .
respectivos
UBPD -
procedimientos
guias y formatos.
PR;Y—(st—.Deflnlr, Oficina de I)elt;rztzrgl - D'urant'e ros1 Ia:
©s al‘” a”ztar el Tecnologi | =77 /26(‘)32"1‘ 243 - 2021 vigencia : de
implementar el| o |5 |iulio / oC 741321100% equipo interno de
conjunto de .. |se actualiza la desarrollo de
} Informacio - 2021
herramientas de n fecha hasta 30 software de la OTI
Ingenieria de de julio de junto con el equipo
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Proyecto Area Fecr_\a _de Contrato Porcentaje Tareas
Lider |Cumplimiento de avance efectuadas
Software de 2022 gue conformaron
OTIC (Confirmado el equipo 10

por el
Brayan).

ing

cumpli6 con los
siguientes
objetivos
especificos del
proyeto:

* Consolidacion de
herramienta de
documentaciéon de
requerimientos

mediante la
plataforma Azure
DevOps, la

herramienta de
disefio Enterprise
Architect y la
herramienta de
prototipado

Balsamig.

*  Fortalecimiento
de la capacidad
interna  para la
gestion de codigo
fuente mediante el
repositorio GIT
includo en la
plataforma Azure
DevOps.

*  Fortalecimiento
de la capacidad
interna  para la
gestion de calidad
de software
mediante la
herramienta de
registro y
seguimiento de
escenarios de
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Provecto Area Fecha de Contrato Porcentaje Tareas
y Lider |Cumplimiento de avance efectuadas
pruebas integrada
en la plataforma
Azure DevOps.
*  Fortalecimiento
de la capacidad
intrna  para la
gestion de
proyectos agiles
de software
mediante la
planeacion de
trabajo incluida en
la plataforma
Azure DevOps.
PRY-29 -
g‘;‘;‘?;tsén o enero 01/2021
SGDEA y gﬁg’r‘nbre Mediante la
PQRSD para la ejecucion del
31/2021,
UBPD segun Contrato 236 de
Se actualiza el clausulado  El _2020 se
nombre del lazo de implementa en la
proyecto por el E.ecucién cors UBPD el SGDEA.
objeto Oficina de hja sta el 30 de Al respecto es
contratado. Tecnologi ulio del 2021 236 de importante
Implementacion |as de IaJa artir de Ia,l 2020- 100% considerar que el
y puesta en|Informacio suscri cién SGDEA contrato  terminé
operacion  del(n P su ejecucion el 31
. del Acta de
sistema de - . de octubre de
L, Inicio, previo .
gestion de - 2021, el sistema
q cumplimiento Dl
ocumentos vy de los se implementa de
archivos requisitos  de conformidad con lo
(SGDEA) para la . . : establecido en los
. perfeccionami L.
Unidad de ento y anexos técnicos.
Blusqueda de ejecucion

Personas Dadas

por
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Proyecto Area Fecr_la _de Contrato Porcentaje Tareas
Lider |Cumplimiento de avance efectuadas
Desaparecidas
-UBPD
incluyendo el
licenciamiento y
soporte de la
plataforma a
utilizar.
Se culmind la Fase
| del proyecto
donde se dejaron
cerraras las
siguientes
actividades:
Desarrollo del Plan
Diagndstico.
Documento de
diagnéstico de la
PRY- 30 - infraes,trl.Jctura
Fortalecirpiento Oficina d,e febrero :E?Qrc:g?e'ca en ::I
yevauciin e ) TEC0000 0112021 hasia CTO 269, |protoclo de P
.. |diciembre 237 Desarrollo del
Tl para las)Informacio 31/2021 inventario de TI
necesidades del|n
(Hardware,

PETI (afio 1)

Software), incluye
andlisis de la
nueva topologia de
la infraestructura

actual y su
funcionamiento.
Protocolo de
pruebas de
validacion de
aplicativos,

comunicaciones,
plan de seguridad
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UBPD

3&-—»‘," INIPA L

Proyecto Area Fecr_la _de Contrato Porcentaje Tareas
Lider |Cumplimiento de avance efectuadas
y coexistencia de
los protocolos.
Validacion de

estado actual de
los sistemas de
informacion, los
sistemas de
comunicaciones,
las interfaces vy
revision de los
RFC

correspondientes.
Identificacion  de
esquemas de
seguridad de la
informacion y las
comunicaciones.
Se establecieron
las mesas de
trabajo con cada
uno de los grupos
para aclarar los
detalles técnicos

por cada
especialidad
(Networking,
Seguridad,
servidores e
infraestructura).

A corte del 31 de
diciembre de 2021,
el proveedor

solicit6 la prérroga
del contrato hasta
el 31 de marzo de

2021, esto
teniendo en cuenta
que LACNIC,

(Organizacion
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Proyecto Area Fecr_la _de Contrato Porcentaje Tareas
Lider |Cumplimiento de avance efectuadas
Uruguaya que
administra el
Registro de
Direcciones de
Internet de

Ameérica Latina y
Caribe) no ha
realizado la
entrega del pool de
direcciones, y que
este es un
prerrequisito para
continuar con las
actividades de
implementacion
del protocolo en la
entidad.

Para el caso de la
implementacion

del fortalecimiento
de la gestion del
Directorio  Activo
realizé la
adjudicacion  del
contrato el 01 de
diciembre, donde
se adelantd la
contratacion de las
licencias cal que
permiten a los
usuarios la
conexion con un
entorno de red
corporativo, asi
mismo se definio la
contratacion de la
herramienta a
implementar en la




X

Proyecto

Area
Lider

Fecha de
Cumplimiento

Contrato

Porcentaje
de avance

Tareas
efectuadas

entidad, donde se
adquiri6  System
Center
Configuration
Manager como
solucion para el
fortalecimiento del
directorio activo, y
el proceso de
implementacién vy
afinamiento de la
herramienta se
realizara en el mes
de enero de 2022.

Presupuesto ejecutado en el afio 2021 por funcionamiento y/o Inversion de los proyectos

definidos para esta vigencia

Proyectos (PRY) 03,04,05,06 y 09 contrato No. 181-2021 cuyo objeto: Contratar el desarrollo e
implementacién de cuatro fases del sistema de informacién misional de la Unidad de Busqueda
de Personas dadas por Desaparecidas en el contexto y en razén del conflicto armado (UBPD) y la
definicién e implementacion del modelo tecnoldgico de adquisicion e integracion de datos desde

fuentes externas para las necesidades misionales.

Desarrollo de las siguientes fases:

e Fase no.l del sistema de informacién misional de la UBPD cubriendo el médulo funcional
de Investigacion y el soporte transversal de seguridad, gestién de documentos digitales y
trazabilidad.

e Fase no. 2 del sistema de informacion misional de la UBPD cubriendo los mddulos
funcionales de Prospeccién, Recuperacion, Identificaciébn, Reencuentro o Entrega Digna y

Participacion.

e Fase no. 3 del sistema de informacién misional de la UBPD cubriendo los mdédulos

transversales de Interoperabilidad e Integracion.

e Fase no. 4 del sistema de informacién misional de la UBPD cubriendo el médulo

Transversal Geoespacial




. < 5 - - ~ o -
a ﬁf UNIDAD DE BUSQUEDA

UBPD

PRY-09: Definir e implementar el modelo tecnolégico de adquisicion e integracion de datos
desde fuentes externas para las necesidades misionales de la UBPD.

2023
__ENTREGABLES | PRIMERPAGO | ENTREGANLES | SEGUNDO PAGO
Organizacian 3, 000CO00T00 0.000000000%

__ENTREGADLES

ibutos relecionedas ENF e cubren wl ANF que cubran o

30 25

20

Implementasian

’ 00 .58 Delincodn J8 29% 268768357008 609 4 91588164%%
on
TOTAL 108,00% _ T Sasimsenearas “sessiasoanzen |

58, 7 60CO00OO0%

1040306 417,073 | &

51, 70659400000000 vigentim 2071

Grafica tomada de ejecucién presupuestal del proyecto.

Proyectos (PRY) 01,02 y 11. contrato No. 229-2021 firmado entre la UBPD y la UNION
TEMPORAL GOBIERNO DE DATOS 2021

PRY-01: Implementar el modelo de gobierno de datos definido para la UBPD, asi como las
practicas institucionales de gestion de arquitectura de informacion y gestiéon de modelo de
entidades de datos

PRY-02 - Definir e implementar el modelo de gestidn tecnoldgica de bases de datos y datos
maestros bajo las necesidades de disposicion de informacién para los diferentes procesos de la
UBPD.

PRY-11: Definir e implementar el repositorio tipo Data Lake Storage que consolide altos
volimenes de fuentes de datos misionales en multiples formatos.



. .
SN2 UNIDAD DE BUSQUEDA

DE PERSONAS DADAS POR DESAPARECIDAS

| Vigencia 3021 $ 263314323700
VALOR CON IVA Pagol Pago 2
Implementar el sistema o solucion de software
Herramienta | integrado de Informacion sobre la infraestructurn s 1.911.616,000 | 5 573,484 80000 | § A58 787 840,00
tecnologics hiperconvergente de la UBRD
Implementar el modelo de gobierno de datos definido
e la UBPD, asi como las précticas institucionales de
PRY-02 gestién de arquitectura de informacion v gestion de s 60%.472,000 | & 108,984.980,00 | § 90.820.200.00
modelo de anticindes de datos
Oufinir @ tar el lo de
tecnologicn de bases de datos vy datos maestros bajo 000
PRy-G2 Ias necesidades de disposicion de informacion para los s 97,974 4 2977714000, | 71.897.920,90
diferentes procesos de la UBPD
Definir e implementar el repositorio tpo Data Lake
PRY-11 Storage que cansolide altos volumenes de fuentes de S 1.136.688,.000 | § 227.55760000 | § 575107 040,00
datos misionales en multiples formatos
TOTAL $ _4.551.750.000,00 53,

DESEMBOLS0 EN VIGENCIA 2021

1 B30 B4J 655,00

X

362,70% 070,00 |

445 596 502 00

3 525,000 000,00

[__componEnTE | o [
Herraminnts $. 57000000000 | 5 45800000000 |
PRY.01 [ 107,000 00000 | 3 91 man 298 00 |
PRY 02 S 98.000.000.00 | § 71.000.000,00
PRY-11 S 225.00000000 | § 375.000,000,00
TOTAL i i !

Gréaficatomada de la Direccion de Informacién, Planeacién y Localizacion para la
Busqueda

Lo anterior, pagos ejecutados mediante radicados UBPD 2100-3-202107214 y Radicado UBPD
2100-3-202108012 mencionado que se realiz6 una amortizacion de anticipo del 30 y 35 %.

Proyecto 23 adquisiciones de Azure, Balsamiqg y Enterprise Architect.

servicioalciudadano@ubpdbusquedadesaparecidos.co

www.ubpdbusquedadesaparecidos.co
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SN2 UNIDAD DE BUSQUEDA

DE PERSONAS DADAS POR DESAPARECIDAS

UBPD

FACTURA

WColsof

THANIIONMANDD ENFERIENEIAL

COLSOF 8A8 ELECTRONICA DE
N.LT.: 800015583-1 VENTA
Actividad Econémica 4741 Compras, 9511 Servicios y 7730 Alquiler.

Responsable del Impuesto sobre las ventas - IVA

No efectuar ninguna Retencion. No. BOG - 17008
SmnosGmndesCmmbuyscm Resolucion 008061 de Dic. 10/2020. Pagina: 1/1
Autoretenedores en la fuente: Resolucion 11640 del 3 Oct/2007

SENORES: UNIDAD DE BUSQUEDA DE PERSONAS DADAS
POR DESAPARECIDAS EN EL CONTEXTO Y RAZON DEL
CONFLICTO ARMADO

DIRECCION: CALLE 77 #11-19 PISO §

DESPACHADO A: UNIDAD DE BUSQUEDA DE
PERSONAS DADAS POR DESAPARECIDAS EN EL
CONTEXTO Y RAZON DEL CONFLICTO ARMADO

DIRECCION: Carrera 10 # 28-49 Edificio Central

Internacional TorreA

CIUDAD: BOGOTA, D.C. CIUDAD: BOGOTA. D.C.

TEL

TEL 3114817156

NIT/C.C CLIENTE: 901158482-4  ORDENDECOMPRA: C.CE.74132 FORMADE PAGO: CREDITO 30 DIAS

CIUDAD: BOGOTA,D.C. FECHADE FACTURA: 2021-09-09 13:56:00 FECHA DE VENCE: 09/10/2021

EJECUTIVO: HECTOR WILDER PRIETO

BETANCOURT
uunl No. DE PARTE |BOD ll.ll Nombre Productos / Servicios | Cant. | Valor Unitario | % IVA VA Valor Total
1 |582-00008- 206 AZURESUBSSRVCESOPN 1.00 $67,645,000.00| 0% $0.00 $67,645,000.00

UBPD SHRDSVR SUBSVL OLP NL

ANNUAL GOV QLFD

2 CO-S0-01-01 333 |KT |Soporte Complementario 36.00 $100,000.00| 19% $684,000.00 $4,284,000.00
Total Items: 2
FACTURA CORRESPONDIENTE A LA ORDEN DE COMPRA C.C.E 74132 I SUB-TOTAL I [ $71,245,000.00
#344-03-00,0C74132: coft§
www _colsof com.co Céd SGI: LO-RG-01-VE VA I l 3584.000.001
Autorizacion DIAN 18764009454630 Fecha: 2021-01-04, Numeracion Autorizada BOG, desde el
No. 15001 hasta el No. 20000 Vigencia del 2021-01-04 a 2022-07-04 I TOTAL | [ $71.929,000 °°|

SON: SETENTA'Y UN MILLONES NOVECIENTOS VEINTINUEVE MIL PESOS CERO CENTAVOS

FIRMA EMISOR DE FACTURA FIRMA DE QUIEN RECIBE A SATISFACCION LOS  |FIRMA DE ACEPTACION EXPRESA DEL
BIENES Y/O SERVICIOS DESCRITOS Y LA CONTENIDO DE LA PRESENTE FACTURA
FACTURA
NOMBRE: NOMBRE:
IDENTIF: IDENTIF:
FECHA: FECHA:
DOMICILIO PRINCIPAL: SUCURSAL BOGOTA: SUCURSAL MEDELLIN: SUCURSAL BARRANQUILLA: SUCURSAL CALL:
VIA SIBERIA COTA 100 MTS,  |CARRERA 65 No 04A-62 CARRERA 43A 1 SUR-100 CALLE 76 No 54-11 Oficina M10 CARRERA 100 No 5-
CLIS. BODEGA 14, VEREDA TEL: 624 4179 Oficina 1102. EDIFICIO EDIFICIO WORLD TRADE CENTER | 169 Oficina 601
VUELTA GRANDE COTA - BOGOTA, COLOMBIA SUDAMERIS - MILLADE ORO. | TEL: (5) 360 5621 - 360 5622 UNICENTRO CALI
CUNDINAMARCA, COLOMBIA TEL: (4) 444 7581. MEDELLIN  |BARRANQUILLA CALI-VALLE

ESTA FACTURA ES UN TITULO VALOR SEGUN LO DEFINIDO EN LOS ARTICULOS 772 Y SIGUIENTES DE CODIGO DE COMERCIO. LA
PRESENTE FACTURA DEVENGARA INTERESES DE MORA A LA MAXIMA TASA LEGAL VIGENTE DESPUES DE SU VENCIMIENTO.

servicioalciudadano@ubpdbusquedadesaparecidos.co

www.ubpdbusquedadesaparecidos.co
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DE PERSONAS DAL | APARECIDAS
Factura electronica de venta
S ves s o No. AME1-138
IR UNIDAD DE BUSQUEDA DE PERSONAS DADAS POR DESAPARECIDAS EN EL Foctmy faxa Packsn
CONTEXTO Y EN RAZON DEL CONFLICTO ARMADO Generacion 2811012021, 09:00
NT 901.158.4824 Teléfono (031) 7439495 Expedicion 20102021, 0946
Direccidn CRA13NO27 90 Ciudad Bogota - Colombia
Vencimiento 28/1172021
em Descripcion Cantidad Vr. Total
1 s o i e g 100 62.296.316.00
i
z
b
<
i
3
3
Total Roims: | Total Bruto 5234984538 ;
Valor en Letras: 8
Sesenta ydas millones doscientos noventa yseis mil rescientos diediseis pesos micle NA19% 994647062
Condiciones de Pago: Total a Pagar 62.296.316.00 g
Crédito - Cuota No. 001 vence el 2021-11-28 por $ 62,296.316.00 @
Observaciones:
#$44-03-00 Contrato 243-2021-UBPD gy @ idos.coS

GTI-PL-001 Version 02. P4gina 159 de 184
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UBPD

Proyecto 29. VF2021 Implementacion y puesta en operacion del sistema de gestion de
documentos y archivos (SGDEA). CONTRATO 236-2020-UBPD. SAF-GD EVOLUTION
TECHNOLOGIES GROUP SAS.

00000001
|

Proyecto 30 - Fortalecimiento y evolucién de la Infraestructura Tl para las necesidades del PETI

Contrato No. 237-2021 firmado entre la UBPD y REDNEET SAS ADQUISICION DE BIENES Y
SERVICIOS - SERVICIOS TECNOLOGICOS - FORTALECIMIENTO DE LAS CAPACIDADES
TECNOLOGICAS DE LA UNIDAD DE BUSQUEDA DE PERSONAS DADAS POR
DESAPARECIDAS NACIONA IPv6

CONTRATO 237-2021
FECHA INICIO 5/10/2021
FECHA FIN 5/ 20/ 2022

DIAS CONTRATO 227 20% | 40% | 40%
VA INTRATO 129.171.949,26 $25 834 389 85
VALOR CONTRATO MODIFICADO

Contrato 269 de 2021 firmado entre la UBPD y BUSINESS PROCESS & TECHNOLOGIES SAS
ADQUISICION DE BIENES Y SERVICIOS - SERVICIOS TECNOLOGICOS -
FORTALECIMIENTO DE LAS CAPACIDADES TECNOLOGICAS DE LA UNIDAD DE
BUSQUEDA DE PERSONAS DADAS POR DESAPARECIDAS NACIONAL Directorio Activo



PRY 10 Definir e implementar la plataforma digital de servicios de informacidén misional publica

VALON MES CSTIMADO

AL M NEUAL

748021 731,00
100%
GBAD. 2L 55, 99

0. 8>
109.308.47%.01

de la UBPD para la ciudadania.

Nombre Cedula OBJETO DEL CONTRATO Valor
Prestar servicios profesionales para el apoyo| $55,055,666.00
en la definicion y gestion de los componentes

YEDINSON desarrollados y las plataformas a usar en el
1.121.853. ) - )
CALVO 699 despliegue de servicios y artefactos requeridos
BARRIOS en el proyecto denominado: plataforma digital
de servicios de informacién misional publica de
la UBPD.
Prestar servicios profesionales para el apoyo| $55,055,666.00
PABLO en la definicion y desarrollo de repositorios de
ESTEBAN datos y artefactos de visualizacion de
- 80849610 |. - .
RIANO informacion para el proyecto denominado:
CENDALES plataforma digital de servicios de informacion
misional publica de la UBPD.
Prestar servicios profesionales especializados| $ 63,365,399.00
MILTON para el apoyo en la definicion, disefio y/o
JOSE desarrollo de modelos de analitica para el
ACERO 72261067 |procesamiento de informacion requerida en el
DOMINGUE proyecto denominado: plataforma digital de

Z

servicios de informacion misional publica de la
UBPD.
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Prestar servicios profesionales para el apoyo| $54,765,900.00
en la definicién y gestion de los componentes
DIEGO
desarrollados y las plataformas a usar en el
ARMANDO ) - .
HERNANDE 88242661 |despliegue de servicios y artefactos requeridos
en el proyecto denominado: plataforma digital
Z PEREZ . . o .
de servicios de informacion misional publica de
la UBPD.
$ 46,072,900.00
Prestar servicios profesionales para el apoyo
en la definicién y gestién de los componentes
JHANDRA 101843596 desarrollados y las plataformas a usar en el
MELISSA 9 despliegue de servicios y artefactos requeridos
DIAZ LOPEZ en el proyecto denominado: plataforma digital
de servicios de informacién misional publica de
la UBPD.
$ 25,040,133.00
LAURA Prestar servicios profesionales para apoyar en
CATALINA la definicion, desarrollo del frontend y la gestion
A 1.033.734. : .
LOPEZ 364 de contenidos para el proyecto denominado:
CONTRERA plataforma digital de servicios de informacion
S misional publica de la UBPD.

PRY 13 Implementacion Fortalecimiento y evolucion del ciclo de vida de los sistemas de
informacion implementados en ambiente productivo en la UBPD, incluye la actualizacion, soporte
especializado, mantenimiento preventivo y correctivo.

Fase 1 La SG contraté tres desarrolladores para la implementacion de la fase 1 de la
herramienta que incluye:

-Médulo Administracion de Plan de Accién
-Médulo Administracién de Plan de Adquisiciones
-Mddulo de Estudios Previos

-Médulo de Contratos

-Modulo de Administracion general.



Nombre Razoén
Social Cédula Observaciones Valor
Prestacion de servicios profesionales para | 28,392,000.00
GRACIA . .
realizar el disefio, desarrollo, pruebas y puesta
JIMENEZ en produccién de los mddulos incluidos en la
HERNANDO 1942624 fase 1 del proyecto y la Administracion General.
CTO 2021 223- 5 El ciclo de implementacién de la herramienta
2021 incluye el desarrollo
CTO 2021 221- Prestacion de servicios profesionales para 28,392,000.00
2021-UBPD realizar el desarrollo de los modulos de Plan
THOMAS Anual de Adquisiciones, Contratos y estudios
GONZALEZ 1140820 previos para la gestiéon de la UBPD asi como
FIDEL 398 colocar en producciébn las aplicaciones
ALFONSO desarrolladas, dejando los programas.
CTO 220-2021- 28,392,000.00
UBPD L - .
Prestacion de servicios profesionales para
VELANDIA realizar los desarrollos de los médulos de Plan
ESPINOSA 8017613 de Accion y administracién general para la
LEONARDO 3 gestion de la UBPD asi como colocar en
FAVIO produccion las aplicaciones desarrollada

Verificacion de informacion presupuestal, facturas vs RP afio 2021 detallada a continuacion

Nombre
Fecha de Razén

Proyecto Creacion Descripcion Valor Inicial Social Observaciones
ADQUISICION DE VF2021
BIENES Y SERVICIOS Implementacién y
- SERVICIO DE puesta en
IMPLEMENTACION operacion del
SISTEMAS DE sistema de
GESTION - gestion de
FORTALECIMIENTO EVOLUTION documentos y
DE LA UNIDAD DE TECHNOLO archivos

2021-01-04 BUSQUEDA DE $ GIES (SGDEA).
PRY29 21:16:14 PERSONAS DADAS 1.774.781.474,00 | GROUP SAS | ~ o\ TRATO 236-
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Nombre
Fecha de Razén
Proyecto Creacion Descripcion Valor Inicial Social Observaciones
POR 2020-UBPD.
DESAPARECIDAS SAF-GD
NACIONAL
ADQUISICION DE
BIENES Y SERVICIOS
- SERVICIOS
TECNOLOGICOS -
FORTALECIMIENTO
DE LAS
CAPACIDADES
TECNOLOGICAS DE
LA UNIDAD DE
BUSQUEDA DE
PERSONAS DADAS
POR Adquisicién de
2021-06-17 | DESAPARECIDAS $ COLSOF estaciones de
PRY23 09:56:13 NACIONAL 61.092.575,01 S.AS. trabajo.
Prestar servicios
profesionales
ADQUISICION DE para el apoyo en
BIENES Y SERVICIOS la definicion y
- SERVICIOS DE desarrollo de los
INFORMACION procesos de
IMPLEMENTADOS - extraccion, carga
FORTALECIMIENTO y transformacion
DE LAS de datos
CAPACIDADES requeridos en el
TECNOLOGICAS DE proyecto
LA UNIDAD DE denominado:
BUSQUEDA DE plataforma digital
PERSONAS DADAS de servicios de
POR CALVO informacion
2021-06-21 | DESAPARECIDAS $ BARRIOS misional publica
PRY 10 17:51:41 NACIONAL 55.055.666,00 YEDINSON de la UBP
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Nombre
Fecha de Razén
Proyecto Creacion Descripcion Valor Inicial Social Observaciones
Prestar servicios
ADQUISICION DE profesionales
BIENES Y SERVICIOS para el apoyo en
- SERVICIOS DE la definicion y
INFORMACION desarrollo de
IMPLEMENTADOS - repositorios de
FORTALECIMIENTO datos y artefactos
DE LAS de visualizacion
CAPACIDADES de informacién
TECNOLOGICAS DE para el proyecto
LA UNIDAD DE denominado:
BUSQUEDA DE plataforma digital
PERSONAS DADAS RIANO de servicios de
POR CENDALES | informacion
2021-06-21 | DESAPARECIDAS $ PABLO misional publica
PRY 10 17:56:29 NACIONAL 55.055.666,00 ESTEBAN de la UBPD.
Prestar servicios
profesionales
especializados
ADQUISICION DE para el apoyo en
BIENES Y SERVICIOS la definicion,
- SERVICIOS DE disefio y/o
INFORMACION desarrollo de
IMPLEMENTADOS - modelos de
FORTALECIMIENTO analitica para el
DE LAS procesamiento de
CAPACIDADES informacion
TECNOLOGICAS DE requerida en el
LA UNIDAD DE proyecto
BUSQUEDA DE denominado:
PERSONAS DADAS ACERO plataforma digital
POR DOMINGUE | de servicios de
2021-06-21 | DESAPARECIDAS Z MILTON informacion
PRY 10 18:00:49 NACIONAL $63.700.666,00 | JOSE misional.
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Nombre
Fecha de Razén
Proyecto Creacion Descripcion Valor Inicial Social Observaciones
Prestar servicios
profesionales
para el apoyo en
ADQUISICION DE la definicion y
BIENES Y SERVICIOS gestion de los
- SERVICIOS DE componentes
INFORMACION desarrollados y
IMPLEMENTADOS - las plataformas a
FORTALECIMIENTO usar en el
DE LAS despliegue de
CAPACIDADES servicios y
TECNOLOGICAS DE artefactos
LA UNIDAD DE requeridos en el
BUSQUEDA DE proyecto
PERSONAS DADAS HERNANDE | denominado:
POR Z PEREZ plataforma digital
2021-06-21 | DESAPARECIDAS DIEGO de servicios de
PRY 10 18:04:29 NACIONAL $55.055.666,00 | ARMANDO informacion
ADQUISICION DE Contratar el
BIENES Y SERVICIOS desarrollo e
- SERVICIO DE implementacién
INFORMACION PARA de cuatro fases
LA BUSQUEDA DE del sistema de
PERSONAS DADAS informacion
POR misional de la
DESAPARECIDAS - Unidad de
IMPLEMENTACION Busqueda de
DE ACCIONES Personas dadas
HUMANITARIAS Y por
EXTRAJUDICIALES Desaparecidas
DE BUSQUEDA DE en el contexto y
PERSONAS DADAS en razon del
POR UNION conflicto armado
PRY DESAPARECIDAS EN TEMPORAL | (UBPD)y la
03,04,05,0 | 2021-07-15 | RAZON Y EN $ SOFTWARE | definicion e
6y 09 15:54:25 CONTEXTO DEL C 2.897.627.744,00 | FACTORY implementacion.
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Nombre
Fecha de Razén
Proyecto Creacion Descripcion Valor Inicial Social Observaciones
Prestar servicios
ADQUISICION DE profesionales
BIENES Y SERVICIOS para el apoyo en
- SERVICIOS DE la definicion y
INFORMACION desarrollo de
IMPLEMENTADOS - repositorios de
FORTALECIMIENTO datos y artefactos
DE LAS de visualizacion
CAPACIDADES de informacién
TECNOLOGICAS DE para el proyecto
LA UNIDAD DE denominado:
BUSQUEDA DE plataforma digital
PERSONAS DADAS de servicios de
POR DIAZ LOPEZ | informacién
2021-07-21 | DESAPARECIDAS JHANDRA misional publica
PRY 10 19:21:14 NACIONAL $46.072.900,00 | MELISSA de la UBPD.
ADQUISICION DE
BIENES Y SERVICIOS
- SERVICIOS
TECNOLOGICOS -
FORTALECIMIENTO
DE LAS
CAPACIDADES
TECNOLOGICAS DE
LA UNIDAD DE Adquirir tokens
BUSQUEDA DE para la
PERSONAS DADAS plataforma Azure
POR Dev Opsy
2021-08-11 | DESAPARECIDAS COLSOF Container
PRY 23 11:29:07 NACIONAL $71.929.000,00 | S.A.S. Registry.
ADQUISICION DE Prestar servicios
BIENES Y SERVICIOS profesionales
- SERVICIOS DE para apoyar en la
INFORMACION definicion,
LOPEZ
IMPLEMENTADOS - desarrollo del
FORTALECIMIENTO CONTRERA | iontend y la
2021-08-14 DE LAS S LAURA gestion de
PRY 10 08:32:09 CAPACIDADES $25.040.133,00 | CATALINA contenidos para
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UBPD

Proyecto

Fecha de
Creacion

Descripcion

Valor Inicial

Nombre
Razén
Social

Observaciones

TECNOLOGICAS DE
LA UNIDAD DE
BUSQUEDA DE
PERSONAS DADAS
POR
DESAPARECIDAS
NACIONAL

el proyecto
denominado:
plataforma digital
de servicios de
informacion
misional publica
de la UBPD.

PRY 13

2021-09-01
15:20:50

OTROS SERVICIOS
PROFESIONALES,
CIENTIFICOS Y
TECNICOS

$ 28.392.000,00

VELANDIA
ESPINOSA
LEONARDO
FAVIO

Prestacion de
servicios
profesionales
para realizar los
desarrollos de los
modulos de Plan
de Acciony
administracion
general para la
gestion de la
UBPD asi como
colocar en
produccién las
aplicaciones
desarrolladas,
dejando los
programas
fuentes en e

PRY 13

2021-09-01
15:25:46

OTROS SERVICIOS
PROFESIONALES,
CIENTIFICOS Y
TECNICOS

$ 28.392.000,00

THOMAS
GONZALEZ
FIDEL
ALFONSO

Prestacion de
servicios
profesionales
para realizar el
desarrollo de los
maodulos de Plan
Anual de
Adquisiciones,
Contratos y
estudios previos
para la gestion de
la UBPD asi
como colocar en




N 4 e
Nombre
Fecha de Razén
Proyecto Creacion Descripcion Valor Inicial Social Observaciones
produccion las
aplicaciones
desarrolladas,
dejando los
progra
Prestacion de
servicios
profesionales
para realizar el
disefio,
desarrollo,
pruebas y puesta
en produccion de
los médulos
incluidos en la
OTROS SERVICIOS fase 1 del
PROFESIONALES, GRACIA proyectoy la
2021-09-01 | CIENTIFICOS Y JIMENEZ Administracion
PRY 13 15:30:22 TECNICOS $28.392.000,00 | HERNANDO | General.
contratar la
ADQUISICION DE implementacion
BIENES Y SERVICIOS de un software de
- SERVICIO DE informacién
INFORMACION PARA integrado para el
LA BUSQUEDA DE manejo del
PERSONAS DADAS modelo de
POR gobierno de
DESAPARECIDAS - datos, asi como
IMPLEMENTACION las préacticas
DE ACCIONES . institucionales de
HUMANITARIAS Y UNION gestién de
EXTRAJUDICIALES TEMPORAL arquitectura de
DE BUSQUEDA DE uT informacion y
PERSONAS DADAS GOBIERNO gestion del
PRY 2021-09-20 POR $ DE DATOS modelo de
01,02y 11 | 19:45:32 DESAPARECIDAS EN | 2:633.143.227,00 2021 entidades de
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Nombre
Fecha de Razon
Proyecto Creacion Descripcion Valor Inicial Social Observaciones
RAZON Y EN datos la
CONTEXTO DEL C definiciéon
Adquirir
infraestructura
para el
fortalecimiento y
ADQUISICION DE evolucion de la
BIENES Y SERVICIOS Infraestructura TI
- SERVICIOS para las
TECNOLOGICOS - necesidades del
FORTALECIMIENTO PETI Fase 1,
DE LAS especificamente
CAPACIDADES con la
TECNOLOGICAS DE implementacién
LA UNIDAD DE del protocolo de
BUSQUEDA DE internet IPV6 en
PERSONAS DADAS cumplimiento de
POR lo dispuesto en la
2021-10-04 | DESAPARECIDAS $ REDNEET Resolucion 1126
PRY 30 16:22:12 NACIONAL 129.171.949,26 S.AS. de
ADQUISICION DE .
BIENES Y SERVICIOS Adquirir soporte
- SERVICIOS mante.nlml_e’znto
TECNOLOGICOS - actualizacion
FORTALECIMIENTO suscripcion de
DE LAS .herrar_nle,:ntas de
CAPACIDADES ingenieria de
TECNOLOGICAS DE software de TI
LA UNIDAD DE para a’Fer?der los
BUSQUEDA DE AMERICAN rquen_rmentos
2021-10-13 PERSONAS DADAS OUTSOURCI | institucionales de
PRY 23 21:21:49 $62.296.316,00 | NG S.A. la UBPD

POR
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Proyecto

Fecha de
Creacion

Descripcion

Valor Inicial

Nombre
Razén
Social

Observaciones

DESAPARECIDAS
NACIONAL

PRY 30

2021-11-29
15:14:31

ADQUISICION DE
BIENES Y SERVICIOS
- SERVICIOS
TECNOLOGICOS -
FORTALECIMIENTO
DE LAS
CAPACIDADES
TECNOLOGICAS DE
LA UNIDAD DE
BUSQUEDA DE
PERSONAS DADAS
POR
DESAPARECIDAS
NACIONAL

$
748.621.731,00

BUSINESS
PROCESS &
TECHNOLO
GIES
INTEGRATI
ON S.AS

Adquirir licencias
para la
administracién y
gestion de
directorio activo

PRY 19

2021-10-01
17:23:09

ADQUISICION DE
BIENES Y SERVICIOS
- SERVICIOS
TECNOLOGICOS -
FORTALECIMIENTO
DE LAS
CAPACIDADES
TECNOLOGICAS DE
LA UNIDAD DE
BUSQUEDA DE
PERSONAS DADAS
POR
DESAPARECIDAS
NACIONAL

$ 26.079.000,00

52780885

CARBONO
CARBONO
DAYANA

$

8.789.899.713,27
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Proyecto

Fecha de
Creacion

Descripcion

Valor Inicial

Nombre
Razén

Social Observaciones

637.294.929 =
(Diferencia de
UNION
TEMPORAL UT
GOBIERNO DE
DATOS 2021
amortizacion)

$
8.152.604.784,27

Conclusiones: presupuesto 2021 definido para los proyectos UBPD:

Del valor proyectado $ 7,737,488,321 para 2021 se ejecutd $ 8.152.604.784,27 verificado frente a
las facturas y los RP ejecutadas para este afio. Lo anterior toda vez que se adelantaron proyectos
como el PRY02 y PRY 04 que estan programados del 2022 en la Subdireccion de Gestiéon de

Informacion (SGIB).

Sin embargo, el proyecto 08, no tiene avance en la vigencia, pues es requerida la terminacion e
implementacion de los productos enmarcados en los objetos de los contratos 181 y 229 de 2021.
Faltaria incluir las acciones que se han desarrollado por la SGIB en cuanto al procesamiento de
informacion no estructurada o semi estructurada para la explotacion de esta.

Avance realizado en cada proyecto definido para el afio 2022 en la UBPD.

Proyecto

PRY-01: Implementar el modelo de
gobierno de datos definido para la
UBPD, asi como las practicas
institucionales de gestion de
arquitectura de informacion vy
gestion de modelo de entidades de
datos

PRY-02 - Definir e implementar el
modelo de gestion tecnoldgica de

%

b de Tareas efectuadas

avance
- El proyecto evolucion6 de acuerdo a los
entregables pactados y recibidos en el corte de
cada pago, se aclara que el indicador esta

100% incluido en el contrato 229-2021
- Logros:
-- Se recibe en tiempos los documentos
asociados a los entregables los cuales entran en
fase de estabilizacién

100% - El proyecto evoluciona de acuerdo a los

entregables pactados y recibidos en el corte de



X

bases de datos y datos maestros
bajo las necesidades de disposicién
de informacién para los diferentes
procesos de la UBPD

PRY-03: Implementar la fase no. 2
del sistema de informacion misional
de la UBPD cubriendo el modulo
funcional de Investigacion y el
soporte transversal de seguridad,
gestion de documentos digitales y
trazabilidad. (BUSQUEMOS)

PRY-04: Implementar la fase no. 2
del sistema de informacién misional
de la UBPD cubriendo los mddulos
funcionales de Prospeccion,
Recuperacion, Identificacion,
Reencuentro o Entrega Digna vy
Participacién

PRY-05: Implementar la fase no. 3
del sistema de informacién misional
de la UBPD cubriendo los médulos
transversales de Interoperabilidad e
Integracion

76.38%

76.38%

76.38%

cada pago, se aclara que el indicador esta
incluido en el contrato 229-2021
- Logros:
-- Se recibe en tiempos los documentos
asociados a los entregables los cuales entran en
fase de estabilizacién

PRY-03 Implementar la fase no.1 del sistema de
informacion misional de la UBPD cubriendo el
moddulo funcional de Investigacion y el soporte
transversal de seguridad, gestion de
documentos digitales y trazabilidad:
Se avanzaron con las siguientes actividades:
- Realizacion del cronograma, para la revision y
entrega de los casos de uso y/o funcionalidades
desarrolladas.

- Mesas técnicas de definicion, revision y
validaciébn de Casos de Uso (CUS) de los
requerimientos 54, 28 y 06 en ambiente
(Preproduccion)

- Se iniciaron las labores de migracién de datos
de los requerimientos 54, 28 y 06.

PRY-04 Implementar la fase no. 2 del sistema
de informacion misional de la UBPD cubriendo
los modulos funcionales de Prospeccion,
Recuperacion, Identificacion, Reencuentro o
Entrega Digna y Participacion:
-Se planearon y realizaron mesas técnicas de
definicién con el apoyo a la supervision, Usuario
Funcional UBPD y la UT, con el fin de revisar los
Casos de Uso ( CUS) de los requerimientos 37,
38, 39y 55.

PRY-05 Implementar la fase no. 3 del sistema
de informacion misional de la UBPD cubriendo
los médulos transversales de Interoperabilidad e
Integracion:

-Se planearon y realizaron mesas técnicas de
definicion con el apoyo a la supervision, Usuario
Funcional y la UT, con el fin de revisar los Casos
de Uso ( CUS ) de los requerimientos 25 y 28
(25 Cargas Masivas).
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PRY-06: Implementar la fase no. 4
del sistema de informacion misional
de la UBPD cubriendo el médulo
Transversal Geoespacial

PRY-07: Implementar la fase no. 5
del sistema de informacion misional
de la UBPD cubriendo el mdédulo
Transversal de Inteligencia de
Negocio omo los  servicios
asociados para la instalacion,
configuracion, parametrizacion y
capacitacion en Microsoft Power Bl

PRY-09: Definir e implementar el
modelo tecnolégico de adquisicién
e integracion de datos desde

fuentes  externas para las
necesidades misionales de la
UBPD.

PRY-10: Definir e implementar la
plataforma digital de servicios de
informacion misional publica de la
UBPD para la ciudadania
Fase 2: Universo de personas
dadas por desaparecidas (Version
No 2). Registro nacional de Fosas y
cementerios  ilegales, Planes
regionales de busqueda.

76.38%

100%

76.38%

100%

PRY-06 Implementar la fase no. 4 del sistema
de informacién misional de la UBPD cubriendo
el maddulo Transversal Geoespacial:
-Se planearon y realizaron mesas técnicas de
definicion, revision de CUS de |los
requerimientos 23.

Se realizan reuniones de trabajo con las areas
involucradas (planeacion SG, entre otras),
identificando las necesidades de la UBPD. Se
remitio ficha técnica a la SG para cotizaciéon de
herramientas Power Bl PRO, se recibieron
observaciones de la SG, lo cual se estan
ajustando.

Se realizan pruebas funcionales y se firma acta
de recibo

Iniciativa Universo de Personas PDD
-Se realiza desarrollo segun cronograma de
universo PDD Versién 2.0, se generan los
controles de cambios solicitados por parte de la
SGil, pendiente de publicacion.
-Al corte no se ha realizado publicacién de la
iniciativa como consecuencia de no tener
disponible el DataSet actualizado a la fecha,
tarea que se encuentra en manos del equipo de
trabajo del SGI, los cuales son los encargados
de tener la informacion actualizada y dan la
viabilidad de publicacion de la versién
Iniciativa Registro de Fosas y Cementerios

-Se realiza publicacion en el portal de Datos

Iniciativa Planes de Busqueda
-Se realiza articulaciéon con los responsables de
la informacion y comunicaciones.

-Se realizan mesas de trabajo para realizar
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PRY-11: Definir e implementar el
repositorio tipo Data Lake Storage
que consolide altos volumenes de
fuentes de datos misionales en
multiples formatos.

PRY-13 A: Implementacién de la
automatizaciéon de procesos NO
MISIONALES de la UBPD
Cubriendo los procesos de: Gestion
de contratos (FASE II)

PRY-16 - : Definir e Implementar el
modelo de Gobierno de Tl que
define 'y operacionaliza los
procedimientos y la estructura
organizacional de OTIC

PRY 18: Fortalecimiento funcional
el sistema para Gestion de
Inventarios

Sistema de Almacen e Inventarios
Renovar la suscripcion para uso y
soporte de la herramienta de

100%

100%

100%

levantamiento de los requerimientos, se realizan
mockups.

-En la actualidad se encuentra en desarrollo.
- Se realiza reunion con los funcionales para su
tltima aprobacion
Transversal

-Exploracion, pruebas de concepto herramienta
Power Bl
-Se realiza ajuste de performance filtros
transversales, en la actualidad se encuentra en
pruebas pendiente de publicacion.
-Se realiza apoyo a la SGI en procesos de
calidad en Universo PDD.
-Se realizan tareas de automatizacion y
despliegues del Proyecto en general.

- El proyecto evoluciona de acuerdo a los
entregables pactados y recibidos en el corte de
cada pago, se aclara que el indicador esta
incluido en el contrato 229-2021
- Logros:
-- Se recibe en tiempos los documentos
asociados a los entregables los cuales entran en
fase de estabilizacion
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gestion de inventarios QUICK
DATA ERP bajo la modalidad
SaaS

PRY-19 - Adopcién e
Implementacion del Sistema de
Seguridad de la Informacion (SSI)
para la UBPD

Se actualiz4 el nombre del
proyecto por: Implementacion y
mejora del Sistema de Seguridad
de la Informacion (SSI) para la
UBPD

PRY-20: Implementar el plan de
recuperacion ante desastres DRP
(Disaster Recovery Plan) aplicable
a los Sistemas de Informacion
criticos de la UPBD,

PRY-24: Definir e implementar el
modelo integral de uso y
apropiacion en materia de TI por
parte de los servidores publicos de
la UBPD

Se actualiza el nombre del
proyecto por: Impulsar uso y
apropiacion en materia de Tl

81%

80%

88%

Se realiz6 la actualizacion de la documentacion
correspondiente a Gestion de Activos y Gestion
de Riesgos, se publicé la nueva Politica
General de Seguridad de la Informacion. Se
adelantaron los ejercicios de Identificacion de
Activos y Riesgos de Seguridad de la
Informacion por proceso.

- Actualizacion del documento Plan de
Recuperacion de Desastres

- Prueba de restauracion y replica servidor
172.16.30.3

- Prueba de validacién Backups de Servidores

El proyecto implementa las estrategias
definidas durante el primer semestre y que
corresponden a socializacion, sensibilizacion y
fortalecimiento de temas de tecnologia, con
base a la matriz de interesados identificada por
cada tema.

El alcance del proyecto esta vigencia
corresponde a Servicios tecnolégicos y
Seguridad Digital y de la informacion.

Se implementan estrategias de socializacion
para gestion del cambio -SIM BUSQUEMOS y
se disefia campanfa de socializacion para el
portal de datos "Consulta Publica de
informacion misional".

Se socializa informacion del PETI en los
canales de comunicacioén de la UBPD

Se socializa Modelo de Gestidn del cambio.
Uso y Apropiacion -PHVA y se realiza
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estrategia de sensibilizacion para Iz consulta
del material de ayuda publicado por OTIC en
intranet

Se continta la documentacion del entregable
final "Uso y Apropiacién- 2022" compuesto por
las actividades mcro propias del dominio y
relacionadas en el plan de trabajo de los OPS
de apoyo, quienes han elaborado el siguiente
material de apoyo:

SERVICIOS TECNOLOGICOS:

Induccion a Servidores - Programacion mes de
Julio

infografia del Buen uso de correo electronico
Pieza de Divulgacién formulario de evaluacion
uso y apropiacién Mesa de Servicio
Publicacion infografia del buen uso de correo
electronico

Publicacion de Formulario Evaluacion Mesa de
Servicio

Video y publicacién Dictado por Voz
Diagnostico Completo de Equipos y Servicios
Documentacion Informe y analisis Servicios Tl
Plan de comunicacién Equipos y Servicios
analisis de Evaluacion del Nivel de Adopcién

SEGURIDAD DIGITAL:

Como escanear con la Tablet documentos a
través de las notas.

Como escanear con la Tablet documentos a
través de archivos.

Cbomo subir archivos a drive a través de
SAFARI.

Cémo ingresar al formulario de cementerios
fosas y sepulturas ArcGIS Surver 123.
Cbémo cambiar la contrasefna del iPad.
Cbémo agregar reconocimiento facial para
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PRY-25:Adquisicion de
herramientas especializadas para
implementar los controles
tecnologicos de Seguridad Digital y
Seguridad de la Informacion de la
UBPD

La OTIC cuenta con la estructura plan de comunicaciones que permita informar y comunicar la

100%

acceder al iPad.

Coémo abrir archivos Word, PDF, Excel, desde
el navegador Safari.

Guias de servicios en Celulares

Guia de memorias USB cifradas

Experiencia de uso en navegacion segura
Importancia de Doble autenticacion.

Gestidn de usuario ante incidentes Tl

Se efectuaron las siguientes actividades:

- Elaboracion de Estudio Previo

- Ajustes a ficha Técnica

- Ejecucion de estudio de mercado

- Apertura del proceso de contratacion

estrategia definida de Tl a sus servidores y que estos a la vez, identifiquen las prioridades de los

proyectos, la importancia del éxito de éstos sobre el impacto en la planeacion estratégica de la
UBPD y su participacion y/o aporte para lograrlo.

El objetivo de la estrategia es socializar, comunicar e informar a todas las areas de la UBPD el
objetivo y beneficios del PETI, generando una claridad de lo que se definié para los proximos afios,
a nivel del modelo de Gestidn de TI, los proyectos de Tl a ejecutar, la Estrategia de Tl y el Gobierno
TIl, asi como los resultados que se obtengan de su aplicacién. Esta Estrategia se puede llevar
teniendo en cuenta las siguientes pautas de comunicacion:

e Oportuna: Moderada, controlada sin generar falsas expectativas y para reiterar y
reforzar mensajes de la alta direccion (correo electrénico).

e Legitima: La comunicacion oficial debe venir de los lideres y jefes de area.

e Cercana: Comunicacion con la alta direccién y las direcciones de forma presencial y

virtual, incluyendo a las regionales.

e Focalizada: Comunicacion por area, dirigida a cubrir necesidades puntuales.
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e Unificada: Un mismo mensaje con informacioén clara y veraz.
e Concisa y concreta: Sin decorar la informacion y sin abstracciones.

Asi mismo y de acuerdo con las circunstancias del momento en el que se llevan a cabo las
comunicaciones se puede elegir cualquiera de las siguientes opciones:

Comunicacion formal y escrita: Se realiza mediante un documento en fisico que es entregado
a los diferentes servidores de la UBPD asegurando que se ha recibido y entendido por parte de
cada servidor.

eComunicacion formal y Oral: Se realiza citando a reuniones y mediante presentaciones
corporativas, se presenta y se explica el propésito del PETI y que beneficios trae para la UBPD
y porque se requiere el apoyo y colaboracion de todos los servidores publicos involucrados.

e Comunicacién Informal Escrita: Se realiza en herramientas como correo electrénico, mensajeria
instantanea y frases que no especifican el contenido del PET]I, pero que hacen alusién al mismo y
gue daria pistas a los servidores a interrogarse de que se trata, de esta manera se despierta un
interés y motivacion por conocer sobre el tema.

e Comunicacion Informal y Oral: Se utiliza mediante el intercambio de informacion de forma oral,
en donde se habla de informacién relevante para el desarrollo del PETI, y se hacen comentarios
en reuniones informales o en actividades extralaborales, donde se da la participacién de servidores
de la UBPD.

De acuerdo con lo anterior, los canales de comunicacién, presencial o virtual, que se pueden
emplear son los siguientes:

Carteleras
Boletin de noticias
Boletin interno

Intranet

>

>

>

>

» Correo institucional
> Protectores de pantalla
> Grupos de WhatsApp
» Google meetings

>

Reuniones
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La OTIC puede utilizar y desarrollar para transmitir la informacion del modelo de Gestion de TI,
los proyectos de Tl a ejecutar, la Estrategia de Tl y el Gobierno TI, los siguientes tipos de
contenidos:

e Via WEB: Con esta opcion se permite tener acceso de manera oportuna a la informacion
actualizada permanentemente.

e Correo Electrénico: Por este medio se pueden enviar mensajes 0 comunicados directos y
masivos asociados con la estrategia de Tl — PETI y sus resultados.

e Videos: Esta opcion habilita proyectar el contenido del PETI y sus resultados, mediante pantallas
en sitios estratégicos donde hay mayor afluencia de servidores.

A continuacion, se presenta la estructura del plan Comunicaciones a seguir para el PETI 2021-
2024 de la UBPD, en la que se establecen los mensajes que deben ser distribuidos siguiendo las
pautas de comunicacién descritas y haciendo uso de las opciones de comunicacion y tipos de
contenido de acuerdo con el canal especificado.

Mensaje

Objetivo del Mensaje

Grupo de interés

Canal

Reuniéon General de
Contextualizacion del
PETI

Informar, sensibilizar,
concientizar a todos los
involucrados sobre el
PET

Direccion General,
directores y jefes
de oficina y equipo
de TI.

Presencial (reunién) /
Virtual (meeting)

Contextualizacion del | Informar, sensibilizar, | Todo el personal | Presencial (reunion) /

PETI concientizar a todas las | UBPD Virtual (meeting)
personas de la UBPD

Reunién General de | Informar, sensibilizar, | Audiencias Presencial (reunion) /

Contextualizacion por | concientizar a todos los | impactadas por | Virtual (meeting)

cada proyecto

involucrados sobre el
proyecto
correspondiente

cada Proyecto
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UBPD

Reunién de
seguimiento por cada
Proyecto

Seguimiento de los
avances de cada
Proyecto

Gerente de
proyecto,
supervisor(es) de
proyecto y lideres
de componente

Presencial (reunion) /
Virtual (meeting)

Dar a conocer
objetivo, alcance vy
cronograma de cada
Proyecto

Informar, sensibilizar,
concientizar a todos los
involucrados sobre el
PETI

Gerente de
proyecto,
supervisor(es) de
proyecto y lideres
de componente

Correo Electrénico

Avances de cada
Proyecto

Mantener informados a
los interesados de los
avances del Proyecto

Todo el personal
UBPD

Correo Electrénico

Informaciéon general
de avance del PETI

Informar, sensibilizar,
concientizar a todos los
involucrados sobre el
PETI

Direccion General,
directores y jefes
de oficina y equipo
de TI

Correo Electrénico

Beneficios del PETI y
de cada proyecto

Informar, sensibilizar,
concientizar a todos los
involucrados sobre el
proyecto
correspondiente

Para beneficios del
PETI: Todo el
personal UBPD
Para beneficios de
cada proyecto: El
personal

impactado con el
proyecto

Correo Electrénico B

Encuesta de
efectividad de medios

Identificar Si las
actividades de
comunicacion estan

Audiencias
impactadas por
cada Proyecto

Correo Electrénico
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siendo efectivas vy
logrando su objetivo

Reunion estratégica
de resultados de
cada Proyecto vy
planes de accion de
esos indicadores

Revisar los indicadores
establecidos para cada
proyecto y generar plan
de accibn de las
desviaciones de los
indicadores

de

Sponsor
proyecto
Supervisor(es) del
proyecto Gerente
del proyecto
Equipo de lideres
del proyecto

Presencial (reunion) /
Virtual (meeting)

Resultados del PETI

Informar, sensibilizar,
concientizar a todos los
involucrados sobre el
PET

Direccion General,
directores y jefes
de oficina y equipo
de TI

Presencial (reunion) /
Virtual (meeting)

Reunién de cierre de
cada Proyecto

Presentar los
resultados de cada
Proyecto

Equipo del

proyecto

Presencial (reunién) /
Virtual (meeting)

Reunién de lecciones
Aprendidas por cada
proyecto

Documentar los éxitos,
las mejoras, los
incidentes y problemas
encontrados y las
acciones que se tienen
que tomar para
acrecentar el
conocimiento de cada
proyecto y consolidar
buenas préacticas para
el futuro

Equipo de lideres
del proyecto

Presencial (reunién) /
Virtual (meeting)
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El PETI 2021 — 2024 de la UBPD esta alineado con la estrategia de la OTIC con la
estrategia de la entidad.

Los objetivos de Tl estan siendo cubiertos por al menos uno de los proyectos de la hoja de
ruta.

La misionalidad de la OTIC se enfocar& en el apoyo que le brinde a la UBPD en cuanto al
liderazgo que debe ejercer para incentivar el uso y apropiacion de las TIC bajo parametros
de seguridad y gobierno, con principios de oportunidad, seguridad y confiabilidad.

Se logré definir los proyectos que hacen parte del presente PETI, considerando el marco
de trabajo de Transformacion digital, las rupturas estratégicas identificadas, los servicios
identificados de la UBPD, las capacidades definidas, las funciones incluidas en el Decreto
1393 de 2018, en su Articulo 7, las tendencias tecnolégicas y las necesidades de las areas.

La gestion de la informacién es estimada como un eje central dentro de los cambios de
paradigma que se deben generar en la UBPD para lograr el intercambio de informacion,
bajo los parametros de confidencialidad, gobierno y gestion de datos. La OTIC soporta
adecuadamente las operaciones y procedimientos que brinden la confidencialidad,
disponibilidad e integridad de la informacion.

La informacién que se maneja en la Entidad es critica y altamente confidencial por lo que
se requieren politicas de gestidon y seguridad de la informacion y gobierno del dato. Enese
sentido, es necesario que la OTIC implemente los controles y protocolos necesarios que,
a través de la seguridad digital, soporten la seguridad de la informacion, en lo que a
términos tecnolégicos corresponda.

En el resultado del ejercicio realizado para evaluar el Nivel de Madurez del Gobierno deTI
para la OTIC, se encontr6 un nivel de madurez Inicial: Hay evidencias eventuales de
adopcion de la practica, por lo que se deben implementar las recomendaciones descritas
en el capitulo anterior para lograr por lo menos el nivel de madurez Definido

En la UBPD existe una necesidad generalizada sobre los formularios de registro de
solicitud para la busqueda, registro de informacion recibida, levantamiento del estado del
proceso de busqueda, registro de aportes de informacion, registro de informacién de las
personas que participaron directa o indirectamente en las hostilidades y que disponen de
informacion que contribuya a la busqueda y localizacion de personas dadas por
desaparecidas (PPDIH), registro de lugares de disposicion y consulta de estado de proceso
de busqueda que actualmente soportan la misionalidad y estan desarrollados en la
herramienta Forms de GSuite lo cual expone a la UBPD a los riesgos operativos generados
por las operaciones manuales con grandes voliumenes de datos.
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> Las politicas por implementar bajo el marco del Gobierno de TI, que complementen las
politicas existentes, deben buscar cambios culturales en los servidores publicos de la
UBPD sobre el uso de los servicios prestados por la OTIC y sobre el uso y apropiacion de
las tecnologias puestas a su disposicion.

> Los proyectos y recomendaciones planteadas en el PETI responden a las necesidades de
negocio de la UBPD vy estan focalizadas al logro de la planeacion estratégica tanto de la
OTIC como de la Entidad y al cumplimiento de la misionalidad de la UBPD.

Proyect6: Luz Marlenny cano. Experto técnico. 31/12/2023

Revis6: Oscar Suarez. Jefe Oficina de Tecnologias de la Informaciéon y las Comunicaciones 31/01/2023
Aprobd: Miembros del Comité de Gestion. Acta del comité de gestion sesién No.05 del 15-03-

2023



