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Mediante el Decreto Ley 589 de 2017, se instituye a la Unidad de Busqueda de Personas dadas por Desaparecidas
en el contexto y en razédn del conflicto armado (en adelante, Unidad de Busqueda), como un mecanismo de caracter
humanitario y extrajudicial, autonomo e independiente dentro del Sistema Integral de Verdad, Justicia, Reparacion y
No Repeticién, que tiene por misidn “Buscar humanitaria y extrajudicialmente a las personas dadas por desaparecidas
en el contexto y en razén del conflicto armado para aliviar el sufrimiento de quienes buscan, y contribuir a la
satisfaccion de los derechos a la verdad y la reparacion, como aporte a la construccion de paz.””.

La Unidad de Busqueda, atendiendo a la dispuesto por la Constitucidén Politica de Colombia, articulo 15, por la Ley
1581 de 2012, por medio de la cual se dictaron las disposiciones generales para la Proteccion de Datos Personales
en Colombia, reglamentada por los Decretos 1377 de 2013, 886 de 2014 y el Decreto Unico 1074 de 2015, y el Decreto
Ley 589 de 2017, entre ofros, ha elaborado la presente Politica para la Proteccion de Datos Personales, cuya
aplicacion es de caracter obligatorio para todas las personas naturales o juridicas que hagan tratamiento de los datos
personales registrados en las bases de datos de Entidad, con el fin de proporcionar los lineamientos necesarios para
el cumplimiento de las obligaciones legales en materia de proteccién de datos personales.

Debe tenerse presente que, como organismo humanitario y extrajudicial, la Unidad de Busqueda cuenta con una
serie de privilegios e inmunidades que fueron integrados en la normativa, entre otros, lo relacionado con la modalidad
de trabajo basado en la confianza, lo cual va de la mano con el manejo de la informacién garantizando su seguridad,
proteccidn y confidencialidad, por ello, los datos que reciba o produzca no haran parte de procesos judiciales como
prueba que atribuya responsabilidades?, a excepcion de los informes técnico — forenses y los elementos materiales
asociados al cadaver. En virtud de lo anterior, su manejo sera reservado y los/las servidores/as en ejercicio de las
actividades previstas en el Decreto Ley 589 de 2017, estan exentos del deber de denuncia y no podran ser obligados
a declarar en procesos judiciales, unicamente pueden ser citados para ampliar los informes técnicos forenses en los
que hayan participado®.

Respecto de los datos personales sensibles, éstos sélo deberan emplearse para la finalidad para la cual fueron
recogidos, caso en el cual se requiere del respectivo consentimiento que se debera evidenciar la garantia conservar
la confidencialidad de esta informacién y no podra revelarse a terceros, excepto para cumplir con las funciones
legales de la Entidad previamente definidas por las normas vigentes y aplicables.

En efecto el cumplimiento de los presupuestos antes expuestos permite que las familias, organizaciones de la
sociedad civil, comparecientes y demas fuentes de informacién, confien en la entidad como ente humanitario y
extrajudicial y en consecuencia posibilita el interés para la entrega de informacién a la UBPD, por tanto, es importante
dar a conocer de forma clara y expresa la manera en que se procesara y utilizara la misma.

Teniendo en cuenta la naturaleza especial de la Entidad, el tratamiento de la informacion a la que tenga acceso en
ejercicio de los aspectos técnicos y administrativos propios de las Entidades Publicas, se regira por las normas de
derecho publico y la jurisprudencia aplicable; respecto del ejercicio de su actividad misional, la UBPD se regira por
las restricciones en el manejo de la informacién contenidas en el Acto Legislativo 1 de 2017, el Acuerdo de Paz, el
Decreto Ley 589 de 2017 y los decretos reglamentarios que lo desarrollan, en especial lo que refiere a la
confidencialidad, reserva y clasificacién de la informacion que define su caracter humanitario y extrajudicial, que a

1 https:/fubpdbusquedadesaparecidos.co/acerca-de-la-ubpd/mision-y-vision/
2 Por medio de la cual se dictaron las disposiciones generales para la Proteccion de Datos Personales en Colombia.
3 Ibidem. Articulo 19.



su vez facilita y posibilita la obtencidn de informacién de la sociedad y los diversos actores involucrados en el conflicto
armado.

Considerando lo anteriormente descrito, mediante Comité de Gestidn del 11 de marzo de 2020 se presenté y aprobd
la versién No. 1 de la Politica de Proteccion de Datos Personales bajo el codigo SCI-PC-003, documento que el 5 de
noviembre del 2021 fue objeto de revision, anélisis mediante el Memorando 2000-3-202106566 de la misma fecha,
suscrito por la Oficina Asesora Juridica y que presenta un conjunto de recomendaciones y consideraciones de
relevancia frente a la estructura del documento, su contenido, marco legal, entre otras derivadas de la recoleccién,
almacenamiento, uso, circulacion, supresion, verificacion, anonimizacién y divulgacion de los datos personales, de
conformidad con lo consagrado en el articulo 15 de la Carta Politica y en cumplimiento de los deberes contenidos en
la Ley 1581 de 2012 y deméas normas complementarias y reglamentarias vigentes.

En este sentido, se elabora la actualizacidn de la presente Politica en su version No. 2, armonizando la misma con la
Politica General de Seguridad de la Informacidn, Politica de Proteccion y Seguridad Digital, Politica de Transparencia
y Acceso a la Informacion Publica, Politica de Gestion Documental y Politica de Servicio al Ciudadano.

El articulo 15 de la Constitucion Politica, consagra la proteccion de datos personales como el derecho fundamental
que tienen todas las personas a conservar su intimidad personal, familiar y su buen nombre, lo mismo que conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellos en bancos de datos y en archivos de las
Entidades Publicas y privadas.

Por su parte, el articulo 17 de la Ley 1581 de 2012, “Por la cual se dictan disposiciones generales para la proteccion
de datos personales’, determin6 la necesidad de garantizar de forma integral la proteccion plena y efectiva del ejercicio
del derecho de habeas data, estableciendo dentro de los deberes de los responsables del tratamiento de datos
personales, la adopcion de un manual interno para el desarrollo de politicas que procuren la proteccién de este
derecho, disponiendo las condiciones en las cuales se deben recolectar los datos personales.

Asimismo, la Ley 1712 de 2014, Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones", adiciona principios, conceptos y procedimientos para el
gjercicio y garantia del derecho mencionado, aspecto que es desarrollado por el Decreto 1080 de 2015 (2.8.4.1.), el
Decreto 1074 de 2015 (articulo 2.2.2.25.1.1y s.s.) y los lineamientos establecidos en la Circular Externa Conjunta No.
04 de 2019 (Superintendencia de Industria y Comercio (SIC) y la Agencia Nacional de Defensa Juridica del Estado
(ANDJE)) en relacién con el tratamiento y recoleccion de los datos personales.

De acuerdo con las normas antes citadas, esta Politica guarda relacion con el tratamiento de la informacion
recolectada en ejercicio tanto del mandato constitucional y legal fijado en el Acuerdo para la Terminacién del Conflicto
y la Construccién de una Paz Estable y Duradera (en adelante Acuerdo Final), incluido en la Constitucién a través del
articulo transitorio 3° del Acto Legislativo 01 de 2017, como en lo dispuesto y desarrollado por en el articulo 2° del
Decreto Ley 589 de 2017 en donde la Entidad tiene por objeto el “dirigir, coordinar y contribuir a la implementacion de
las acciones humanitarias de bisqueda y localizacion de las personas dadas por desaparecidas en el contexto y en
razén del conflicto armado que se encuentren con vida, y en los casos de fallecimiento, cuando sea posible, la
recuperacion, identificacion y entrega digna de los cuerpos esquelitizados (...)".

Asi las cosas, la UBPD manifiesta que adoptara medidas y/o politicas de seguridad idoneas para proteger la
informacion personal recolectada y almacenada conforme lo previsto en la Ley 1581 de 2012, y a su vez dara un
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tratamiento confidencial a dicha informacion, lo cual es un presupuesto para el adecuado ejercicio de su objeto,
conforme lo previsto en el Decreto Ley 589 de 2017.

Establecer los criterios que deben atender por las/os servidoras/es y contratistas de la Unidad de Busqueda, para
gestionar y garantizar la proteccidn, confidencialidad, privacidad , intimidad y tratamiento de los datos personales que
han sido recolectados en el ejercicio de sus funciones, asegurando la adecuada recoleccion, almacenamiento, uso,
circulacién, supresion, verificacidén, anonimizacién y divulgacion de conformidad con lo consagrado en el articulo 15
de la Carta Politica y en cumplimiento de los deberes contenidos en la Ley 1581 de 2012 y demas normas
complementarias y reglamentarias vigentes.

Para dar plena eficacia al deber legal previsto, la Unidad de Busqueda se compromete a respetar los principios de
legalidad, finalidad, libertad, veracidad o calidad, transparencia, acceso y circulacion restringida, seguridad y
confidencialidad de la informacién, que de conformidad con el articulo 4° de la Ley 1581 de 2012 rigen el desarrollo,
interpretacion y aplicacion del tratamiento de datos personales junto con los deberes atribuidos a los encargados o
responsables del manejo de la informacién.

La politica esta dirigida a que la ciudadania en general tenga a su disposicién la informacién necesaria y suficiente
respecto del tratamiento y finalidad del que seran objeto sus datos, asi como los derechos que ellos, como titulares
de datos personales, pueden ejercer frente a la Unidad cuando esta tenga el rol de responsable del tratamiento de
sus datos personales.

La Politica de Proteccién de Datos Personales aplica para los datos personales registrados en sistemas de
informacién, bases de datos, asi como los documentos fisicos que los haga susceptibles del tratamiento por
entidades de naturaleza publica o privada. Asi mismo, la politica de Proteccion de Datos Personales de la Unidad
de Personas Dadas por Desaparecidas-UBPD, debe aplicarse por todas las areas y servidore(a)s publicos,
contratistas, y terceros, asi como las personas naturales o juridicas que llegaren a actuar como encargados del
tratamiento de los datos personales.

Asimismo, manifiesta un compromiso de armonizacion con los principios para la escucha atenta y respetuosa;
responsabilidad y transparencia; interaccion e interlocucion permanente desde una relacion pedagogica,
alineacidn con los enfoques diferenciales, étnicos, territoriales y de género, asi como conforme la Resolucion 1331,
por medio de la cual se adopta la carta de valores, la consecucion de los valores: Respeto a la Dignidad de las
Personas, Diversidad e Inclusion, Veracidad y Transparencia, Responsabilidad y Compromiso.

Manifiesta que usara la informacién personal, exclusivamente, para el cumplimiento de su labor y que s6lo los
titulares de sus datos podran conocer, actualizar, rectificar y suprimir la informacion que reposen en la Entidad sin
dilaciones injustificadas, a través de los canales de atencién y procedimientos previstos para ello, que se enunciaran
mas adelante.



En el desarrollo, interpretacién y aplicacion de la ley, regulaciones, y normatividad vigente, se aplicaran, de manera
armonica e integral, los siguientes principios*:

e Principio de Finalidad: El Tratamiento de los datos personales, debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.

o Principio de Libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e informado
del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia
de mandato legal o judicial que releve el consentimiento.

e Principio de Transparencia: La Entidad garantiza el derecho del Titular a obtener del responsable del
Tratamiento o del Encargado del Tratamiento de los datos, informacién en cualquier momento y sin
restricciones acerca de la existencia de datos que le conciernan.

e Principio de Acceso y Circulacion Restringida: El Tratamiento de los datos en la Entidad, se realiza conforme
a las disposiciones de la Ley 1581 de 2012 y de la Constitucion, el Tratamiento sélo podré hacerse por
personas autorizadas por el Titular y/o responsables o encargados de la informacién.

Los datos personales, salvo la informacién publica, no podran estar disponibles en Internet u otros medios
de divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido solo a los Titulares o terceros autorizados conforme a la Ley.

e Principio de Legalidad: El tratamiento de los datos personales en la Entidad estara ajustado a lo establecido
en la normativa aplicable.

e Principio de Seguridad: La informacion sujeta a Tratamiento por el responsable del Tratamiento o Encargado
del Tratamiento, la debera manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso
no autorizado o fraudulento.

e Principio de Confidencialidad: Todas las personas que intervienen en el tratamiento de datos personales
estan obligadas a garantizar la reserva de la informacion inclusive después de finalizada su relacién con
alguna de las labores que comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacion de
datos personales cuando ello corresponda al desarrollo de las actividades autorizadas en la presente ley y
en los términos de la misma.

e Principio de Veracidad o Calidad: La informacion de la Entidad que debido a sus funciones deba ser sujeta a
tratamiento debe ser veraz, completa, exacta, actualizada, comprobable y comprensible a fin de evitar contar
con datos parciales que induzcan a error por parte de la Entidad.

e Principio de Temporalidad: Los datos personales se conservaran Unicamente por el tiempo razonable y
necesario para cumplir las finalidades que justificaron el tratamiento, atendiendo a las disposiciones

4 Los principios y disposiciones de la ley seran aplicables a los datos personales registrados en cualquier base de datos que los
haga susceptibles de tratamiento en territorio colombiano por entidades de naturaleza publica o privada o cuando al responsable
del Tratamiento o Encargado del Tratamiento no establecido en territorio nacional le sea aplicable la legislacion colombiana en
virtud de normas y tratados internacionales. https://www.sic.gov.co/preguntas-frecuentes-pdp



aplicables a la materia de que se trate y a los aspectos administrativos, contables, fiscales, juridicos e
histdricos de la informacion. Los datos seran conservados cuando ello sea necesario para el cumplimiento
de una obligacion legal o contractual. Una vez cumplida la finalidad del tratamiento y los términos establecidos
anteriormente, se procederé a la supresion de los datos de conformidad con las regulaciones existentes para
este fin.

o Principio de Interpretacion Integral de los Derechos Constitucionales: Los derechos se interpretaran en
armonia y en un plano de equilibrio con el derecho a la informacién previsto en el Articulo 20 de la
Constitucion y con los derechos constitucionales aplicables.

e Principio de Necesidad: Los datos personales tratados deben ser los estrictamente necesarios para el
cumplimiento de las finalidades perseguidas con la base de datos.

A su vez, teniendo en cuenta la esencia humanitaria y el caracter extrajudicial de la Unidad de Busqueda se enmarca
dentro de los principios fundamentales relacionados con el Derecho Internacional de los Derechos Humanos vy el
Derecho Internacional Humanitario®, a saber:

¢ Humanitario: todas las acciones de la Unidad de Busqueda se guian por la tnica consideracion de brindar
alivio al sufrimiento de las personas que buscan y de las personas dadas por desaparecidas. Por tanto, todas
las acciones de blsqueda se realizan bajo la presuncion de que la persona dada por desaparecida esta con
vida y que cada una implica la existencia de, como minimo, una persona que la busca. También, dado que
todas las acciones se guian por la ldgica humanitaria, el caracter extrajudicial de la entidad implica que las
acciones se realizan exclusivamente para el establecimiento de la suerte y paradero de la persona dada por
desaparecida; por tanto, nunca las acciones se guiaran por la logica judicial, es decir, para establecer
responsabilidades a los autores del hecho que gener6 la desaparicion, que incluso podria no constituir delito.

o Neutralidad: con el fin de construir la confianza, la Unidad de Blsqueda y sus equipos de trabajo deben
actuar bajo el principio de neutralidad frente a los actores del conflicto armado, por tanto, pueden favorecer
el esfuerzo bélico de una de las partes en conflicto, ni pueden ser percibidos como tales en sus actuaciones,
tanto por los actores armados como por la poblacion civil.

¢ Imparcialidad: con el fin de construir la confianza, la entidad y sus equipos de trabajo deben actuar de
manera imparcial y no haran distincién desfavorable respecto de las personas dadas por desaparecidas, asi
como de las personas que las buscan por razones 0 motivos de raza, color, sexo, género, orientacion sexual,
idioma, religién, opiniones politicas o de otra indole, origen nacional o social, nacimiento, posicién econémica,
o cualquier otra condicién social; las causas invocadas por las partes en conflicto o atribuidas a ellas, o la
participacion de las personas en el conflicto armado. Por tanto, las acciones de busqueda de la Unidad de
Busqueda estan dirigidas a establecer la suerte y paradero de todas las personas dadas por desaparecidas
y abarca todas las formas de desaparicion ocurridas en el contexto y en razén del conflicto armado.

e Confidencialidad: con el fin de desempefiar con eficacia las acciones humanitarias, la busqueda
extrajudicial que realiza la Entidad se lleva a cabo en condiciones de seguridad de las personas, tanto de las
que participan en la busqueda, como de las que entregan informacién. Para garantizar la seguridad de las
personas es necesario asegurar la confidencialidad de la informacién. La metodologia y protocolos de trabajo
de todos los equipos tiene como base la obligacién de preservar, conservar y proteger la informacion que
reciben y producen.

¢ Autonomia e independencia: la busqueda humanitaria y extrajudicial es llevada a cabo por la Unidad de
Busqueda, como 6rgano constitucional autbnomo e independiente, que, aun cuando haga parte del sector
justicia, no esta bajo la tutela o subordinacién de otra rama del Poder Publico.

5 Tomado de https://www.icrc.org/es/principios-fundamentales



Por lo expuesto anteriormente, la aplicacion de la Politica de Proteccién de Datos Personales de la Unidad de
Busqueda, representa un deber y un ejercicio permanente para todas/os las/los servidoras/es publicos vy
colaboradoras/es de la entidad, asi como todas aquellas experiencias de relacionamiento con las personas vinculadas
al proceso de busqueda: familias, colectivos, organizaciones, pueblos, comunidades y demas grupos de interés. Para
ello se enuncian los Principios para la Participacion de los Familiares de las Personas Desaparecidas en el marco de
un Modelo Humanitario para la Busqueda:

Dignificacion

Reconocimiento de los impactos de la desaparicion, asi como de las resistencias
Reconocimiento de la experiencia de busqueda

Escucha atenta y respetuosa

Responsabilidad y trasparencia

Enfoque diferencial, étnico, género y territorial

Interaccion e interlocucion permanente desde una relacion pedagdgica
Valorar las biografias de las personas vinculadas a procesos de busqueda
Voluntariedad

La confidencialidad en la informacién

La proteccion de las familias

Dichos principios, junto con la aplicacion de los enfoques diferenciales, étnicos, territoriales y de género, representan
un eje fundamental para las rutas de implementacion que se deriven de la presente politica.

La Unidad de Busqueda y todo el personal que la integra, en desarrollo de sus funciones misionales y administrativas
orientadas a “Buscar humanitaria y extrajudicialmente a las personas dadas por desaparecidas en el contexto y en
razén del conflicto armado para aliviar el sufrimiento de quienes buscan, y contribuir a la satisfaccion de los derechos
a la verdad y la reparacién, como aporte a la construccion de paz’, declaran su compromiso de responsabilidad frente
ala proteccion de los datos personales, garantia de acceso y cumplimiento de reserva y confidencialidad de las bases
de datos y demas informacion a su cargo.

La Politica de Proteccidn de Datos Personales de la Unidad de Busqueda, da cumplimiento a lo establecido en la Ley
1581 de 2012, que tiene por objeto desarrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y los demas
derechos, libertades y garantias constitucionales a que se refiere el articulo 15 de la Constitucién Politica.

A continuacion, se presentan las lineas de accion para el tratamiento de los datos personales.
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6.1. Linea de Accion No. 1: Recoleccion de datos personales

Objetivo

Indicar los lineamientos necesarios para la recoleccion de los datos personales, relacionadas con la autorizacion y
manejo de los mismos.

Lineamientos

La Unidad de Busqueda adoptaréa los mecanismos, formatos y/o procedimientos para solicitar, a mas tardar en el
momento de la recoleccion de los datos, la autorizacidn del titular para el tratamiento de éstos. De igual forma, se
debera informar que tipo de datos personales seran recolectados, asi como todas las finalidades especificas del
tratamiento para las cuales se obtiene el consentimiento.

En este contexto, es de indicar que el consentimiento tiene como requisitos que debe ser previo, expreso e
informado por el titular para llevar a cabo el tratamiento de los datos personales; consentimiento que debe ser
obtenido por la Unidad de Busqueda por cualquier medio que pueda ser objeto de consulta posterior.

Se entendera que la autorizacion cumple con los requisitos descritos cuando se manifieste (i) por escrito, (i) de
forma oral o (iii) mediante conductas inequivocas del titular que permitan concluir de forma razonable que otorgd
la autorizacion, como cuando, por ejemplo, se remite a la Unidad de Busqueda solicitudes para participar en
procesos de seleccion, ingresar a las instalaciones o sectores en los que existan sistemas de videovigilancia.

La Unidad de Busqueda al momento de solicitar al Titular la autorizacion, debera informarle de manera clara y
expresa lo siguiente:

e El Tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo.

e El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen sobre
datos sensibles o sobre los datos de las nifias, nifios y adolescentes.

e Los derechos que le asisten como Titular.

e Laidentificacion, direccion fisica o electronica relacionados con los canales de atencién de la Entidad.

Para todos los efectos y en cumplimiento de la misionalidad de la Entidad, se entiende que el titular del dato
suministrara su informacién personal de forma libre y voluntaria, aceptando la Politica de Proteccion de Datos
publicada en la pagina Web y autorizando el tratamiento de los mismos.

En el momento en que el titular suministre datos a la Unidad de Busqueda, debera recibir explicacion clara y
detallada en un lenguaje de facil comprension sobre los siguientes aspectos:

e Lapersona o canal a través del cual puede establecer contacto con la Entidad.

o Elfin especifico del tratamiento de sus datos personales, con una explicacion de los riesgos y beneficios
que esto conlleva.

e Se debera informar, que la Entidad puede tratar sus datos personales con fines distintos de los que se
especifican inicialmente en el momento de su obtencién, si ello es compatible con el fin especifico
mencionado.

e Lascircunstancias que pueden llegar a dificultar el tratamiento confidencial de los datos de esa persona.

e Elderecho del titular de los datos a acceder a ellos, corregirlos, eliminarlos y a objetar el tratamiento, si
posteriormente no estuviere de acuerdo con el mismo.

e Laindicacion expresa de las medidas de seguridad que implementa la Unidad respecto al tratamiento
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de datos.

e Laindicacidn sobre la retencidn de registros, es decir durante cuanto tiempo se conservan los registros
y las medidas que se adoptan para garantizar que sean correctos y estén actualizados.

e Los casos en los que sus datos personales podrian llegar a compartirse con otras instituciones.

En los casos en que aplique y, en atencién a la calidad del dato, el titular podra dar un consentimiento con
limitaciones. Para ello se deberén registrar los detalles del consentimiento que se otorga, el nivel de
confidencialidad necesario y cualquier limitacién aplicable a sus datos personales durante todo su tratamiento, de
acuerdo a las consideraciones realizadas en este documento.

Finalmente, es pertinente sefalar que, para el cumplimiento de su objeto misional, la Entidad podré almacenar
datos sensibles con previa autorizacién del titular, tal como lo disponen los articulos 5° y 6° de la ley 1581 de
2012. Para los datos personales de nifios, nifias y adolescentes, se circunscribira estrictamente a lo determinado
por los articulos 7° y 12 de la Ley 1581 de 2012, asi como lo contenido en los decretos reglamentarios vigentes
y aplicables para la materia.

1. Casos en los cuales no es necesaria la autorizacion:

La Unidad de Busqueda definira aquellos casos en los cuales los datos no requeriran de la autorizacion del titular,
como, por ejemplo:

Datos recolectados en ejercicio de sus funciones legales o por orden judicial.

Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o cientificos.

Datos relacionados con el Registro Civil de las Personas.

La interoperabilidad entre sistemas de informacion donde circulan datos personales debe realizarse
conforme a los principios sefialados en la Ley 1581 de 2012.

D> D O O T QD
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Quien acceda a los datos personales sin que medie autorizacion previa debera en todo caso cumplir con las
disposiciones contenidas en la Ley 1581 de 2012 y demas normas concordantes y vigentes.

Responsables

e Dependencias que recolecten datos personales

6.2. Linea de Accion No. 2: Alimacenamiento de los datos

Objetivo

Enunciar los lineamientos transversales para el adecuado almacenamiento de los datos y autorizaciones otorgadas
por sus titulares.

Lineamientos

El almacenamiento de los datos se realizara conforme el medio de recoleccion implementado para dicha actividad,
es decir fisico, digital o electronico. La Unidad de Busqueda dispondra de medios o ambientes que cuenten con
adecuados controles para la proteccion de los mismos. Esto involucra controles de seguridad fisica e informatica,
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tecnolégicos y de tipo ambiental en &reas seguras, en instalaciones propias y/o centros de cdmputo. Lo anterior,
de acuerdo con lo establecido en las politicas institucionales, procesos y procedimientos de seguridad de
informacién, planificacién de acciones humanitarias y extrajudiciales para la busqueda, con el apoyo de las politicas
que por su afinidad contribuyan en la implementacion de la linea de accion.

Los datos correspondientes al proceso misional (solicitudes de busqueda y universo de personas dadas por
desaparecidas) seran almacenados en motores de base de datos SQL.

Los datos recolectados correspondientes al proceso misional (solicitudes de busqueda y universo de personas
dadas por desaparecidas) se organizaran en las instancias de base de datos con los modelos de datos
determinados por la Subdireccion de Gestion de Informacién para la Bisqueda y la Oficina de Tecnologias de la
Informacién y Comunicaciones- OTIC

El almacenamiento de los datos correspondientes al proceso misional (solicitudes de busqueda y universo de
personas dadas por desaparecidas) se realiza por objetos mediante tablas relacionales con identificador Unico.

Toda informacién no estructurada debe permitir la extraccion del contenido del documento y transformarlo a una
estructura que permita llevarlo a un formato digital para su respectiva estructuracién.

Responsables

¢ Dependencias encargadas del aimacenamiento de datos personales

6.3. Linea de Accion No. 3: Uso de los datos Personales

Objetivo

Presentar los usos generales de los cuales podran ser objeto los datos personales recolectados y almacenados
por la Unidad de Busqueda.

Lineamientos

Conforme lo dispuesto por la Ley 1581 de 2012 y de conformidad con las autorizaciones otorgadas por los titulares
de la informacién y su almacenamiento, la Unidad de Busqueda realizara las acciones que corresponda para el uso
de los mismos. Este Tratamiento se realizara exclusivamente para las finalidades autorizadas y previstas en el
Decreto Ley 589 de 2017, la presente Politica y en las autorizaciones especificas otorgadas por parte del titular.
De la misma forma se realizara el Tratamiento de Datos Personales cuando exista una obligacién legal o contractual
para ello, siempre bajo los lineamientos de la Politica General de Seguridad, Proteccion y Confidencialidad de la
Informacién.

Los datos que la Entidad recolecte, almacene, use y, excepcionalmente, circule y suprima, seran usados para:

i) Poner en marcha todas las acciones humanitarias para la busqueda y localizacidn de las personas
dadas por desaparecidas en el contexto y en razon del conflicto armado que se encuentren con
vida, y en los casos de fallecimiento, cuando sea posible, la recuperacion, la identificacion y la
entrega digna de cuerpos esqueletizados.

i) Coordinar con las entidades que corresponda las acciones para la identificacion de personas dadas
por desaparecidas en el contexto y en razdn del conflicto armado.

i) Promover y adelantar acciones que permitan la recoleccion y aporte de muestras bioldgicas de los
familiares para complementar el Banco de Perfiles Genéticos y elaborar e implementar el Registro
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Nacional de Fosas, Cementerios llegales y Sepulturas.

Entregar a los familiares un reporte detallado de la informacion que haya logrado obtener la UBPD
sobre lo acaecido a la persona dada por desaparecida, al término de la ejecucion del plan de
busqueda correspondiente.

Solicitar medidas de proteccién para las victimas, declarantes y demas personas que acudan ala
Entidad, cuando se estime que existe riesgo para sus vidas o integridad y las de sus familias.
Desarrollar acciones que permitan recolectar la informacion para el establecimiento del universo
de personas dadas por desaparecidas, el registro nacional de fosas, cementerios ilegales y
sepulturas y para la planeacién de la busqueda de personas dadas por desaparecidas.

Las relativas al acceso y proteccion a lugares.

Recolectar informacién que documente los casos de implementacidn de acciones humanitarias y
extrajudiciales para la busqueda y localizacidn de las personas dadas por desaparecidas en el
contexto y razén del conflicto armado que se encuentren con vida o de identificacion y entrega
digna de sus restos en los casos de fallecimiento.

Efectuar la contratacién de personal, suscribir contratos de prestacién de servicios, asesoria o
consultoria, y realizar contratacién de bienes y servicios, para cumplir las competencias que le han
sido asignadas.

Realizar todos los tramites internos y el cumplimiento de obligaciones contables.

Gestionar la cadena presupuestal de la Entidad: pagos de la Entidad, emision de certificados.
Expedir las certificaciones contractuales solicitadas por los contratistas de la Entidad o solicitudes
de los entes de control.

Manejo de la informacidn por parte de proveedores y/o contratistas para las gestiones relacionadas
Realizar invitaciones a eventos y ofrecer mejoras en el servicio.

Remitir las respuestas de las consultas y derechos de peticidn a los peticionarios.

Contactar al titular a través de medios telefonicos, electronicos, o correo postal para notificarle la
respuesta a su peticion.

Evaluar la eficiencia del servicio prestado para la atencién de Peticiones, Quejas, Reclamos,
Surgencias y/o Denuncias.

Conocer las inquietudes, opiniones, consideraciones, criticas, quejas, que pueden tener los
diferentes grupos de interés acerca de las actividades de la UBPD.

Caracterizar ciudadanos y grupos de interés, ejecutar estrategias de mejoramiento en el servicio
a la ciudadania.

Publicar el directorio de la Entidad para brindar a la ciudadania datos de contacto.

En el caso de datos biométricos capturados a través de sistemas de videovigilancia o grabacion,
su tratamiento tendra como finalidad la identificacion, seguridad y la prevencion de fraude interno
y externo.

Para el caso de los participantes en convocatorias de seleccion, los datos personales tratados
tendran como finalidad adelantar las gestiones de los procesos de seleccion; las hojas de vida se
gestionaran garantizando el principio de acceso restringido.

Cumplir otras funciones, como las asignadas por el Decreto 1393 de 2018 a cada una de las
Direcciones y Subdirecciones que componen la estructura organizacional de la Entidad, en
materias como defensa judicial; generar conocimiento desde la Unidad y a través del
relacionamiento con centros de pensamiento, universidades y organizaciones de familiares de
personas desaparecidas y otras de la sociedad civil; comunicaciones, difusion y socializacion;
implementacion de tecnologias que faciliten la operacion de la Entidad y la interlocucién entre
funcionarios y con el publico; pedagogia; administracion de recursos humanos, fisicos y
financieros; contratacion o compra de bienes y servicios; y, en general, todas aquellas que tanto a
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nivel administrativo como misional pretendan la consecucion del objeto de la Unidad.

Todas las demas para las cuales se requiera informacion personal o sensible del titular, dispuestas
en el Decreto Ley 589 de 2017 o normas concordantes que organizan o desarrollen la mision de
la UBPD.

Responsables

e Dependencias encargadas de la usabilidad de los datos personales

6.4. Linea de Accion No. 4: Suministro de Informacion sobre datos personales

Objetivo

Presentar los lineamientos a través de los cuales se puede suministrar informacion sobre datos personales a los
titulares de los mismos.

Lineamientos

La informacion solicitada por los Titulares sobre datos personales sera suministrada principalmente por medios
electronicos o por cualquier otro solo si asi lo requiere el Titular. La informacién suministrada por la Unidad de
Busqueda sera entregada sin barreras técnicas que impidan su acceso; su contenido sera de fcil lectura y tendra
que corresponder a la informacion que repose en las bases de datos.

La informacién que reuna las condiciones establecidas en la Ley podra suministrarse a las siguientes

personas:

a) Unicamente a los titulares, sus causahabientes (cuando aquellos falten) o sus representantes
legales, previa autorizacién.

b) Alas Entidades Publicas en aplicacion de los principios de coordinacién y colaboracion arménica
establecidos en la Constitucion Politica, intercambiara informacién que contenga datos personales
con las Entidades Publicas que asi lo soliciten y hagan uso de la misma para el cumplimiento de
sus funciones legales, para lo cual la Unidad de Busqueda suscribira acuerdos en los cuales se
garantice la seguridad de la informacién, confidencialidad y las condiciones de uso, sin que sea
necesario la autorizacién del titular de acuerdo al literal a) del articulo 10 de la Ley 1581 de 2012.

c) Alas Entidades Publicas o administrativas en ejercicio de sus funciones legales o por orden judicial,
en asuntos de caracter administrativo laborales o que se enmarquen dentro de las permitidas por
la ley para la UBPD y en los temas objeto de la mision en las Unicas permitidas por el Decreto Ley
589 de 2017 articulos 3y 19.

d) Se excluye la informacion que pertenezca a las victimas o sus familiares, excepto cuando autoricen
su publicacién para facilitar la busqueda; también se encuentra excluida la informacién brindada por
los comparecientes y por toda persona que brinde informacién a la UBPD en cumplimiento de su
objeto misional, haya o no participado directa o indirectamente en las hostilidades. Lo anterior, en
el marco del Acto Legislativo 01 de 2017, el Acuerdo de Paz, el Decreto Ley 589 de 2017 y los
decretos reglamentarios, que hacen alusion a la reserva legal y los niveles de clasificacion.

e) A fin de garantizar la confidencialidad de la informacion que maneja la UBPD en cumplimiento de
su caracter humanitario y extrajudicial, y en procura de generar certeza a los comparecientes y a
toda persona que brinde informacion a la Entidad, haya o no participado directa o indirectamente
en las hostilidades, se tomaran las medidas necesarias para que la misma sea manejada con la
confidencialidad y el rigor que la norma y las condiciones de la mision exigen.

f) Queda exceptuada de esta reserva la informacion contemplada en la misma norma y referidas a los
informes técnico forenses, atendiendo el paragrafo del articulo 3 y el paragrafo del articulo 19 del
Decreto Ley 589 de 2017.
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g) Alos terceros autorizados por el titular o facultados por la ley.

Responsables

e Dependencias responsables del intercambio 0 suministro de informacion.

6.5. Linea de Accion No. 5: Transferencia de Datos Personales

Objetivo

Generar las recomendaciones generales para la transferencia de datos personales a terceros.

Lineamientos

La UBPD podra transferir y transmitir los datos personales a terceros con quienes tenga relacion operativa que le
provean de servicios necesarios para su debida operacion o de conformidad con las funciones establecidas a su
cargo y las contenidas en el Decreto Ley 589 de 2017. En dichos supuestos, se adoptaran las medidas necesarias
para que las personas que tengan acceso a sus datos personales cumplan con la presente Politica y con los
principios de proteccidn de datos personales y obligaciones establecidas en la Ley.

Cada dependencia de la Unidad de Busqueda debera identificar con que posibles instituciones, organizaciones o
entidades realizara transmisién de datos y los mecanismos para realizarlo, atendiendo a lo establecido en la
Politica General de Seguridad, Proteccion y confidencialidad de la informacion de la Entidad.

Para ello, la Unidad ha adoptado las siguientes medidas de seguridad para evitar accesos no autorizados,
utilizacién, modificacion, supresion, pérdida y/o utilizacién indebida de los datos personales, como:

e Controles de acceso a la informacién, sistemas y recursos de red (Herramienta cifrado PC, IPS Sistema
de Prevencién de Intrusos, Control de Acceso, DLP - Control de fuga de informacién, politicas de
seguridad de la informacién).

Notificacion, gestion y respuesta a incidentes.

Copias de respaldo (backup).

Gestion de Medios Removibles

Gestion de Riesgos

Gestion de Activos de Informacion

De igual manera, en desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, la UBPD adoptara
las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Responsables

¢ Oficina de Tecnologias de la Informacién
o Oficial de Seguridad de la Informacion
¢ Oficial de Proteccion de Datos Personales o quien haga sus veces.
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6.6. Linea de Accion No. 6: Atencion de Peticiones, Consultas y Reclamos relacionados con Proteccion
de Datos

Objetivo
Presentar los mecanismos a través de los cuales los diferentes grupos de interés y titulares de los datos, pueden
interponer peticiones, consultas y reclamos apara conocer, actualizar, rectificar y suprimir sus datos.
Lineamientos
Las peticiones, consultas y reclamos formulados por los titulares de datos personales bajo Tratamiento de la
UBPD para ejercer sus derechos a conocer, actualizar, rectificar, suprimir datos, o revocar la autorizacion, se
realizarén a través de los siguientes canales de atencion:

De acuerdo con el Decreto Ley 589 de 2017, la UBPD, es una Entidad de naturaleza especial, con personeria
juridica, autonomia administrativa y financiera, patrimonio independiente y un régimen especial en materia de
personal, perteneciente al Sector Justicia® y hace parte del Sistema Integral de Verdad, Justicia, Reparacién y No
repeticion (SIVJRNR) ahora conocido como Sistema Integral para la Paz (SIP), identificada como “Unidad de
Busqueda de Personas dadas por Desaparecidas en el Contexto y en Razén del Conflicto Armado” con NIT:
901158482-4

Cuenta con los siguientes canales de atencién:

e Canal presencial: Servicio al Ciudadano y Ventanilla de Correspondencia en la ciudad de Bogota —
Colombia - Carrera 13 # 27-90
Dispone de 17 Grupos Internos de Trabajo Territorial y 6 sedes satélites, que pueden ser consultadas a
través de https://ubpdbusquedadesaparecidos.co/

e Canal Telefonico: a través de Linea Gratuita Nacional: 018000-117175 - Celular; 3162783918 — Teléfono
fijo en Bogota: (601)3770607

e Canal Virtual: Correo Electrénico: servicioalciudadano@ubpdbusquedadesaparecidos.co - Formulario
Web de PQRSD: https://ubpdbusquedadesaparecidos.co/parsd/

La Unidad de Busqueda, garantiza a los titulares, causahabientes o personas autorizadas, el derecho de consultar,
reclamar o solicitar toda la informacién contenida en su registro individual o toda aquella que esté vinculada con su
identificacion conforme se establece en la presente Politica de Proteccion de Datos Personales.

A través del Grupo Interno de Trabajo de Servicio al Ciudadano de la Subdireccion Administrativa y Financiera se
recibira y dara tramite a las consultas, reclamos o solicitudes recepcionadas mediante los canales de atencion
presencial, telefonico y virtual, en los términos, plazos y condiciones establecidos en la Ley 1581 de 2012 y en la
presente politica.

Las peticiones, consultas o reclamos dirigidos a la Entidad deberan contener como minimo la siguiente informacién:

66 La Corte Constitucional, en Sentencia C-067 de 2018, M.P. Guerrero Pérez Luis Guillermo, sefiala: “no implica que la Unidad
esté organicamente sujeta al Ministerio de Justicia y del Derecho, ya que no se consagra la existencia de una relacion de
adscripcion o de vinculacion para el ejercicio de sus funciones, circunstancia que sélo seria posible al tratarse de un organismos
descentralizado, lo cual no corresponde con lo sefialado ni en el Acto legislativo 01 de 2017, ni el Decreto Ley 589 de 2017, en
donde se sefiala que la UBPD es un organismo del orden nacional, con naturaleza juridica especial.”


https://ubpdbusquedadesaparecidos.co/
mailto:servicioalciudadano@ubpdbusquedadesaparecidos.co
https://ubpdbusquedadesaparecidos.co/pqrsd/
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a) Nombres y apellidos del Titular y/o su representante y/o causahabientes;

b) Lo que se pretende consultar, solicitar o reclamar

c) Datos de contacto (Direccion fisica y/o electronica y/o teléfonos de contacto).
d) Firma (si aplica) y numero de identificacién.

Una vez sea recibida la solicitud del Titular de los datos o su representante o tercero debidamente autorizado, a
través de los canales establecidos, se realizara el trdmite correspondiente de conformidad con el procedimiento
establecido para las Peticiones, Quejas, Reclamos, Sugerencias y Denuncias establecido por la Unidad de
Busqueda

Las solicitudes recibidas mediante los anteriores canales serén atendidas en un término maximo de quince (15)
dias habiles contados a partir de la fecha de su recepcion.

En caso de imposibilidad de atender la consulta dentro de dicho término, se informara al interesado antes del
vencimiento de los quince (15) dias, expresando los motivos de la demora y sefialando la fecha en que se atendera
su consulta, la cual en ningin caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
plazo.

Por otro lado, la Unidad de Busqueda, garantizara a los titulares de datos personales o causahabientes, el derecho
de Solicitar la Revocatoria de la autorizacion o solicitar la supresion de la informacién contenida en su registro
individual o toda aquella que esté vinculada con su identificacion cuando consideren que se cumplen los parametros
establecidos por la ley o los sefialados en la presente Politica de Proteccion de Datos Personales. Asi mismo se
garantiza el derecho de presentar reclamos cuando adviertan el presunto incumplimiento de la Ley 1581 de 2012
o0 de la presente Politica.

Finalmente, el titular de los datos tiene derecho a solicitar que se eliminen sus datos personales de las bases de
datos activas de la Entidad en cualquier momento y bajo cualquiera de las siguientes circunstancias:

a. Cuando ya no se necesiten para el fin con el cual se obtuvieron sus datos personales y no se
necesiten para un tratamiento adicional.

b. Cuando el titular de los datos haya retirado su consentimiento del tratamiento y no haya ninguna
otra base para el procesamiento de esos datos personales.

c. Cuando el titular de los datos objete el tratamiento de sus datos personales al interior de las bases
de datos al interior de la Unidad de Busqueda.

d. Cuando en el procesamiento de los datos personales del titular, se incumpla lo dispuesto en la
presente Politica de Proteccion de Datos Personales.

Responsables

e  Subdireccion Administrativa y Financiera

6.7. Linea de Accion No. 7: Supresion o eliminacion de datos personales

Objetivo

Indicar las consideraciones para la adopcion de mecanismos que garanticen la adecuada supresion de los datos
personales.




N~y

Lineamientos

La Unidad de Busqueda adoptara los mecanismos y/o procedimientos técnicos y tecnologicos para llevar a
cabo la supresion o eliminacion de los datos personales en bases de datos, medios fisicos, digitales y electronicos;
a solicitud de los titulares, causahabientes o personas autorizadas, y atendiendo a las disposiciones legales que
rigen la materia.

Asimismo, debera obedecer a lo dispuesto en las tablas de retencién documental de la Entidad.

Responsables

e Dependencias responsables de la supresion o eliminacion de datos personales.

6.8. Linea de Accion No. 8: Responsables del tratamiento de datos personales

Objetivo

Enunciar los lineamientos asociados con los responsables del tratamiento de datos personales y sus deberes con
los titulares.

Lineamientos

De acuerdo con la Ley 1581 de 2012, el responsable del tratamiento es aquel que define los medios y fines
esenciales para el tratamiento del dato, incluidos quienes fungen como fuente y usuario y los deberes que se le
adscriben, responden a los principios de la administracion de datos y a los derechos de intimidad y habeas data
del titular del dato personal. El responsable del tratamiento es quien debe solicitar y conservar la autorizacion en
la que conste el consentimiento expreso del titular para el tratamiento de sus datos, asi como informar con claridad
la finalidad de este.

Para los anteriores efectos y para el cumplimiento de la presente politica debe entenderse que el responsable es
la Unidad de Busqueda de Personas dadas por Desaparecidas, de naturaleza especial, con personeria juridica,
autonomia administrativa y financiera, patrimonio independiente y un régimen especial en materia de personal,
perteneciente al Sector Justicia y que hace parte del Sistema Integral para la Paz (SIP).

1. Deberes como responsable del Tratamiento

Ademas de los deberes contemplados en el titulo VI de la Ley 1581 de 2012, la UBPD:

a. Respetara los derechos fundamentales a la intimidad personal y familiar de todos los/las ciudadanos/as,
las nifias, los nifios y los adolescentes en el tratamiento de sus datos.

b. Garantizara el cumplimiento de las reglas de proteccion, confidencialidad y reserva dispuestas en el
Decreto Ley 589 de 2017, demas normas que organicen o desarrollen su mision y la normatividad vigente
aplicable.

C. La UBPD revisara los datos recolectados para garantizar que sean adecuados, pertinentes, completos y
precisos en relacién con el fin para el cual se obtienen y procesan.

d. LaEntidad debera adoptar las medidas técnicas y organizativas a que haya lugar para la implementacion
de la Politica de Proteccion de Datos Personales y el establecimiento de procedimientos para la obtencion
adecuada de los mismos.
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e. Cuando seafactible que el tratamiento de datos personales presente riesgos especificos para los derechos
de los titulares, la UBPD debera realizar una evaluacion de impacto de proteccion de datos con el propdésito
de identificar, evaluar, mitigar o minimizar los riesgos que pudieren presentarse con el procesamiento de
estos. Lo anterior, previa consulta con el titular de los datos para evaluar y establecer lo siguiente:

v" Los beneficios de procesar los datos.

v’ El origen, la naturaleza, la probabilidad y gravedad de tales riesgos.

v' Las medidas que se deben adoptar para minimizarlos.

v" Si el tratamiento de esos datos personales cumple con los dispuesto en este instrumento.

El resultado de la evaluacién de impacto debera contribuir a la minimizacion del riesgo de dafios o de posibles
violaciones de los derechos y libertades del titular de los datos. La Unidad de Bisqueda documentaré el resultado
y las razones por las cuales se lleg6 a él.

f. La Entidad debera informar al titular de datos cuando se produzca una violacion con la que
probablemente se vulneren los derechos y las libertades de esa persona. El propdsito de informar al
titular de los datos sobre violaciones ocurridas, es minimizar los riesgos que puedan producir efectos
negativos para esa persona. La Entidad puede decidir que no es necesario comunicar una violacion de
los datos personales al titular, si puede aplicarse alguno o varios de los siguientes aspectos:

i) LaUnidad de Busqueda ha implementado medidas de proteccion organizativas, tecnoldgicas o
fisicas adecuadas, y esas medidas se han aplicado a los datos afectados por la violacién;

i) La Entidad ha adoptado medidas posteriores que garantizan que ya no es probable que los
derechos y libertades del titular de los datos se vean gravemente afectados;

i) Hacerlo supondria un esfuerzo desproporcionado, en particular por las condiciones logisticas o
de seguridad imperantes o por el nimero de casos. En estas circunstancias, la Unidad de
Busqueda determinara si seria pertinente emitir una comunicacion publica o tomar alguna
medida para informar con la misma eficacia a los titulares de los datos;

iv) Afectaria un interés publico sustancial, incluida la viabilidad de las operaciones de la mision de
la Entidad;

v) Acercarse al titular de los datos podria poner en peligro a esa persona, dadas las circunstancias
de seguridad imperantes.

g. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio

Responsables

e Dependencias encargadas del Tratamiento de Datos Personales

6.9. Linea de Accion No. 9: Derechos de los Titulares de los Datos Personales

Objetivo

Describir los derechos correspondientes a los titulares de los datos personales y los deberes del tratamiento de los
datos

Lineamientos

Para efectos de tratamiento de datos la Unidad de Busqueda en virtud de lo contenido en la Ley 1581 de 2012
declara que los titulares tienen los siguientes derechos:




Vi,

Vi,

vii.

Toda persona que acuda a la UBPD tendré el derecho a que sus datos personales sean protegidos.

El derecho fundamental a la intimidad personal y familiar de los titulares, mediante la adopcion de todas
las medidas de proteccion de la informacion, respetar el caracter extrajudicial de la misién que le fue
conferida y sujetarse a las reglas a los deberes de confidencialidad y reserva establecidos en el Decreto
Ley 589 de 2017 y demas normas que organicen o desarrollen la misién de la UBPD. La informacién
aportada relacionada con las personas desaparecidas, no sera objeto de investigaciones penales.

La prevalencia de los derechos fundamentales y el interés superior de todas las nifias, los nifios y los
adolescentes en el tratamiento de la informacion relativa o aportada por los menores. Bajo este
presupuesto, la UBPD solicitara a sus familias o representantes legales permiso para recolectar,
almacenar, usar y, excepcionalmente, circular y suprimir sus datos,

Las familias tienen derecho a saber qué ha pasado con la busqueda de su ser querido. La UBPD le
debera informar las acciones adelantadas para encontrarlo, manteniendo un contacto cercano y
permanente, de forma tal que haya una constante retroalimentacion que permita a la familia tener
conocimiento de lo que esta ocurriendo y del estado de avance en cada una de las etapas del proceso
de busqueda.

Utilizar los datos personales suministrados por los titulares, inicamente para la finalidad que justifica su
tratamiento.

Conservar los datos personales asegurando su integridad, confidencialidad y disponibilidad, con el
proposito de impedir su deterioro, pérdida, alteracion, uso no autorizado o fraudulento.

La UBPD respondera a las solicitudes de rectificacion de datos personales, en particular cuando los
datos sean incorrectos o estén incompletos. La Entidad comunicara las rectificaciones realizadas a los
destinatarios de los datos personales, a menos que la rectificacion no sea significativa. Al obtener datos
personales, la UBPD debera entregar al titular, si las restricciones logisticas y de seguridad lo permiten,
informacion sobre el tratamiento de esos datos, de manera verbal, por escrito, 0 por el medio mas
adecuado para hacerlo.

Los titulares de los datos tienen derecho a obtener, en el momento en que lo soliciten, una confirmacion
del procesamiento de sus datos personales. Cuando efectivamente asi sea, tendran derecho a obtener
acceso a ellos y a la informacién sobre los fines de ese procesamiento, los destinatarios de esos datos
personales y las medidas de seguridad adoptadas.

Si el titular lo solicita, se le debera facilitar una copia de los documentos que contengan sus datos
personales.

Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por infracciones a lo dispuesto
en la normatividad vigente.

Para efectos de tratamiento de datos la Unidad de Busqueda en virtud de lo contenido en la Ley 1581 de 2012
declara los deberes de los responsables del tratamiento de los datos personales:

a.
b.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten por
virtud de la autorizacion otorgada.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracién,
pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los términos de la ley.
Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en
la ley.

Permitir el acceso a la informacion Gnicamente a las personas que pueden tener acceso a ella.
Verificar que el responsable del Tratamiento tiene la autorizacién para el tratamiento de datos




personales del Titular.

h. Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los cddigos
de seguridad y existan riesgos en la administracién de la informacién de los Titulares.

i.  Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Responsables

Unidad de Blsqueda de Personas dadas por Desaparecidas

7.1. Tratamiento de Datos Sensibles

Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como los que revelen el origen racial o étnico, la orientacidn politica, las convicciones religiosas
o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico, o que garanticen los derechos y garantias de partidos politicos de oposicién asi como
los datos relativos a la salud, a la vida sexual y los datos biométricos.

Por lo anterior, se presentan algunas excepciones a la prohibicién del Tratamiento de Datos sensibles

o Existencia de autorizacion explicita dada por el titular para dicho tratamiento, salvo en los casos que por
Ley no sea requerida.

e Salvaguardar el Interés vital del Titular, o por incapacidad fisica o juridica del mismo. En estos eventos, los
representantes legales deberan otorgar su autorizacion.

o Tratamiento efectuado en el curso de las actividades legitimas y con las debidas garantias por parte de una
fundacién, ONG, asociacion o cualquier otro organismo sin animo de lucro, cuya finalidad sea politica,
filosdfica, religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o0 a las personas que
mantengan contactos regulares por razén de su finalidad. En estos eventos, los datos no se podran
suministrar a terceros sin la autorizacion del Titular.

o Aplicacién del tratamiento en datos necesarios para el reconocimiento, ejercicio o defensa de un derecho
de un proceso judicial.

o Finalidad histérica, estadistica o cientifica del tratamiento para lo cual deberan adoptarse las medidas
conducentes a la supresién de identidad de los Titulares.

7.2. Tratamiento de Datos de nifas, nifios y adolescentes:

El tratamiento de datos de nifias, nifios y adolescentes esta prohibido, por regla general. La Unidad de Busqueda
puede efectuar el tratamiento de datos personales de nifios, nifias y adolescentes solamente si existen,
simultdneamente, las siguientes condiciones:

¢ Que el tratamiento responda y respete el interés superior de los nifios, nifias y adolescentes.

o Que se asegure el respeto de sus derechos fundamentales.

¢ Que exista autorizacion otorgada por el representante legal, previo ejercicio del menor de su derecho a ser
escuchado, opinién que sera valorada teniendo en cuenta la madurez, autonomia y capacidad para



entender el asunto.

Las Bases de Datos de la Unidad de Busqueda de Personas Dadas por Desaparecidas tendran el periodo de vigencia
que corresponda a la finalidad para el cual se autorizé su tratamiento y el que esté definido en las normas especiales
que regulen la materia, asi como aquellas normas que establezcan el ejercicio de las funciones legales asignadas a
la Entidad.

De conformidad con el articulo 25 de la Ley 1581 de 2012 y sus decretos reglamentarios la Unidad de Busqueda de
Personas Dadas por Desaparecidas registrara sus bases de datos junto con la presente Politica de Proteccion de
Datos Personales, en el Registro Nacional de bases de datos administrado por la Superintendencia de Industria y
Comercio.

En el desarrollo, interpretacion y aplicacion de la ley, regulaciones, y normatividad vigente, se aplicaran, de manera
armonica e integral, las siguientes definiciones:

ANONIMIZACION: es el proceso de convertir los datos en una forma en que no se pueda identificar a individuos’

CONFIDENCIALIDAD: Caracteristica que asegura la intimidad y el secreto de la informacién que se genera en el
proceso de atencion entre el servidor publico y el ciudadano?

CONSENTIMIENTO: acto y resultado de consentir (es decir, aprobar la concrecion de algo, condescender, tener por
cierto algo, otorgar, permitir, etc.)®

DATO PERSONAL PUBLICO: Es el dato calificado como tal segin los mandatos de la ley o de la Constitucion
Politica y todos aquellos que no sean semiprivados o privados, de conformidad con la presente ley. Son publicos,
entre otros, los datos contenidos en documentos publicos, sentencias judiciales debidamente ejecutoriadas que no
estén sometidos a reserva y los relativos al estado civil de las personas’®

DATO PERSONAL PRIVADO: Es el dato que por su naturaleza intima o reservada sélo es relevante para el titular!

DATO SENSIBLE: Aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico 0 que garanticen los derechos y garantias de partidos politicos de oposicidn, asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos 2

" https://biblioguias.cepal.org/c.php?g=495473&p=4961125

8 Comité Internacional de la Cruz Roja - CICR. Las personas desaparecidas, guia para los parlamentos. Octubre de 2016.
® https://definicion.de/consentimiento/

10 | ey 1581 de 2012.

11 ey 1581 de 2012.

12 Ley 1581 de 2012.



ESTRUCTURACION DE DATOS: Garantizar que el contenido original de la informacion, preserve su integridad, por
medio de la digitalizacion, segmentacidn y serializacion para extraer la informacién que contribuya a la busqueda de
personas dadas por desaparecidas en el contexto y en razén del conflicto armado segun las necesidades
identificadas y cargar el contenido en el sistema misional de informacion'®.

HABEAS DATA: disposicion de todo individuo que permite acceder a un banco de informacion o registro de datos
que incluye referencias informativas sobre si mismo™

INFORMACION: Se refiere a un conjunto organizado de datos contenido en cualquier documento que los sujetos
obligados generen, obtengan, adquieran, transformen o controlen's

RIESGO: combinacion de la probabilidad de que se produzca un evento y sus consecuencias negativas. Los factores
que lo componen son la amenaza y la vulnerabilidad®

SEGURIDAD DE LA INFORMACION: Es el establecimiento de un conjunto de medidas y técnicas basadas en
buenas practicas, enfocadas al tratamiento y definicion de riesgos, amenazas, lineamientos, entre otros, orientadas
a garantizar confidencialidad, integridad y disponibilidad de la informacion”

TITULAR: Persona natural cuyos datos personales sean objeto de Tratamiento®

11.VERSIONES Y ACTUALIZACION DE LA POLITICA

Cualquier cambio sustancial en la politica, se comunicara de forma oportuna a los titulares de los datos a través de
los medios habituales de contacto y/o a través del sitio web: https://www. ubpdbusquedadesaparecidos.co/.

Proyecto: Catalina Bustos Gonzalez. Experto Técnico Subdireccion Administrativa y Financiera. 17/06/2022
Revis6 Carolina Grajales R. — Experto Técnico — Oficina Asesora Juridica 17/06/2022

Diego Ferney Ramirez, Oficial de Seguridad de la Informacién 17/06/2022

Gina Chappe Chappe, Subdirectora Administrativa y Financiera 17/06/2022
Aprobo: Miembros comité de Gestion Sesion 10 27/07/2022

13 Guia de Estructuracién de Datos PAH-GU-001
14 https://definicion.de/habeas-data/

15 Ley 1712 de 2014, Articulo 60. Definiciones.
16 https://ciifen.org/definicion-de-riesgo/

17 Elaboracion UT MYQ — ALINATECH.

18 Ley 1581 de 2012.



