CARACTERIZACION DE PROCESOS

GESTION DE SEGURIDAD DE LA INFORMACION
Cédigo: GSI-CR-001 I Version: 001

Tipo de proceso Proceso de Estratégico
Responsable del Proceso: Oficial de Sequridad de la Informacién

El proceso inicia con la identificacion de necesidades y requerimientos de seguridad de la informacién y seguridad digital, asi como la definicion de la planeacién estratégica, ejecucion de planes, programas y proyectos, contintia con la
Alcance: verificacion de los controles implementados a través de las pruebas de seguridad digital, auditorias, indicadores y planes de tratamiento de riesgos de seguridad, y termina con la identificacion de oportunidades de mejora e implementacion
de acciones para contribuir a la mejora continua del Sistema de Seguridad de la Informacion.

Objetivo del Proceso

Planear, administrar, implementar y mantener la seguridad de la informacion de la Entidad, que permita la disponibilidad, integridad y confidencialidad de la informacién, en los diferentes procesos de la Entidad en cumplimiento de la mision y vision de la Unidad de
Busqueda de Personas Dadas por Desaparecidas.

Politicas de Operacion

+Los activos de informacion se deben clasificar de acuerdo con los niveles de clasificacion definidos por la Entidad, y se deben identificar, valorar y tratar los riesgos de seguridad de la informacién asociados a dichos activos.

+ Las politicas de seguridad de la informacidn deben ser aprobadas, publicadas y comunicadas a los servidores, contratistas y personal delegado, y deben ser revisadas y actualizadas de acuerdo con lo definido por la Entidad.

« Los servidores, contratistas y personal delegado deben asistir a las campafias de sensibilizacion en seguridad de la informacion, y aplicar dentro de sus funciones los lineamientos que a nivel de seguridad se comuniquen.

+La aplicacion de la seguridad de la informacion se materializara a través de la implementacion de los documentos asociados al Sistema de Seguridad de la Informacion.

+Los aspectos relevantes y que deba gestionar directamente la Alta Direccidn relacionados con la seguridad de la informacidn, se revisaran y acordaran en el Comité de Seguridad de la Informacion.

+Para contribuir a la mejora continua del Sistema de Seguridad de la Informacion, se debe reportar de manera oportuna los seguimientos a las verificaciones de los controles de seguridad, para implementar las acciones necesarias de acuerdo con las oportunidades de
mejora que se deriven de dichos seguimientos por parte del Comité de Seguridad de la Informacion.

+Siempre que se modifique, elimine o actualice un activo de informacién «tipo dato o informacion» se debe articular con los instrumentos técnicos archivisticos en especial con la tabla de retencion documental.

I Actividades

Tiempo Maximo
Proveedor Entrada Actividad Descripcion Responsable Registro P L, Salida Usuario
de Realizacion

Solicitudes de

Requerimientos . -
Tickets de la Mesa de Servicio de

los requerimientos, y de incidentes
reportados de seguridad de la

Anélisis de Incidentes de
Seguridad de la Informacion,

e Incidentes de Seguridad . . . !nforrlnlauon enlos que Se. Cada vez' que se Registro consolidado . .
- Determinar las necesidades de " ' . . ' Oficial de identifiquen nuevas necesidades. requiera X Direccionamiento y|
Digital ) " Identifica, analiza, prioriza, valida y consolida las ) - de necesidades de "
Procesos UBPD Seguridad de la Informacion de ) ) " Seguridad de la |Informes de Auditorias. ) Planeacion
. necesidades de Seguridad de la Informacion. " . Seguridad de la .
. la Entidad Informacion  JResultados del monitoreo de los . Estratégica
Auditorias . Informacion
indicadores.
Indicadores de Gestién Actas delC’:omlte de Seguridad de la
Informacion.

Actas del Comité de
Seguridad de la Informacion
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PLANEAR

Plan Estratégico de la
Entidad

Documento del Plan

Direccionamiento y|

- Estratégico de Planeacion
Plan Estratégico de - 5 ) .
o ) . - ) Oficial de Documento con la propuesta del Cada 4 afios | Seguridad de la Estratégica
Direccionamiento y Tecnologias de la Establecer el Plan Estratégico de | Establece los planes y proyectos a ser ejecutados en ) . . -
laneacién estratégica | Informacién (PETI) Seguridad (PESI) diferentes vigencias Seguridad de la JPlan Estratégico de Seguridad de la | hasta que haya |Informacién (PESI)
P ' Informacion  JInformacién (PESI) cambio de ciclo |Aprobado Gestion de TIC
Registro consolidado de
necesidades de Seguridad
de la Informacién
Gestion de Seguridad de la]
Informacion Oportunidades de Mejora al - - . ) Secretaria General
- " Identifica los objetivos, detalla las estrategias, define ) "
proceso de Gestion de Formular la planeacion las tareas v desiana los responsables par las Oficial de Plan de accion de
Secretaria General Seguridad de la Informacion |estratégica de Gestion de ) y . 4 P P Seguridad de la | Actas de reuniones Cada afio Gestion de Seguridad | Direccionamiento y|
) -, diferentes acciones a tomar dentro del proceso de ” ) "
Seguridad de la Informacion - . L Informacion de la Informacién Planeacion
o ) L Gestion de Seguridad de la Informacion. .
Direccionamiento y Plan Anual de Adquisiciones Estratégica
Planeacion Estratégica
Gestion de TIC
ISO - International Organizacion
for Standardization Politicas de Seguridad
https://www.iso.org/home.html de la Informacion.
Ministerio de Tecnologias de la
- R Planes,
Informacion y las Documentacion y lineamientos de dimient .
Comunicaciones Gestion de TIC proce: lmle’n 0s, guias,
Departamento Administrativo de metodologias y
la Funcion Publica Norma ISO 27001 formatos de
Superintendencia de Industria y . , Seguridad.
Comercio Lineamientos relacionados a Elaborar, revisar y/o actualizar la . ; . Procesos de la
» ) ! > ., . . . ” Oficial de " Guia de Gestion de
Comité Internacional de la Cruz | Seguridad de la Informacion documentacion relacionada al Establece los lineamientos y documentacion ) Documentacién del proceso Cadavez que se], . UBPD
. . . ) o Seguridad de la . ) Activos de
Roja (CICR) proceso de Gestion de Seguridad| necesaria para la gestion del proceso =~ actualizada requiera . Partes Interesadas
Fisgalia Gen.eral dela Na.ci.én Lineamientos relacionados a de la Informacion Informacion Informacm[m Externas
Instituto Nacional de Medicina | Gestion de Riesgos y Activos de Metodologia de
Legal Informacién Gestion de Riesgos de
Unidad para las Victimas Seguridad de la
Centro Nacional de Memoria | Lineamientos relacionados a la "
s - Informacion y
Historica Proteccion de Datos Personales A -
Defensoria del Pueblo Segu”dad Digital. B
Procuraduria General de la Indicadores de Gestion
Nacion de Seguridad.
Contraloria General de la
Republica
Gestion de Seguridad de Ia} - ) .
9 iy . . . " " ) - - ) ) Oficial de " " Matriz de Activos de
Informacion Guia de Gestion de Activos [ Identificar y/o actualizar activos | Identifica, elimina y/o actualiza los activos de ) Acta de Reunién del Comité de Cada vez que se »
- . A . S ) Seguridad de la ) o . Informacion Procesos UBPD
de Informacién de informacion informacion de la Entidad ” Seguridad de la Informacion requiera )
Informacion Actualizada

Procesos de la UBPD
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Gestion de Seguridad de Ia|

Metodologia de Gestion de
Riesgos de Seguridad de la
IInformacién y Seguridad
Digital

Acta de Aceptacion de la
Identificacion y Valoracion de

Matriz de riesgos de

Direccionamiento y

seguridad

valorados.

Tratamiento

trabajo

Informacion Identificar y valorar los riesgos de| Identifica los riesgos de seguridad de la informacién y Oficial de ) seguridad de la Planeacion
. . - ) Riesgos X » L.
) ) Seguridad y generar los planes | seguridad digital, los valora, y genera los planes de Seguridad de la Semestral informacion y Estratégica
Direccionamientoy | Matriz deT’Acnvos d.e de tratamiento tratamiento correspondientes a cada uno. Informacion |, 1 centacion de Planes de seguridad digital
planeacion estratégica Informacion Actualizada . P Actualizada Procesos UBPD
Tratamiento
Proveedor Entrada Actividad Descripcion Responsable Registro Tiempo I-Vlax!r:no Salida Usuario
de Realizacion
Plan de accién de Gestion Direccionamiento y
Gestion de Seguridad de la} de Seguridad de | ) ) - ) »
estion e eguﬂ ad delgde eg“f‘. ad dela . » Ejecuta las acciones definidas dentro del Plan de - Actas de reuniones De acuerdo con |Informes y Planeacion
Informacion Informacion Ejecutar el Plan de Accién, y el - - Oficial de . .
- . Accion, y los planes y proyectos definidos dentro del ) Actas de seguimiento de los el cronograma dejdocumentos resultado Estratégica
Plan Estratégico de Seguridad de o . - Seguridad de la . ) .
A ) - - Plan Estratégico de Seguridad de la Informacion N, proyectos trabajo de cada |de la ejecucion de los
Direccionamiento y Plan Estratégico de la Informacion (PESI) Informacion - i
., L ) " (PESI) Correos Electronicos uno de los planes|planes Gestion de TIC
Planeacion Estratégica |Seguridad de la Informacion
(PESI)
Politicas de Seguridad de la
Inf ion. ficial Act isti impl tacio Act i0
Gestion de Seguridad de la] riormacion - Implementar la documentacion | Implementa todos los lineamientos definidos dentro 0 I.Cla de clas de regis ’rolde mplementacion Cada vez que se ctas de aprobac!t?n Procesos de la
- Planes, procedimientos, ) ) ) Seguridad de la ] Correos Electronicos ) de la documentacion
Informacion ., . asociada al proceso de la documentacién asociada al proceso ” requiera ) UBPD
guias, metodologias y Informacion asociada al proceso
&® formatos de Seguridad.
<
T
zéag:;tgi:zgé?gnlen:tltuC|0nal Informes resultado de
Gestion de Seguridad de la] la ejecucion del plan
Inft i0 S Ej | Pl ) ) - ficial A i iaal A D ibilizacion.
niormacion Plan de Sensibilizacion y Jeculta?rl © ”an de — Ejecuta las acciones definidas dentro del Plan de 0 '.Cla de ctas d? ?.SISte.r,]CIa alas campanas e acuerdo con fde sensibiizacion Procesos UBPD
o . Sensibilizacion y Capacitacion de \ - — ) Seguridad de la |de sensibilizacion el cronograma de] Resultado de
N . .| Capacitacion de Seguridad . Sensibilizacion y Capacitacion de Seguridad ” . )
Comunicacion Estratégica Seguridad Informacion trabajo evaluaciones
y Pedagogica Plan Institucional de realizadas
Capacitacion
Ejecutar los planes de Ejecuta los planes de tratamiento definidos para cada Responsables de Actas de registro de implementacion | De acuerdo con
Gestion de Seguridad de lajMapa de Riesgos de ! ) P . ! p e P Ejecucion de los 9 . P Mapa de Riesgos de Procesos UBPD
. ) tratamiento de los riesgos de uno de los riesgos de seguridad identificados y Correos Electronicos el cronograma de| .
Informacién Seguridad Planes de Seguridad
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VERIFICAR

Proveedor Entrada Actividad Descripcion Responsable Registro Tiempo I'Vlax!r'no Salida Usuario
de Realizacion
Lista de verificacion
Metodologia de Seguimiento para auditorias
del SSI ) L Ejecuta el Plan de Auditoria del Sistema de internas SSI
- " Ejecutar el Plan de Auditoria del ) ” - -
Seguimiento Evaluacion y Sistema de Sequridad de la Seguridad de la Informacion de acuerdo con lo Jefe de la Oficina Actas de reuniones Cada afo Informe de Auditoria Procesos UBPD
Control Plan de Auditoria del Informacion 9 definido dentro del programa de auditoria de la de Control Interno Informe de Acciones
Sistema de Seguridad de la Entidad Correctivas de cada
Informacion proceso auditado
Plan de Mejoramiento
Metodologia de Seguimiento
del SSI Gestion de TIC
) ) . . N Informe de Pruebas de
i o Realizar | Ejecuta | I | thical A t ) " -
Gestion de TIC Relacién de la plataforma ca |zlar aslplruebas de Jecg alas pr’uebas de vu ln'erab| idades y ethica dm|nl|s radgr'de Informe de pruebas ejecutadas Cada semestre [vulnerabilidades y Gestion de
.- seguridad digital hacking, segun la planeacion acordada Seguridad Digital . . .
tecnologica sobre la cual se ethical hacking Seguridad de la
haran las pruebas de Informacion
seguridad digital
Ficha de Indicadores
i |
Metodologia de Seguimiento - de Segurldad cqn © »
o . . | . - . Oficial de De acuerdo con |registro del monitoreo Gestion de
Gestion de Seguridad de lajdel SSI Evaluar las variables de los Evalua las variables de los indicadores de seguridad ) ) . . .
- s ) ) . ) Seguridad de la JFicha de Indicadores de Seguridad las metas por Seguridad de la
Informacion indicadores de seguridad y realiza el monitoreo correspondiente a cada uno " L —_— "
. , Informacion cada indicador |Informe ejecutivo de Informacion
Indicadores de Seguridad f
los monitoreos a los
indicadores.
Metodologia de Seguimiento ‘ - Realiza la validacion del seguimiento hecho por cada - — -
” . del SSI Realizar el seguimiento a los ) Oficial de Informe ejecutivo del Gestion de
Gestion de Seguridad de la] ) uno de los responsables a los planes de tratamiento ) . . . .
. planes de tratamiento de los . ) . Seguridad de la |Mapa de Riesgos de Seguridad Cada mes seguimiento a los Seguridad de la
Informacion . ) . de los riesgos de seguridad, verificando que se ” ) . "
Mapa de Riesgos de riesgos de seguridad ) ) . Informacion riesgos de seguridad Informacién
Seguridad hayan ejecutado en los tiempos establecidos
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Seguimiento Evaluacion y

Metodologia de Seguimiento
del SSI

Analiza los informes de: seguimiento de las acciones
correctivas del plan de mejoramiento de las

Control Y ) -
) . - - auditorias realizadas al SSI, seguimiento del " De acuerdo con
Plan de Mejoramiento Analizar informes de seguimiento . L Comité de " . . Informes de
” . resultado de las pruebas de seguridad digital, . Actas del Comité de Seguridad de la] la periodicidad . Procesos de la
Gestion de TIC a: pruebas de seguridad, . - - Seguridad de la 9 ) oportunidades de
— s o . monitoreos a los indicadores y seguimiento a los " Informacién definida para . UBPD
Informe ejecutivo de pruebas]indicadores, auditorias y riesgos . : . Informacién - mejora
” . . L planes de tratamiento de los riesgos de seguridad, cada seguimiento|
Gestion de Seguridad de lajde seguridad digital . )
" ) para generar las oportunidades de mejora
Informacién realizadas .
necesarias.
Proveedor Entrada Actividad Descripcion Responsable Registro Jymro I'Vlax!r'no Salida Usuario
de Realizacion
Gestion de
De acuerdo las Seguridad de la
fechas de los Informacién
) . o Comités de
5(‘ ” . Informes de Oportunidades | Implementar las acciones de Implementa los planes de accion de acuerdo con las | Responsables de . . Informes de los planes -
S5 | Gestion de Seguridad de la] ) ) ) AR " ) .._|Actas de reuniones Seguridad de la " Seguimiento
= . de Mejora acuerdo con las oportunidades  Joportunidades de mejora identificadas por el Comité |la implementacion . " de accion -
o Informacion ) ) - ) Correos electronicos Informacién en |. Evaluacion y
-4 de mejora de Seguridad de la Informacion de las acciones ~ limplementados
los que se realice, Control
verificacion de
los seguimientos Gestion de TIC

Documentos Asociados

Indicadores de Gestion

Consultar matriz de indicadores pagina Web de la Entidad:
https://www.ubpdbusquedadesaparecidos.co/acerca-de-la-busquedal#sec-trans

Planeacion
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Recursos

* Humanos: Oficial de Seguridad de la Informacién, Oficiales
de Seguridad de la Informacion Operativo.

+ Infraestructura: Areas que se consideren areas seguras
teniendo en cuenta su restriccion de acceso, Puestos de
trabajo, infraestructura con condiciones favorables en cuanto

a ventilacion e iluminacion.

* Tecnoldgicos: Herramienta de Gestién de Seguridad de la
Informacion, Software, hardware, internet, correo electrénico

institucional, teléfono.

Administracion de riesgos

Consultar la matriz de riesgos de la UBPD
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Elaboracion

9/10/2020

Revision 15/10/2020

Aprobacion | 15/10/2020

Alexis Astrid Lopez Cardenas.
Contratista

Amaranta Catalina Salazar Fernandez
Experto Técnico

Oscar Javier Carbonell Valderrama
Oficial de Seguridad de la Informacion

Cristian Eduardo Zanguia
Experto Técnico

Astrid Johana Vargas Alfonso
Experto Técnico

Juan de JesUs Aponte Buitrago
Experto Técnico

Diana Carolina Rincén Avila
Analista Técnico

Oscar Javier Carbonell Valderrama
Oficial de Seguridad de la Informacion
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