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POLITICA DE GESTION DE INFORMACION

1. INTRODUCCION

La Unidad de Busqueda de Personas dadas por Desaparecidas en el contexto y en razdn del conflicto
armado (en adelante, la UBPD) siguiendo lo estipulado por el Derecho Internacional Humanitario con
relacion a la Justicia Transicional y la normativa nacional que dio origen al Sistema Integral de Verdad,
Justicia, Reparacion y no Repeticion — SIVJRNR, tiene la responsabilidad de adoptar e implementar
politicas de seguridad de la informacion que atiendan a la necesidad de proteger la informacién para
cumplir a cabalidad con su mandato constitucional y legal, salvaguardando su esencia humanitaria y
su caracter extrajudicial, asi como la confidencialidad de la informacién que reciba, recaude o produzca
en desarrollo de su mision de busqueda.

Para tal efecto la Politica General de Seguridad, Proteccion y Confidencialidad de la Informacion,
requiere de la aplicacion de lineas de accion que deberan ser tenidas en cuenta para la formulacién e
implementacion detallada de politicas, protocolos, programas, planes y proyectos orientados a la
creacion, uso, mantenimiento, retencion, acceso interno, proteccion, confidencialidad y preservacion
de la informacién. Con base en lo anterior, la Politica de Gestion de Informacién se constituye en el
desarrollo de la linea de accion numero 1 de la referida Politica General, en donde se establecen los
componentes estratégicos, tecnologicos, de administracion de archivos y la gestion cultural,
necesarios para que la gestion de informaciéon se consolide como un pilar fundamental de la seguridad
de la informacion. Adicionalmente, esta politica se articula con la politica de gestién documental
especificamente en el componente e) Programa de gestion de informaciéon y documentos,
estableciendo los lineamientos que enmarcan el desarrollo de la gestion de la informacion bajo los
dinamismos y técnicas documentales para asegurar procedimientos en pro de la funcién archivistica
en la produccion de documentos institucionales que promuevan la proteccidn del patrimonio
documental archivistico en el marco de los derechos humanos.

2. OBJETIVO

Gestionar la informacion desde su obtencién, creacién o captura hasta su disposicion final, con el fin
de propender por su conservacién — preservacion, seleccion y/o eliminacién, con base en las
disposiciones establecidas en la Politica General de Seguridad, Proteccién y Confidencialidad de la
Informacion, la Politica de Gestion Documental, el Plan Institucional de Archivos de la UBPD vy el
Programa de Gestion Documental — PGD.

3. ALCANCE

La politica de Gestion de Informacion inicia desde la planeacion, generacion o produccion, recoleccion
ylo recaudo de la informacién misional que contribuye a la busqueda de personas dadas por
desaparecidas en el contexto y en razén del conflicto armado, hasta su organizacion, valoracion,
disposicion (seleccidn, conservacion — preservacion) y gestion de la cultura en cada una de las etapas
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de madurez de ésta bien sea analoga, digital o electrénica y aplica para los (las) servidores (as)
publicas, contratistas y personal delegado que tenga a cargo la responsabilidad de ejecutar uno o
varios de los componentes abordados por esta politica. La Politica de Gestion de Informacién de la
UBPD, va dirigida a los servidores (as), contratistas y personal delegado de la entidad que utilicen y
analicen informacion sobre el desarrollo de los procesos misionales, estratégicos y de apoyo para la
ejecucién de sus funciones. De igual forma, son usuarios (as) quienes requieran la informacion, como
las personas que buscan, las personas naturales o juridicas, y los distintos grupos de interés como
otras entidades publicas, organizaciones de la sociedad civil y/o defensoras de los derechos de las
victimas y entes de control.

4. RESPONSABILIDAD, VIGENCIA'Y ACTUALIZACION DE LA POLITICA DE GESTION DE
INFORMACION

Es responsabilidad de la Subdireccion General Técnica y Territorial a través del a Direccién Técnica
de Informacién, Planeacién y Localizacién para la Busqueda y ésta a su vez a través de la
Subdireccion de Gestion de Informacion para la Busqueda, la actualizacion, la gestion y el seguimiento
en materia de gestion y administracion de la informacién en articulacion con la Coordinacion del Grupo
Interno de Trabajo de Gestién Documental y el apoyo de la Oficina de las Tecnologias de Informacion
y las Comunicaciones y la Oficina de Gestion del Conocimiento.

La Politica deberé revisarse y actualizarse cada afio o cuando se considere pertinente por cambios
normativos, cambios de las funciones, los procesos y los procedimientos, por riesgos de seguridad
detectados que asi lo ameriten.

5. MARCO NORMATIVO

Ley 527 de 1999 «Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales, y se establecen las entidades de certificacion
y se dictan otras disposiciones».

Ley 594 de 2000 “Ley general de archivos".
Ley 734 de 2002. «Por la cual se expide el Codigo Disciplinario Unico.

Ley 975 de 2005. «Por la cual se dictan disposiciones para la reincorporaciéon de miembros de grupos
armados organizados al margen de la ley, que contribuyan de manera efectiva a la consecucién de la
paz nacional y se dictan otras disposiciones para acuerdos humanitarios». Capitulo X. Conservacion
de archivos.

' Esta ley perdera su vigencia a partir del 1 de julio de 2021, de conformidad con el articulo 140 de la Ley 1955 de 2019, la cual prorroga la vigencia de
la Ley 1952 de 2019, cuyo articulo 265 deroga la Ley 734 de 2002)
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Ley 1409 de 2010 «Por la cual se reglamenta el ejercicio profesional de la Archivistica, se dicta el
Caodigo de Etica y otras disposiciones.»

Ley 1448 de 2011 «Por la cual se dictan medidas de atencion, asistencia y reparacion integral a las
victimas del conflicto armado interno y se dictan otras disposiciones.» art 144. De los archivos sobre
violaciones a los derechos humanos e infracciones al derecho internacional humanitario ocurridas con
ocasién del conflicto armado interno.

Ley 1474 de 2011 «Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencién,
investigacion y sancién de actos de corrupcion y la efectividad del control de la gestion publica.

Ley 1581 de 2012 «Por la cual se dictan disposiciones generales para la proteccion de datos
personalesy.

Ley 1712 de 2014 «Por medio de la cual se crea la ley de la transparencia y del derecho de acceso a
la informacién publica nacional y se dictan otras disposiciones».

Ley 1952 de 2019 «Por medio de la cual se expide el cddigo general disciplinario se derogan la ley
734 de 2002 y algunas disposiciones de la ley 1474 de 2011, relacionadas con el derecho disciplinario.
articulo 140»

Decreto 1080 de 2015 «Por medio del cual se expide el Derecho Unico Reglamentario del Sector
Cultura. Capitulo V Gestidén de documentos, capitulo VI el sistema de gestion de documental y capitulo
VIl La Gestién de Documentos Electronicos de Archivo»

Decreto 1081 de 2015 «Por medio del cual se expide el Decreto Reglamentario Unico del Sector
Presidencia de la Republica»

Decreto Ley 589 de 2017 «Por el cual se organiza la Unidad de Busqueda de Personas dadas por
desaparecidas en el contexto y en razén del conflicto armado».

Decreto 1393 de 2018 «por el cual se establece la estructura interna de la Unidad de Busqueda de
Personas dadas por Desaparecidas en el contexto y en razén del conflicto armado (UBPD) y se
determinan las funciones de sus dependencias»

Acuerdo 049 de 2000 «Por el cual se desarrolla el articulo del Capitulo 7 “Conservacion de
Documentos” del Reglamento General de Archivos sobre “condiciones de edificios y locales
destinados a archivos».

Acuerdo 050 de 2000 «Por el cual se desarrolla el articulo 64 del titulo VII “conservacién de
documento”, del Reglamento general de archivos sobre “Prevencion de deterioro de los documentos
de archivo y situaciones de riesgo»

Acuerdo 060 de 2001 «por el cual se establecen pautas para la administracion de las comunicaciones
oficiales en las entidades publicas y las privadas que cumplen funciones publicas»

Acuerdo 042 de 2002 «Archivo General de la Nacion. Por el cual se establecen los criterios para la
organizacion de los archivos de gestion en las entidades publicas y las privadas que cumplen
funciones publicas, se regula el FUID»
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Acuerdo 005 de 2013 «Por el cual se establecen los criterios basicos para la clasificacién, ordenacién
y descripcion de los archivos en las entidades publicas y privadas que cumplen funciones publicas y
se dictan otras disposiciones».

Acuerdo 006 de 2014 «Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo XI
“Conservacion de Documentos” de la Ley 594 de 2000"»

Acuerdo 003 de 2015 «Por el cual se establecen lineamientos generales para las entidades del Estado
en cuanto a la gestion de documentos electronicos generados como resultado del uso de medios
electronicos de conformidad con lo establecido en el capitulo IV de la Ley 1437 de 2011, se reglamenta
el articulo 21 de la Ley 594 de 2000 y el capitulo IV del Decreto 2609 de 2012»

Acuerdo 04 de 2019 «Por el cual se reglamenta el procedimiento para la elaboracion, aprobacion,
evaluacién y convalidacion, implementacidn, publicacién e inscripcion en el Registro Unico de Series
Documentales — RUSD de las Tablas de Retencién Documental — TRD y Tablas de Valoracion
Documental — TVD»

Acuerdo 004 de 2015 «Por el cual se reglamenta la administracion integral, control, conservacion,
posesion, custodia y aseguramiento de los documentos publicos relativos a los Derechos Humanos y
el Derecho Internacional Humanitario que se conservan en archivos de entidades del Estado»

Circular 001 de 2017 «Suspension temporal de la eliminacién de documentos identificados como de
Derechos Humanos y Derecho Internacional Humanitario, planeacion de la gestion documental y
actualizacion de los instrumentos archivisticos».

Resolucién 629 de 2018 «Por la cual se determinan las competencias especificas para los empleos
con funciones de archivista que exijan formacion técnica profesional, tecnologica y profesional o
universitaria de archivista»

Resolucién 537 de 2020 «Por medio de la cual se conforma el Comité de Seguridad de Informacién
de la Unidad de Busqueda de Personas Desaparecidas en el Contexto y en Razdn del Conflicto
Armado- UBPD»

Resolucién 588 de 2020 «Por medio de la cual se establece la estructura y roles del sistema de
seguridad de la informacion (SSI) de la Unidad de Busqueda de Personas Desaparecidas en el
Contexto y en Razon del Conflicto Armado — UBPD».

6. PRINCIPIOS DE LA POLITICA DE GESTION DE INFORMACION

Principio pro-busqueda: «Se trata de un principio, que asume la unidad, derivado del derecho
internacional de los derechos humanos y el DIH que promueve una interpretacion a favor de la garantia
de los derechos de las personas. En este sentido, dispone la prevalencia de la aplicacion de la norma
mas favorable para la persona cuando se dan diferentes interpretaciones entre una norma nacional y
una internacional, bien sea por ausencia de informacion o insuficiencia de la misma. La unidad se rige
bajo el criterio que debe optarse, por adelantar la busqueda de la persona dada por desaparecida. Lo
que implica la implementacion de las estrategias de gestion documental aplicada a los procesos de la
planeacion documental y a los técnicos operativos en la entidad. En consecuencia, la UBPD, siempre
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debe optar por favorecer los derechos de las personas ante cualquier solicitud que sea de nuestra
competencia.»?

Principio informacién desde la fuente tnica3: Contar con fuentes Unicas de informacién contribuye
a la transparencia y a la adecuada toma de decisiones. La produccion de fuentes de informacién en la
entidad debe cumplir criterios de calidad y gozar de reputacion y credibilidad. Adicionalmente, debe
estar en constante actualizacion. Las fuentes unicas tienen como objetivo contribuir a la gestion de los
datos y mantener la coherencia del dato en el flujo de la informacién; contar con fuentes adecuadas
evita que los elementos se dupliquen o desactualicen y reduce los esfuerzos para el analisis, la
consulta, los informes y la toma de decisiones. Para ello se requiere de la implementacion de una
adecuada arquitectura de sistemas de informacion, ingenieria de software y servicios tecnoldgicos.

Principio de Calidad de la informacién*: Ademas de cumplir con los criterios establecidos en la
Politica General de Seguridad, Proteccion y Confidencialidad de la Informacién, toda vez que la
informacion es fundamental para contribuir al cumplimiento de la misionalidad de la entidad, debe
también cumplir con criterios de oportunidad, confiabilidad, pertinencia, completitud y utilidad.

La gestion de la informacion en la UBPD, implica comprender los distintos procesos/niveles que surte
la informacion.

DE DATOS ‘

MADUREZ DE LA

INFORMACION

CONTRIBUCION
A LA BUSQUEDA

llustracion 1 ciclo de madurez de la informacion
Fuente: elaboracion propia

2 UNIDAD DE BUSQUEDA DE PERSONAS DADAS POR DESAPARECIDAS EN EL CONTEXTO Y RAZON DEL CONFLICTO ARMADO. Politica de
Gestion Documental. Bogota: UBPD.2020. [Consultado en mayo 5 de 2021]. Disponible en:
https://drive.google.com/drive/folders/1c68B4WjZJGiDJIsG60D203HuJcsYy0Yp

3 MINISTERIO DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES. Modelo de Gestion IT4+ [en linea]. Bogota. MinTic. 2016 [consultado
en octubre de 2020]. Disponible en  https:/www.mintic.gov.co/arquitecturati/630/propertyvalues-8170 documento pdf. Pag. 99

4 Ibid. P4g. 100
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En virtud de la naturaleza humanitaria y extrajudicial de la UBPD, los datos producidos, recibidos y/o
recolectados por la entidad, son utilizados y analizados por parte de los (as) Servidores (as) Publicos
(as), contratistas y/o personal delegado de las distintas dependencias misionales y administrativas,
quienes en el uso y analisis de la informacion contribuyen al cumplimiento de su misionalidad.

En el nivel de conocimiento, la entidad aprende sobre las dinamicas y comportamientos frente a la
gestion de la informacidn a su interior de tal forma que la toma de decisiones y la implementacion de
acciones sean dirigidos a la eficiente resolucion de problemas e impacten de manera positiva la gestion
de la informacién. Para ello se deben tener en cuenta los distintos elementos que contribuyen al
fortalecimiento de dicha gestion:

« Lainformacién debe cumplir con un ciclo de planeacién, aseguramiento, control e inspeccion
de la calidad. siguiendo lo establecido en la matriz de activos de informacion y matriz de
riesgos de la informacion.

e Los productores de la informacion son los principales responsables de la calidad de la misma.

e Lacalidad de lainformacién depende de la utilidad de la misma en términos de su contribucion
a la eficiencia de los procesos estratégicos, administrativos y misionales de la UBPD.

Principio de produccién de la informacion: La informacién producida, recolectada y recaudada
debe ser gestionada de manera oportuna, objetiva, veraz, completa, reutilizable, procesable y estar
disponible en formatos accesibles para facilitar su uso y apropiacion.

Principio de Integridad: La UBPD establecera los mecanismos necesarios para garantizar la
exactitud, completitud e inalterabilidad de la informacién recibida o generada en cumplimiento de su
mandato constitucional y legal.

Principio de Disponibilidad de la informacion: La informacién debe estar disponible para los
usuarios cuando sea requerida, de acuerdo con lo establecido en la Matriz de Activos de Informacién,
y conforme con lo establecido en la Politica General de Seguridad, Proteccion y Confidencialidad de
la Informacién (GSI-PC-001) y el Manual para el Manejo de la Informacion Publica Clasificada y
Publica Reservada (GDO-MN-001). De igual forma, es fundamental la interoperabilidad con los
sistemas de gestion con el fin de garantizar el intercambio de informacion tanto interna como externa
de manera adecuada, agil y oportuna.>

Principio de Confidencialidad: «la informacion que contribuya a la busqueda de las personas dadas
por desaparecidas y que preserve la posibilidad de desarrollar la labor humanitaria y extrajudicial es
confidencial; por tanto, la UBPD no revelara, publicara, divulgara, transferird o dara acceso a
informacion que no sea de dominio publico con la salvedad de lo establecido en los articulos 5
(numerales 6y 7 y Paragrafo) y 19 (Paragrafo) del Decreto Ley 589 de 2017 y los articulos 13 (numeral
1) y 14 (numeral 8) del Decreto 1393 de 2018, asi como por lo establecido en la Sentencia C-067/18

5 Principios desarrollados durante mesas de trabajo en articulacion de la politica de gestion documental en la que participaron los equipos enlace de
gestion documental de la Subdireccion de Gestion de Informacion para la Busqueda y el Grupo Interno de Trabajo de Gestion Documental. La politica
de Gestion Documental presente el desarrollo completo y especifico del principio integrando el de confiabilidad.
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de la Corte Constitucional, a personas, entidades, instituciones, organizaciones 0 procesos no
autorizados. La informacién puede ser vista o estar disponible sélo para las personas autorizadas.»®

7. CONDICIONES GENERALES DE LA POLITICA DE GESTION DE INFORMACION
La informacion producida, recolectada y/o recaudada por la UBPD debe:

7.1.Ser registrada y organizada (clasificada, ordenada y descrita) con el fin de garantizar su
administracion, control y recuperacion, atendiendo los requisitos establecidos por el Sistema de
Gestion Documental.

7.2.Ser descrita, en la Matriz de Fuentes Archivisticas o la Matriz de Fuentes Bibliograficas,
inventariada y organizada siguiendo la estructura establecida por el Sistema de Gestion
Documental.

7.3. Cumplir con lo establecido en la Politica General de Seguridad, Proteccidn y Confidencialidad de
la Informacidn, la Politica de Gestidn Documental, el Plan Institucional de Archivos- PINAR, el
Programa de Gestion Documental y el Manual para el Manejo de la Informacién Publica
Clasificada y Publica Reservada (GDO-MN-001).

7.4.Cumplir con los procedimientos establecidos en el Programa de Gestién Documental. En cuanto
a:

» Los formatos usados para la produccién, recepcion y recoleccion de la informacion deben
estar acordes a lo establecido en el Modelo de Operacion por Procesos y por el Sistema
de Gestion Documentall.

e La informacién producida por la UBPD debe estar identificada y caracterizada
documentalmente y valorada y clasificada en términos de seguridad de la informacidn en
la Matriz de Activos de Informacién y su respectiva Guia de Gestion de Activos de
Informacién.

» Lainformacién producida por la UBPD debe estar relacionada con las series y subseries
documentales establecidas en el Cuadro de Clasificacion Documental y en la Tabla de
Retencion Documental.

e La informacién estara sujeta a procesos de evaluacién continua y sistematica de sus
componentes (metadatos, historial de eventos e intercambio) en pro de la calidad de la
misma teniendo en cuenta los lineamientos establecidos en esta misma politica.

6 UNIDAD DE BUSQUEDA DE PERSONAS DADAS POR DESAPARECIDAS EN EL CONTEXTO Y RAZON DEL CONFLICTO ARMADO. Politica
General de Seguridad, Proteccion y Confidencialidad de la Informacion. Bogota: UBPD.2020. [Consultado en mayo 5 de 2021]. Disponible en:
https://drive.google.com/drive/folders/1hs1mWH2P2GtICbjlSIfTh8tNRvUce9GQ
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e La gestion de la informacidén se articula con la gestion documental y la gestién del
conocimiento toda vez que se relacionan con el manejo de la informacién. Teniendo en
cuenta que la gestion documental es la base sobre la cual se gestiona y se organiza la
informacion la cual constituye un insumo con la produccion cientifica e investigativa.

» Lainformacion debe ser planeada y valorada de acuerdo con lo establecido en el Sistema
de Gestion Documental y los lineamientos de esta politica.

7.5.Los documentos resultantes de la implementacion de cada una de las lineas de accion deberan
incluir dentro de su contenido un apartado especifico aclarando los roles y responsabilidades.

8. IDENTIFICACION DE LAS NECESIDADES DE INFORMACION

De acuerdo con lo dispuesto en el numeral 1 del articulo 5 del Decreto Ley 589 de 2017, es de interés
de la UBPD toda informacidn necesaria para «/a busqueda, localizacion e identificacion a las personas
dadas por desaparecidas en el contexto y en razon del conflicto armadoy, que contribuya a la ejecucion
de sus procesos misionales. Esta informacién puede provenir de fuentes oficiales y no oficiales
mediante los distintos canales de ingreso establecidos por la entidad en la Politica de Gestion
Documental y Politica General de Seguridad, Proteccion y Confidencialidad de la Informacién (GSI-
PC-001).

9. LINEAS DE ACCION DE LA POLITICA DE GESTION DE INFORMACION

La politica de gestion de informacion se desarrolla a partir de cinco lineas de accién (Componentes:
estratégico, tecnolégico, administracion de archivos, documental y cultural), tienen el fin de asegurar
la gestion de la informacion de la UBPD en todas sus dependencias para que se dé correctamente,
teniendo en cuenta la misionalidad y la informacion que se produce, recolecta o recauda, asi como la
normativa vigente a nivel nacional e internacional, desarrollada a lo largo de cada linea.

9.1.LINEA DE ACCION No. 1: COMPONENTE ESTRATEGICO

- Objetivo

Definir la planeacién estratégica de la gestion de la informacién, desde la concepcion de los
instrumentos archivisticos (Diagndstico Integral de Archivos, Politica de Gestién Documental, Plan
Institucional de Archivos PINAR, Programa de Gestion Documental PGD, Sistema Integrado de
Conservacién SIC) hasta la articulacidn entre la seguridad de la informacion y la gestion documental
para el cumplimiento de las funciones institucionales.

- Elementos de la linea
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Subelementos

Lineamientos

Producto

Planeacién de la
informacion

Los responsables de la generacién y/o creacion de la
informacidn son los productores documentales (jefes
de oficina, directores, subdirectores, coordinadores de
grupo) quienes tendran autorizacion para generar,
declarar y/o radicar documentos.

e La produccion de informacion deberad
realizarse de manera normalizada y de
calidad de modo que se permita un uso
adecuado de ésta respetando su ciclo vital.
Teniendo en cuenta la linea general
establecida en el programa de gestion de
documental (pagina 45), el sistema de gestion
de documentos electronicos de archivo y el
modelo de operacion por procesos.

La produccion de informacién debe ser establecida en
los planes de produccion documental y de informacion
que contenga como minimo: objetivos, alcance,
metodologia, actividades y medicién de resultados.

Los responsables de la generacién y/o creacion de la
informacién, propenderan por el mejoramiento
continuo, en pro de la calidad de la misma, para lo cual
realizaran lo siguiente:

e La recoleccibn de informacion debera
realizarse de manera normalizada, siguiendo
las politicas definidas para tal fin, de acuerdo
con lo establecido en el Sistema de Gestion
Documental.

e La informacién producida, recolectada y/o
recaudada por la UBPD, debe surtir procesos
de validacion sobre la calidad de |la
informacidn teniendo en cuenta los siguientes
aspectos: a) pertinencia y relevancia
(objetividad, credibilidad) b) valorar la
informacion segun disponibilidad (que sea
accesible y que sea segura) presentacion
(inteligible, concisa y consistente) contexto,
contenido y estructura (pertinencia histdrica,

Plan de Produccion,
Recoleccion y/o Recaudo de
Informacion
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Subelementos

Lineamientos

Producto

cultural, cientifico e investigativo y patrimonial;
completitud y cantidad)

C) que se encuentre organizada (clasificada,
ordenada y descrita), siguiendo lo establecido
por el Sistema de Gestién Documental.

Produccion de la
informacion

Toda informacién producida, recibida y/o recolectada,
debe tener un responsable que, verifique su calidad y
que facilite el control, asi como un custodio
que posibilite o permita la administracidn y proteccion
de la informacién, segun los mecanismos dispuestos
por el Sistema de Gestién de Documentos, el Proceso
de Gestion Documental, el Programa de Gestion de
Documentos y demas instrumentos relacionados.

Toda la informacién producida, recibida y/o
recolectada por la UBPD se gestionara con base en el
Sistema de Seguridad de Informacion y el Sistema de
Gestion Documental.

Plan de Produccion,
Recoleccion y/o Recaudo de
Informacion

Aseguramiento de
la informacion

Toda informacién recibida, producida y/o recolectada
por la UBPD, debe ser protegida tal como lo establece
la Politica de Seguridad, Proteccion y Confidencialidad
de la Informacion, y la Politica de Proteccion y
Seguridad Digital.

Toda la informacién recibida, producida y/o
recolectada por la UBPD, sera de acceso unicamente
a los usuarios que cuentan con los permisos, segun lo
establecido en la Tabla de Control de Acceso que
forma parte integral de la Matriz de Activos de
Informacion.

Toda la informacién recibida, producida y/o
recolectada por la UBPD, debe surtir un proceso de
seguimiento semestral sobre los siguientes aspectos:

a) Proceso de recoleccion

b) Tratamiento archivistico a la
recolectada y/o recaudada

c) Proceso de organizaciéon a la informacion
generada y/o recibida.

d) Proceso de préstamo y consulta

e) Técnica de proteccidn de la informacion

informacidn

Articulacion
con las Politicas de
Seguridad, Proteccion y
Confidencialidad de la
Informacion, y la Politica de
Proteccion y Seguridad
Digital.

Inventario Documental

Carrera 13 No. 27 - 90 (+571) 3770607 Bogota

www.ubpdbusquedadesaparecidos.co / servicioalciudadano@ubpdbusquedadesaparecidos.co

PAH-PC-002. V1. Pagina 12 de 36



http://www.ubpdbusquedadesaparecidos.co/
mailto:servicioalciudadano@ubpdbusquedadesaparecidos.co

Sy

UBPD

UNIDAD DE

DE PERSONAS DADAS POR DESAPARECIDAS

Subelementos Lineamientos Producto

f) Seguimiento al proceso documental de los
equipos territoriales y nivel central.
g) Seguimiento a los procesos implementados

Direccién General — Oficial de Seguridad de la Informacién

Oficina de Tecnologias de la Informacién y Comunicaciones — Oficial de Seguridad
Digital

Subdireccién Administrativa y financiera - Grupo Interno de Trabajo de Gestion

Responsables
P Documental

Direccién Técnica de Informacion, Planeacién y Localizacién para la Busqueda —
Subdireccion de Gestion de Informacién para la Busqueda

Todas las dependencias

9.2.LINEA DE ACCION No. 2: COMPONETE TECNOLOGICO

- Objetivo
Identificar los aspectos relativos a herramientas tecnoldgicas para la gestién documental electrénica,
Sistema de preservacion digital, interoperabilidad, digitalizacion; indicando la articulacion respecto a
la Politica de Seguridad, Proteccion y Confidencialidad de la Informacién, Politica de Tratamiento de
Datos y Politica de Gestion Documentall.

- Elementos de la linea

Subelementos lineamientos Producto

La Subdirecciéon de Gestion de Informacion, apoyara

la implementacion y ejecucion de lo relacionado con el

Sistema de Gestion de Documentos Electronicos de

Herramientas | Archivo, para garantizar el apropiado y adecuado

tecnoldgicas para | manejo de la informacion desde que se produce o
la gestion ingresa a la entidad hasta su disposicion final.

Sistema de Gestion de
Documentos Electronicos de

o . . . Archivo-SGDEA
documental Disefiar una arquitectura de informacion basada en implementado

electronica fluos de informacion  (Bussines  Process
Management), integridad, relaciones,  é&reas
responsables y demas aspectos necesarios para
definir esta arquitectura.
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Subelementos lineamientos Producto
La Subdireccion de Gestion de Informacion vigilara la
Sistema de ejecucion del procedimiento para la implementacion .
9 ) P iento p P Modelo del Sistema de
preservacion del Plan de Preservacion Digital de acuerdo con los o
L . . : Preservacién Digital
digital modelos analizados y/o establecidos con el Sistema

de Gestion Documental’.

Interoperabilidad

El sistema de informacion misional debe interoperar
con el Sistema de Gestion de Documentos
Electrénicos de Archivos, intercambiando datos y
documentos electronicos de archivo.

La UBPD establecera los mecanismos de
interoperabilidad a través del sistema de informacién
misional 0 demas que se requieran para el proceso de
intercambio de datos, informacién y documentos
electrénicos de archivo (metadatos establecidos en el
Decreto 1080 articulo 2.8.2.7.9) relevantes para el
desarrollo misional de la entidad, garantizando que
dichas herramientas tecnologicas sean compatibles e
interoperables con el sistema de gestion de
documentos electronicos de archivo y los de otras
entidades que tengan archivos de derechos humanos,
memoria histérica y conflicto armado.

Los documentos electronicos y digitales que
contengan informacion de derechos humanos,
memoria histérica y conflicto armado deberan tener
independencia tecnolégica de modo que la
informacidn sea recuperable en el largo plazo.

La UBPD, podré realizar actividades de recoleccién de
informacién que contribuyan al cumplimiento de su
misionalidad, con entidades y organizaciones que
tengan la infraestructura para tal fin. Aclarando que la
UBPD no entregara su informacion que por la
naturaleza de su confidencialidad no puede ser
expuesta ni compartida.

Modelo de Requisitos
Técnicos y Funcionales

Convenios o contratos de
recoleccién o recaudo de
informacién para la busqueda

Protocolos de seguridad y
proteccion de los archivos de
derechos humanos, memoria
historica y conflicto armado.

7 Politica de gestiéon de documentos
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Subelementos

lineamientos

Producto

El proceso de recoleccion debe tener un responsable
que se encargue de:

a) Verificar y hacer seguimiento a los acuerdos
de recoleccion de informacion.

b) Actualizar los acuerdos de intercambio de
informacion.

c) Priorizar la informacion interoperable.

d) Se deben generar condiciones técnicas
(convenios) para llevar a cabo el intercambio.

e) Se deben establecer canales de
comunicacion  segura  para  generar
recoleccion de informacion en entornos
digitales de acuerdo con lo definido en la
politica de proteccion y seguridad digital.

Seguridad de la

La informacion que produzca o reciba la entidad, sera
tratada de acuerdo con lo establecido en la Politica
General de Seguridad, Proteccion y Confidencialidad
de la Informacion, la Politica de Proteccién y
Seguridad Digital, la Politica de Tratamiento de Datos
y la Politica de Gestion Documental, garantizando la
seguridad y proteccion de los archivos de derechos

Articulacion con las Politicas
de Seguridad, Proteccion y
Confidencialidad de la
Informacion y Politica de
Proteccion y Seguridad
Digital.

respaldo

- Plan de digitalizacion en el que se
encuentren discriminadas las principales
actividades (recibo de la documentacion,
clasificacion, ordenacién, preparacion,
captura, indexacion, entrega)

Informacion humanos, memoria historica y conflicto armado. .
Protocolos de seguridad y
De igual forma todas las dependencias de la entidad | Proteccion de los archivos de
son responsables de la seguridad de la informacion de | derechos humanos, memoria
acuerdo con lo establecido en las politicas | historica y conflicto armado.
mencionadas anteriormente
La informacion producida, recolectada y/o recaudada
que surta procesos de digitalizacion debe contar como
minimo con:
- Plan de almacenamiento de informacion
en la nube autorizada por la entidad Proarama Especifico de
Digitalizacion - Plan de almacenamiento en copias de 9 P

Reprografia
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- Plan de mitigacion de riesgos asociados
al almacenamiento de la informacion.

La informacion producida, recolectada y/ recaudada
que surta proceso de digitalizacion debe acopiarse
siguiendo el proceso, procedimiento o plan especifico
de reprografia establecidos por el Sistema de Gestion
Documental.

Cuando se requiera efectuar procesos de
digitalizacion la unidad debe proporcionar los equipos
adecuados tanto a nivel central como territorial para
garantizar la legibilidad de los documentos
manteniendo estable su contenido.

Direccién General — Oficial de Seguridad de la Informacién

Oficina de Tecnologias de la Informacién y Comunicaciones — Oficial de Seguridad
Digital

Responsables | g pjireccion Administrativa y Financiera- Grupo Interno de Trabajo de Gestion
Documental.

Direccién Técnica de Informacién, Planeacion y Localizaciéon para la Busqueda —
Subdireccion de Gestion de Informacidn para la Busqueda

9.3.LINEA DE ACCION No. 3: COMPONENTE ADMINISTRACION DE ARCHIVOS

- Objetivo
Presentar estrategias adecuadas para la ejecucion eficiente de los lineamientos propios de la gestion
documental, la archivistica y su implementacién en los recursos de gestion humana, financieros,

fisicos, técnicos y tecnolégicos, de conformidad con la Ley General de Archivos, la Ley 594 de 2000.

- Elementos de la linea

El personal que labore en el area de Gestion
Documental debe contar con las aptitudes vy
competencias para realizar los procesos archivisticos
y de administracion de archivos.

Administracién de
Archivos Sistema Integrado de

Conservacion SIC
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Subcomponentes Lineamientos Producto

El archivo de gestion de caracter misional, se
encuentra centralizado, y la responsabilidad sobre su
custodia es de la Direccion Técnica de Informacion,
Planeacién y Localizacion para la Busqueda, a traves
de la Subdireccién de Gestion de Informacién.

La informacién producida, recaudada y recolectada
por la UBPD, debe almacenarse en las unidades de
conservacion que se establezcan en el Sistema
Integrado de Conservacion independientemente de su
soporte (analogo, digital y/o electrénico), garantizando
la conservacion y preservacion de los documentos en
el largo plazo.

La informacién producida, recaudada y recolectada
por la UBPD, debe contar con los debidos espacios de
Infraestructura | almacenamiento  fisico e  instancias  de
almacenamiento estipuladas en el Sistema Integrado
de Conservacion SIC.

Sistema Integrado de
Conservacion SIC

N Todos (as) los (las) servidores(as) publicos(as), Plan de Conservacion
Gestion de contratistas y personal delegado que se dediquen a las Documental
Seguridad y Salud | actividades de gestion documental deben garantizar la

Sistema Integrado de

Ocupacional i nacid ; ; :
aplicacion de los lineamientos establecidos por el Conservacion SIC

Sistema de Seguridad y Salud en el Trabajo.

Secretaria General — Subdireccion de Gestion Humana

Subdireccién Administrativa y financiera- Grupo Interno de Trabajo de Gestidn
Responsables | Documental.

Direccién Técnica de Informacion, Planeacion y Localizacion para la Busqueda —
Subdireccion de Gestion de Informacién para la Busqueda

9.4.LINEA DE ACCION NO. 4: COMPONENTE DOCUMENTAL

- Objetivo
Articular los procesos asociados a la gestion documental para el adecuado tratamiento, recuperacion
y puesta al servicio de toda la informacion producida, recolectada y/o recaudada por la entidad en el
cumplimiento de su misionalidad.

- Elementos de la linea

Carrera 13 No. 27 - 90 (+571) 3770607 Bogota
www.ubpdbusquedadesaparecidos.co / servicioalciudadano@ubpdbusquedadesaparecidos.co

PAH-PC-002. V1. Pagina 17 de 36


http://www.ubpdbusquedadesaparecidos.co/
mailto:servicioalciudadano@ubpdbusquedadesaparecidos.co

=

UBPD

UNIDAD DE

DE PERSONAS DADAS POR DESAPARECIDAS

Subcomponentes

Lineamientos

Producto

Produccion de la
Informacion

La informacién producida, recolectada y recaudada
por la UBPD, seguira los lineamientos establecidos en
el Programa de Gestion Documental - PGD.

La informacién producida, recolectada y recaudada
por la UBPD debera contener los metadatos que
permitan describir el contexto, contenido y estructura
de los documentos en especial la relacionada con
derechos humanos, memoria histérica y conflicto
armado.

La produccion de informacion debera estar articulada
con los instrumentos archivisticos del Sistema de
Gestion Documental.

La produccién de la informacién debe surtir el proceso
de analisis para la adecuada automatizacion en los
sistemas de informacioén.

Articular con el Sistema de Gestion Documental el
desarrollo de un protocolo de diplomatica que
garantice la identificacion de las caracteristicas
internas y externas del documento en sus diferentes
soportes.

Esquema de Metadatos
Institucional

Flujos de Informacién

Flujos de Trabajo
Documental (creacién,
captura, distribucion,
tratamiento)

Protocolo de Diplomatica
Documental

Ingreso de la
Informacion
Recolectada
(Gestion y Tramite
Documental)

La informacién recibida por la entidad debe surtir el
tramite correspondiente de acuerdo con lo establecido
por el Sistema de Gestién Documental.

La informacion que sea recolectada mediante la
realizacion de eventos (que corresponda a
documentos de derechos humanos, memoria histérica
y conflicto armado), debera garantizar los niveles de
autenticidad, fiabilidad e integridad por lo que la
entidad debe contar con el respaldo tecnoldgico que
garantice la mejor calidad de imagen en caso de
digitalizar la informacién recolectada.

La informacién misional, estratégica, de apoyo y de
evaluacién y control que sea susceptible de
tratamiento archivistico debe ser tratada de acuerdo
con las politicas y lineamientos establecidos por el
sistema de gestion de documentos.

Planilla de Documentos
Recibidos (Gestion
Documental-SAF)

Registro en las Matrices de
Fuentes de Informacién

Fuentes de Informacion
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Subcomponentes

Lineamientos

Producto

Acceso y
Distribucion de la
Informacion
(Gestion y Tramite
Documental)

La informacién necesaria para la realizacion de
actividades misionales, estratégicas, de apoyo o de
seguimiento y evaluacion, que deba ser consultada y
que se encuentre bajo la proteccion del custodio de la
informacién, deberd ser solicitada mediante
comunicacion oficial interna y ser autorizada por el
custodio segun las disposiciones establecidas en el
Proceso de Gestion Documental.

La Matriz de Activos de Informacion también presenta
la Tabla de Control de Acceso, el custodio de la
informacién y el responsable de la produccién
verificaran periodicamente la actualizacién de la
informacién de la tabla, con el fin de garantizar que,
tanto el acceso a la informacién, como los permisos
que se tengan sobre ésta, sean consecuentes con la
naturaleza de los grupos o roles que la solicitan.

Los instrumentos de gestion de la informacion (Matriz
de Activos, Tabla de Control de Acceso, indice de
Informacion Publica, Tabla de Retencién Documental,
entre otros) deben actualizarse permanentemente
segun las indicaciones de la Guia de Gestion de
Activos de Informacion y lo establecido en el Acuerdo
04 de 2019y en articulacion con el Sistema de Gestion
Documental.

La UBPD realizara  permanentemente la
caracterizacion de sus usuarios con el animo de
mejorar la implementacion de los servicios de
informacién que contribuyan a fortalecer los procesos
de gestion documental, gestion de informacién y
gestion del conocimiento.

En términos de informacién relacionada con el
contexto misional, la UBPD hara publica y accesible la
reglamentacion interna respecto a los responsables,
usuarios y niveles de acceso de los archivos de
derechos humanos, memoria histérica y conflicto
armado. Esta informacién deberd complementar la

Tabla de Control de Acceso
(OTIC, Oficial de Seguridad
de la Informacion)

Matriz de Activos de
Informacion

Manual para el Manejo de la
Informacién Publica
Clasificada y Publica

Reservada (GDO-MN-001).

Reglamento de acceso a la
informacion de derechos
humanos, memoria histérica
y conflicto armado.
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Subcomponentes Lineamientos Producto

tabla de control de acceso de la UBPD en la Matriz de
activos de informacién.

La informacién sera distribuida y entregada a las areas
competentes y éstas se encargaran de organizarla de
acuerdo con los parametros establecidos en Manual
para el Manejo de la Informacion Publica Clasificada y
Publica Reservada (GDO-MN-001). el cual se
encuentra articulado con el Sistema de Gestion
Documental.

Los requerimientos, comunicaciones oficiales que
resuelven tramites o solicitudes, se atenderan de
acuerdo con las politicas institucionales para el
desarrollo de las actividades de Gestion y Tramite
Documental establecidos por el Sistema de Gestién
Documental.

Toda informacién sin importar su soporte, debera ser
radicada y gestionada a través de los mecanismos
dispuestos por la UBPD para tal fin, cuando se trate de
informacién recolectada o acopiada para el proceso de
busqueda se debera generar un ingreso de modo que
se pueda identificar su procedencia, sus unidades de
instalacion y de ser posible conocer su trayectoria,
integralidad y datos que permitan identificar la
conformacién de las unidades documentales de las
cuales hace parte dicha informacion.

Todo usuario que requiera acceso a la informacion de
la UBPD, tendra derecho a conocer los requisitos
técnicos y legales para acceder a ésta, los cuales se
encuentran soportados en el indice de Informacion
Clasificada y Reservada que es parte integral de la
Matriz de Activos de Informacién. En el caso de la
informacién publica clasificada y publica reservada, se
deberan conocer las fechas en las que se espera que
la informacion sea de libre acceso, asi como el tiempo
durante el cual no esta permitido.
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Para el caso de la informaciéon que, por su caracter
publico, pueda ser consultada o reproducida sin
restriccion, debera informarse sobre esta condicion.

Los productores y custodios de informacion de la
UBPD, deberan velar porque ésta se mantenga
actualizada, disponible, integra, fiable y auténtica por
lo cual la entidad debera disponer de los mecanismos
que minimicen los riesgos de alteracién de estas
caracteristicas.

La informacidn publica, publica clasificada y publica
reservada debera contar con mecanismos de
preservacion y conservacion documental. En caso que
la informacion presente dafios en su soporte,
contenido, estructura y demas elementos de caracter
diplomatico, la UBPD debe informarlos y asegurarse
de realizar las medidas que garanticen la recuperacion
de la informacion bien sea de aquella que se encuentre
en soportes anélogos, digitales y/o electronicos, en
especial con aquellos que hagan parte de derechos
humanos, memoria histérica y conflicto armado.

Cuando se requiera de hardware y software
especializado para el acceso a la informacién, la
UBPD debe propender por la adquisicion o
consecucion de éstos. Asi mismo, en el proceso de
recoleccion de informacion se debe garantizar el uso
de formatos estandares que faciliten el tratamiento
archivistico y el uso de la informacién en el largo plazo.

El o la Oficial de Seguridad de la Informacion, el
productor documental y el custodio de la informacion,
segun lo establecido en la Matriz de Activos de
Informacién de la UBPD, deberan velar por el
adecuado tratamiento de la informacion contenida en
las copias de respaldo y seguridad, especificando la
frecuencia de realizacién, soportes usados, nombre
del servidor o servidora publica o contratista
responsable del proceso, asi como también
propender porgue la asignacion de denominaciones
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de los nombres de los ficheros, documentos, registros
0 activos de informacion, se realice segun las
indicaciones del Sistema de Gestion Documental y
teniendo en cuenta las establecidas en el Manual para
el Manejo de la Informacién Publica Clasificada vy
Publica Reservada (GDO-MN-001).

Cuando se trate de documentos con reserva parcial
que hagan parte de los archivos de derechos
humanos, memoria historica y conflicto armado la
UBPD garantizara la proteccién de la informacion
mediante mecanismos de anonimizacion, codificacion,
entre otros, siempre y cuando dichos procesos se
realicen como copias manteniendo la integridad del
documento original.

El tiempo de reserva de la informacion, archivos de
derechos humanos, memoria histérica y conflicto
armado se contara a partir de su fecha de produccién.

Metadatos

Toda informacion producida por la UBPD tendra como
minimo los siguientes metadatos: contexto, contenido
y estructura de modo que se pueda explicar y
contextualizar la produccion, verificar y garantizar la
autenticidad, fiabilidad e integridad de los documentos,
interoperar con los sistemas institucionales y en el
largo plazo, segun la normativa lo permita y/o exija,
con los sistemas de otras instituciones. Esto no
excluye el uso de otros metadatos importantes para
gestionar la informacion como es el caso de
preservacion.

Los productores de informacion, el custodio de la
informacién y el o la Oficial de Seguridad Digital son
responsables de la generacion adecuada de
metadatos que complementen y expliquen la
informacién contenida en los documentos de archivo,
registro o activos de informacion.

La UBPD velara por la adecuada conformacién de su
esquema de metadatos siguiendo las pautas que para
ello ha creado el Archivo General de la Nacién y tendra

Esquema de Metadatos
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en cuenta los avances nacionales e internacionales en
su desarrollo.
Todos los metadatos generados deben ser
inspeccionados por el o la Oficial de Seguridad Digital
con el fin de garantizar que no queden expuestos los
datos privados, semiprivados o la informacion que
pueda afectar a las personas naturales o juridicas.
Todos los documentos sin importar su formato cuentan
con metadatos
Los documentos:
1. Deben estar debidamente clasificados siguiendo la
estructura definida en los lineamientos técnicos
archivisticos.
2. Deben estar ordenados siguiendo el principio de
orden original. Cuadro de Clasificacion
Documental
3. De conservacion p(le’rmanente, eren suryr el Tabla de Retencion
proceso de descrlpqon arch|V|_st|ca normahzgc’ja Documental
siguiendo lo establecido por el Sistema de Gestion
Documental.
, , Programa de Descripcion
4. LQS. documentos producidos por las areas Archivistica Normalizada
L misionales y que correspondan al desarrollo de las
Organizacion funciones misionales y/o administrativas deb Banco Terminoldgico
ylo administrativas deben ser
centralizados y custodiados por el Subdirector de Lenguaje Controlado
Gestion de la Informacion para la Busqueda.
Esquema de Metadatos
5. El proceso de descripcion archivistica debe ser |  Plan de Concentracion de
normalizado con base en las normas nacionales e | Archivos de Gestion por Serie
internacionales, contar con un lenguaje controlado Catslogo
cuyos términos estén asociados a las graves
violaciones a los derechos humanos e infracciones | Inventarios Documentales
al DIH.
La informacién producida, recaudada y/o recolectada,
en cumplimiento de las funciones misionales vy
relacionada con archivos de derechos humanos,
memoria histérica y conflicto armado debe ser
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registrada y controlada a través de los inventarios
documentales, en el formato establecido por el
Sistema de Gestion Documental, su actualizacion
debe ser constante, y su publicacién debe darse de
acuerdo con lo establecido en la Ley 1712 de 2014.

Implementar en articulacién con el Sistema de Gestion
Documental el Programa de Documentos Vitales y
Esenciales de la UBPD, con el fin de identificar
aquellos documentos que por su informacion son
relativos a derechos humanos.

Transferencias
documentales

Implementar  los lineamientos y  actividades
establecidos en el Programa de Gestién Documental -
PGD para realizar las transferencias documentales
primarias.

Tabla de Retencién
Documental

Inventario Documental

Catélogo

Disposicion de
Documentos

Aplicar los lineamientos de conservacion, seleccién y
eliminacion, segun lo dispuesto en la Tabla de
Retencion Documental y en el Sistema de Gestion de
Documentos Institucional.

Realizar la eliminacion documental, teniendo en
cuenta las técnicas establecidas por el Sistema de
Gestion de Documentos Institucional, el Sistema de
Seguridad de Informacion y los procesos y
procedimientos que se establezcan para ello en el
Modelo de Operaciones por Procesos de la UBPD.

Los documentos de archivo referentes a derechos
humanos, memoria histérica y conflicto armado son
susceptibles de conformar el patrimonio documental
de la nacién; por lo tanto, su conservacion es
permanente siguiendo los estudios de valoracion
documental expuestos en la memoria descriptiva de la
Tabla de Retencion Documental institucional, el
protocolo de gestion documental de los archivos
referidos a las graves y manifiestas violaciones a los
derechos humanos, e infracciones al derecho
internacional humanitario, ocurridas con ocasion del

Articulacién con el Sistema
de Gestion Documental

Tabla de Retencion
Documental

Documentos conservados
segun Tabla de Retencion
Documental

Actas de Eliminacion
Inventario de Documentos

Registro de Publicacion de
Inventarios

Destruccion de Documentos
y/o Borrado Seguro de
Archivos
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conflicto armado interno y el documento instrumentos
del estado de derecho para sociedades que han salido
de un conflicto. Una vez cumplido su tiempo de
retencion en la UBPD seran remitidos al Archivo
General de la Nacién o al Museo de Memoria Histérica
del Centro Nacional de Memoria Histérica para que
conformen el acervo documental.

Apoyar el desarrollo de los planes del Sistema
Integrado de Conservacion de acuerdo con los
tiempos y proyectos establecidos en el Plan
Institucional de Archivos PINAR y el Programa de
Gestion Documental — PGD.

La informacion producida, recolectada y/o recaudada Planes y programas del
por la UBPD relacionada con derechos humanos, Sistema Integrado de
memoria histérica y conflicto armado debera seguir Conservacion
estrictamente los lineamientos establecidos en el Plan
de Conservacion Documental y el Plan de
Preservacién Digital a Largo Plazo del Sistema
Integrado de Conservacion SIC, con el fin de evitar la
exposicion a factores que alteren su calidad o
integralidad.

Preservacion a
largo plazo

Llevar a cabo los procesos de valoracion documental
de manera permanente, identificando los valores
administrativos, legales, juridicos, contables, fiscales,
investigativos,  cientificos, historicos, culturales,
técnicos y patrimoniales a la informacion registrada en
los documentos.

Tabla de Retencién
Para el contexto misional los criterios de valoracion | Documental implementada
documental deben basarse en lo relacionado con:
graves violaciones de los derechos humanos e
infracciones al Derecho Internacional Humanitario, las
acciones institucionales derivadas de la denuncia de
tales violaciones a los derechos humanos o de la
reclamacién de medidas de atencion humanitaria y de
las reparaciones materiales y simbdlicas, el contexto
local, regional o nacional de desarrollo del conflicto y
sus impactos diferenciados en la poblacion,
Informacion de los perpetradores de las violaciones a
los derechos humanos e infracciones al DIH y sus

Valoracion
documental

Memoria descriptiva de tabla
de retencion documental
implementada
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modus operandi, las acciones de exigibilidad de
derechos y de recuperacion de la memoria historica
por parte de la sociedad y de las victimas, respuestas
institucionales frente a las violaciones a los derechos
humanos o de la reclamacion de las reparaciones, Los
modos de vida, proyectos familiares, sociales, politicos
y comunitarios afectados por la dindmica del conflicto
armado interno, los modos de resistencia de la
sociedad civil frente al conflicto armado®.

Direccién General — Oficial de Seguridad de la Informacién

Oficina de Tecnologias de la Informacién y Comunicaciones — Oficial de Seguridad
Digital

Subdirecciéon Administrativa y Financiera- Grupo Interno de Trabajo de Gestion

Responsables
P Documental.

Direccién Técnica de Informacidn, Planeacion y Localizacion para la Busqueda —
Subdireccion de Gestion de Informacion para la Busqueda

Todas las dependencias

9.5.LINEA DE ACCION No. 5: COMPONENTE CULTURAL

- Objetivo
Identificar, capitalizar y aprovechar la informacién procesada y gestionada por la entidad, en
articulacion con el proceso de Gestion del Conocimiento. Teniendo en cuenta las restricciones

pertinentes, y propendiendo por la innovacién y adquisicion de nuevo conocimiento de manera
permanente.

- Elementos del componente

8 CENTRO NACIONAL DE MEMORIA HISTORICA. Protocolo de gestion documental: de los archivos referidos a las graves y manifiestas violaciones a
los derechos humanos, e infracciones al derecho internacional humanitario, ocurridas con ocasién del conflicto armado interno. [en linea]. Consultado en
[mayo 4 de 2021] disponible en: https://centrodememoriahistorica.gov.co/wp-content/uploads/2020/02/protocolo-gestion-documental.pdf
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Gestion del
conocimiento

El proceso de gestidn de informacion y el proceso de
gestion del conocimiento deberan articularse para
garantizar la adecuada elaboracion, distribucion vy
puesta al servicio de la produccion intelectual
emanada de los andlisis realizados.

La informacion bibliografica que ingrese a la entidad
por recoleccidn, por depdsito voluntario, por convenios
con organizaciones Yy/o instituciones, por produccion
propia en cumplimiento de las funciones
institucionales establecidas en la normativa nacional e
interna sera tratada conforme las disposiciones
determinadas en los lineamientos internos, en
articulacion con la Oficina de Gestion del
Conocimiento, la Subdireccion de Gestion de
Informacion para la Busqueda, la Oficina Asesora de
Comunicaciones y Pedagogia, el Grupo Interno de
trabajo de Gestién Documental y la oficina productora.

Documentos técnicos
investigativos

Catélogos del Centro de
Documentacion

Lineamientos para las
publicaciones producidas por
la UBPD

Archivos
personales

La informacion relacionada con los archivos de
caracter personal (informacién suministrada por los
familiares y personas que buscan a sus seres
queridos), sera tratada acorde a lo establecido en el
Programa de Gestién Documental - PGD. Teniendo en
cuenta:

- El control de ingreso al archivo de gestion
centralizado

- El tratamiento archivistico una vez haga
parte de las series documentales a las
que contribuya siguiendo lo establecido
en el procedimiento de organizacion de
archivos de gestion.

Desarrollar una relacion entre los familiares y
personas que buscan a sus seres queridos, a través
de espacios confluyentes en los que se pueda
reflexionar y potenciar la importancia de los archivos
en el proceso de busqueda.

Programa de Gestidn
Documental- PGD

Formacion en temas
relacionados con archivos
personales

Patrimonio
Documental

La informaciéon de caracter patrimonial, una vez
identificada, sera tenida en cuenta como insumo para

Tabla de Retencion
Documental -TRD
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procesos relacionados con la gestion  del
conocimiento.

La UBPD acompanara a las organizaciones (archivos
privados) que tengan informacion relacionada con
derechos humanos, memoria histérica y conflicto
armado de interés para la unidad, en la conformacion
adecuada de su patrimonio documental bibliogréafico o
archivistico.

La informacion de caracter publico, sera gestionada de Programa de Gestion
Participacion cara a la ciudadania, acorde con los mecanismos de Documental -PGD
Ciudadana transparencia establ_e(I:idols’ por la UBPD, asegurando Matriz de Activos de
los procesos de participacion ciudadana. Informacién

Direccién Técnica de Informacion, Planeacién y Localizaciéon para la Busqueda -
Subdireccion de Gestion de Informacién para la Busqueda

Direccion General — Oficina de Gestion del conocimiento

Responsables | Subdireccion Administrativa y Financiera- Grupo Interno de Trabajo de Gestion
Documental.

Oficina Asesora de Comunicaciones y Pedagogia
Todas las dependencias

10. DECLARACION DE LA POLITICA DE GESTION DE LA INFORMACION

La UBPD, consciente de la importancia del manejo de la informacion que puede contribuir a la
busqueda, se compromete a valorar, planear, distribuir y controlar de manera responsable la
informacion que es objeto de su misionalidad, teniendo como base la seguridad y proteccién de la
informacion a partir de lo dispuesto en el Decreto Ley 589 de 2017 y de manera articulada con el
Sistema de Gestion Documental y con el Sistema de Seguridad de la Informacion, a fin de crear un
archivo misional que contribuya a la construccion de memoria en favor del principio pro-persona y
entorno a la satisfaccion de los derechos de las personas que buscan.

De acuerdo con lo anterior, se adoptaran las estrategias, lineamientos y disposiciones que permitan
garantizar el tratamiento, valoracion y preservacion de la informacion patrimonial en el largo plazo de
acuerdo con los principios establecidos en esta politica (informacion desde la fuente unica, calidad de
la informacién, produccion de la informacion, integridad y disponibilidad de la informacion), la Politica
General de Seguridad, Proteccion y Confidencialidad de la Informacion y la Politica de Gestion
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Documental. De esta forma, se fortalece la cultura sobre la gestion de la informacion como instrumento
de confianza para la generacion de conocimiento.

11. ARTICULACION CON LOS SISTEMAS Y PLANES INSTITUCIONALES

La politica de gestion de informacion se articula con los siguientes sistemas institucionales a partir de
los cuales soporta el desarrollo y amplia su actuacion

TS Articulacion en

Mediante la garantia de confidencialidad,
integridad y disponibilidad de la informacion
producida por la UBPD y gestionada bajo los
principios establecidos en esta politica evitando
la pérdida de la informacidn que contribuye a la
busqueda

Mediante la aplicacién de las politicas, planes,
programas, lineamientos y estrategias que
articuladamente  protegen el  patrimonio
documental de la UBPD.

A partir de éste se establece de manera
estratégica una relacion de articulacion 'y
coordinacion permanente entre la Direccidn
General, la Subdireccion Administrativa vy
Financiera, la Subdireccion de Gestién de
Informacion para la Busqueda, la Oficina de
Gestion del Conocimiento y los responsables
del manejo de los archivos y la Informacion con
el fin de orientar las politicas, planes, programas
y proyectos derivados del marco de
implementacion de la gestion documental, la
gestion de la informacion, la gestiéon del
conocimiento y la seguridad de la informacion.
garantizando de este modo la implementacién
de orientaciones metodolégicas en pro de la
conservaciéon y preservacion del patrimonio
documental institucional sin importar su soporte
y/o medio de conservacion y formato en el que
se presente la informacion.

Sistema de Seguridad de Informacion

Sistema de Gestion Documental

Modelo de operacion por procesos - Plan
Institucional de Archivos — PINAR
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12. REFERENCIAS Y NORMAS TECNICAS

LINEA DE ACCION No. 1

Politica de Gestion Documental

Plan Institucional de Archivos - PINAR

Programa de Gestion Documental — PGD

Politica de Proteccién y Sequridad Digital

Politica de Sequridad, Proteccién y Confidencialidad de la Informacién

Procedimiento de Produccion Documental

Procedimiento Gestién de Comunicaciones Oficiales Enviadas y Recibidas (GDO-PR-
001

Protocolo de Gestion Documental de los Archivos de Derechos Humanos, Memoria Histdrica
y Conflicto Armado (CNMH)

LINEA DE ACCION No. 2

Politica de Gestion Documental

Politica de Proteccién y Sequridad Digital

Plan Institucional de Archivos - PINAR

Programa de Gestion Documental — PGD

Protocolo de Gestién Documental de los Archivos de Derechos Humanos, Memoria Histérica
y Conflicto Armado (CNMH)

Guia Técnica para la Gestion de Documentos y Expedientes Electronicos (ARCHIVO
GENERAL DE LA NACION)

Politica de Tratamiento de datos

ISO 27001

ISO 27002

LINEA DE ACCION No. 3

Politica de Gestion Documental

Plan Institucional de Archivos - PINAR

Programa de Gestion Documental — PGD

Sistema de Seguridad y Salud en el Trabajo

Protocolo de Gestién Documental de los Archivos de Derechos Humanos, Memoria Histérica
y Conflicto Armado (CNMH)

Proceso de vinculacién

Programa de Capacitacion Induccién y Re-induccién.

LINEA DE ACCION No. 4

Politica de Sequridad, Proteccion y Confidencialidad de la Informacion
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Politica de Proteccién y Sequridad Digital

Politica de Gestion Documental

Programa de Gestion Documental — PGD

Modelo de Requisitos Funcionales y no Funcionales para el SGDEA

NTC ISO 15489 DE 2016

Manual para el manejo de la informacién publica clasificada y publica reservada
Procedimientos de eliminacién documental y borrado seguro de la informacion

Protocolo de Gestién Documental de los Archivos de Derechos Humanos, Memoria Historica
y Conflicto Armado (CNMH)

LINEA DE ACCION No. 5

e NTC-ISO 30401:2019 Sistema de Gestién del Conocimiento

Norma Internacional sobre los Registros de Autoridad de Archivos relativos a Instituciones,
Personas y Familias ISAAR (CPF)

Metodologias de investigacion adoptadas por la UBPD

Matriz de activos de informacion e indice de informacion clasificada y reservada

Tabla de control de acceso

Protocolo de Gestién Documental de los Archivos de Derechos Humanos, Memoria Histérica
y Conflicto Armado (CNMH)

13. DEFINICIONES

Acceso a documentos de archivo: Derecho de los ciudadanos a consultar la informacién que
conservan los archivos publicos, en los términos consagrados por la Ley®.

Bases de datos: Es una coleccion de datos relacionados entre si y que tienen un significado implicito.
Es un almacenamiento de datos formalmente definido, controlado centralmente para intentar servir a
multiples y diferentes aplicaciones. La base de datos es una fuente de datos que son compartidos por
numerosos usuarios para diversas aplicaciones.

2 CONSEJO DIRECTIVO DEL ARCHIVO GENERAL DE LA NACION. Acuerdo 027 (31, octubre,2006) “Por el cual se modifica el Acuerdo No. 07 del 29
de junio de 1994” [en linea]. Bogota, D.C.: El archivo [consultado en octubre 26 de 2021] disponible en: https:/normativa.archivogeneral.gov.co/acuerdo-
27-de-2006/

10 UNIDAD DE BUSQUEDA DE PERSONAS DADAS POR DESAPARECIDAS. Guia de Estructuracion de Datos [Documento técnico]. Bogota. UBPD.
2020.[Consultado en 20 de octubre de 2020] Disponible en: https:/drive.google.com/drive/folders/1MIoNIFINGAWUVsJ3vip2rJAQAI[7fgCh
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Calidad del dato: Es el componente del dominio de informacién asociado con procesos de ajuste y
depuracion de datos masivos, y definicion, medicion y mejora continua de los indicadores de calidad
del dato.

Custodio de la informacion: Responsable de aplicar las politicas, procedimientos y protocolos
asociados al acceso a la informacién que se establezcan por parte de la entidad y del propietario de
la informacién (propietario de los activos), asi como los relacionados con su tramite y conservacion. 12

Datos: Es informacion que es susceptible de ser analizada a través de una metodologia y con la
ayuda de un computador y viene contenida en diferentes formast

Dato Abierto: aquellos datos primarios o sin procesar, que se encuentran en formatos estandar e
interoperables que facilitan su acceso y reutilizacién, los cuales estan bajo la custodia de las entidades
publicas o privadas que cumplen con funciones publicas y que son puestos a disposicién de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y crear
servicios derivados de los mismos'4.

Dato Privado: Es el dato que por su naturaleza intima o reservada sélo es relevante para el titular?s.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y
cuyo conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto sector o grupo de
personas 0 a la sociedad en general, como el dato financiero y crediticio de actividad comercial o de
servicios's,

Dato Publico: Es el dato calificado como tal segin los mandatos de la ley o de la Constitucién Politica
y todos aquellos que no sean semiprivados o privados, de conformidad con la presente ley. Son
publicos, entre otros, los datos contenidos en documentos publicos, sentencias judiciales debidamente
ejecutoriadas que no estén sometidos a reserva y los relativos al estado civil de las personas'”.

1 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES. Guia técnica de informacion: Gobierno del dato G.INF.06. [ en
linea] Bogota. Mintic. 2014[consultado en 21 de abril de 2021] disponible en: https://www.mintic.qov.co/arquitecturati/630/articles-9258 recurso_pdf.pdf

2 ALCALDIA MAYOR DE BOGOTA. Lineamiento 13° sobre el proceso de gestion documental en el SIG. [en linea]. Bogota, D.C.: Secretaria General.
2015. [consultado en 26 de noviembre de 2020]. Disponible en: hitps:/secretariageneral.gov.colsites/default/files/linemientos-
distritales/L _13%20Proces0%20de%20%20Gesti%C3%B3n%20Documental%20en%20el%20SIG.pdf

3 CAMARA DE COMERCIO DE CALI. Guia basica ;Qué es la analitica de datos? [en linea]. Cali: CCC. 2019. [consultado en 20 noviembre de 2020].
Disponible en: <https://www.ccc.org.cofinc/uploads/2019/05/Guia-analitica-de-datos.pdf >

14 COLOMBIA. CONGRESO DE LA REPUBLICA Ley 1712 (6, marzo, 2014). Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones. En: Diario oficial. Bogota. 6 de marzo de 2014. nimero 49.084. consultado en
[octubre 20 de 2020] Disponible en: https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=56882

15 Ley Estatutaria 1581 «Por la cual se dictan disposiciones generales para la proteccion de datos personales.» [en linea].
Bogota. Disponible en: http://www.secretariasenado.gov.co/senado/basedoc/ley 1581 2012.html.

16 |bid.

7 lbid.
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Diplomatica documental: Disciplina que estudia las caracteristicas internas y externas de los
documentos conforme a las reglas formales que rigen su elaboracién, con el objeto de evidenciar la
evolucién de los tipos documentales y determinar su valor como fuentes para la historia 8.

Documento de Archivo: Registro de informacidn producida o recibida por una entidad publica o
privada en razon de sus actividades o funciones®.

Fuente de informacién: Informacién original, no abreviada ni traducida. Se llama también “fuente de
primera mano"2,

Fuentes unicas de Informacién: Las fuentes unicas administran las categorias de datos principales
y se toman como elementos fundamentales de los flujos de datos. La definicion de fuentes Unicas de
datos tiene como principal ventaja, mantener la coherencia del dato en el flujo de informacion?!.

Gestion Cultural: Conjunto de estrategias utilizadas para facilitar un adecuado acceso al patrimonio
cultural por parte de la sociedad?2

Gestion documental: Conjunto de actividades administrativas y técnicas, tendientes a la
planificacion, manejo y organizacion de la documentacion producida y recibida por las entidades,
desde su origen hasta su destino final con el objeto de facilitar su utilizacion y conservacion23,

Gestion de la Informacién: proceso para la obtencion de la informacién adecuada, en la forma
correcta, para la persona u organizacion indicada, al precio adecuado, en el tiempo oportuno y lugar
apropiado, para tomar la decisién adecuada. Aspectos que requieren de establecer los medios
propicios para que las personas involucradas en su recoleccion, organizacion, almacenamiento,
recuperacion y uso de la informacién atil que sera transformada, tanto de forma individual como
colectiva en conocimiento.

18 CONSEJO DIRECTIVO DEL ARCHIVO GENERAL DE LA NACION. Acuerdo 027 (31, octubre,2006) [consultado en octubre 26 de 2021]. Op. cit.,
Diplomética documental

19 |bid., Documento de archivo
2 |bid., Fuente de informacion
21 MINISTERIO DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES. Modelo de Gestion IT4+. Op. cit., pag. 99

2ARCHIVO GENERAL DE LA NACION. Modelo de administracion y gestion de archivos. [en linea]. Bogota. AGN. 2020 [Consultado en 26 de abril de
2021]. Disponible en: https://mgd.archivogeneral.gov.co/inicio/componentes-del-modelo/componente-cultural/

3 . Manual: Implementacién de un Programa de Gestién Documental. [en linea] Bogota. AGN. 2015 [Consultado en septiembre de
2020]. Disponible en: https://www.archivogeneral.gov.co/sites/default/files/Estructura Web/5 Consulte/Recursos/Publicacionees/PGD.pdf

2 \WOODMAN, L., «Information management in large organizations» citado por GIL-MONTELONGO, Maria Dolores. LOPEZ-OROZCO, Gilberto, BOLIO-
YRIS, Carlos Arturo. La gestion de la informacion como base para una iniciativa de gestion del conocimiento. Ingenieria Industrial [en linea]. 2011, XXXII
(3), 231-237 [consultada en 21 de abril de 2021]. ISSSN: 0258-5960. Disponible en: https://www.redalyc.org/articulo.0a?id=360433577009
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Gestion del Conocimiento: se refiere a un proceso sistémico y especifico de una organizacion, cuya
finalidad es adquirir, organizar y comunicar, tanto el conocimiento tacito como el explicito de los
empleados, para que otros empleados puedan hacer uso de él y asi ser mas productivos y eficaces
en su trabajo?>.

Informacion: Se refiere a un conjunto organizado de datos contenido en cualquier documento que
los sujetos obligados generen, obtengan, adquieran, transformen o controlen?,

Interoperabilidad: Capacidad de las organizaciones para intercambiar informacién y conocimiento
en el marco de sus procesos de negocio para interactuar hacia objetivos mutuamente beneficiosos,
con el proposito de facilitar la entrega de servicios en linea a ciudadanos, empresas y a otras
entidades, mediante el intercambio de datos entre sus sistemas.?’

Productor de informacion: Persona fisica o juridica que hace (elabora), recibe o acumula
documentos de archivo por razones de su mandato, mision, funcion o actividades; es quien genera el
mas alto nivel de agregacion al cual los documentos de archivo pertenecen; es decir, los fondos28

Principio de orden original: Se trata de un principio fundamental de la teoria archivistica por el cual
se establece que la disposicion fisica de los documentos debe respetar la secuencia de los tramites
que los produjo. Es prioritario para la ordenacion de fondos, series y unidades documentales?®.

Sistema de Gestion Documental: componentes de gestion sistematica, que permite dirigir y evaluar
el desemperio institucional en materia de produccién y conservacion de informacion con el fin de
garantizar el acceso a ésta por parte de los usuarios interesados e implica para su desarrollo la
participacion coordinada de las areas funcionales de la entidad, y la alineaciéon con la secuencia
definida en los lineamientos del ciclo de mejoramiento continuo, conocido como PHVA (Planear,
Hacer, Verificar y Actuar)30.
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Proyectd: Astrid Johana Vargas Alfonso — Experto Técnico SGI- mayo de 2021
Karen Johana Rocha Bello — Experto Técnico SAF — mayo de 2021
Laura Piedad Quintero — Analista Técnico SGI- mayo de 2021

Reviso: Abel Andrés Ramirez Molina — Subdirector de Gestion de Informacidn para la Busqueda — mayo de 2021
Diego Ferney Ramirez Pulido — Asesor Direccion General — mayo 26 de 2021
Diana Carolina Rincon Avila — Experto Técnico OAJ
Alexis Astrid Lopez Cardenas — Experto Técnico DIPLOC
Jairo Eligio Gonzalez Esguerra — Experto Técnico DIPLOC
Cristian Eduardo Zangufa Ruiz — Experto Técnico OTIC
Integrantes del Comité de Seguridad de la Informacion en la sesion No. 2 del dia 26 de
mayo de 2021.

Aprobd:  Luz Marina Monzén Cifuentes - Directora General - en la sesién No. 2 del dia 26 de
mayo de 2021.
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