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Riesgos de Gestion y Contractuales de las Tecnologias
de la Informacién y las Comunicaciones

Fecha 24 de junio de 2021

Informe Seguimiento

2. ASPECTOS GENERALES DEL PROCEDIMIENTO DE SEGUIMIENTO

2.1. OBJETIVO GENERAL

La Oficina de Control Interno OCI, en cumplimiento de sus funciones sefialadas en el Decreto 1393
de 2018, realiza seguimiento detallado a los Riesgos de Gestion y Contractuales definidos y usados
por la Oficina de Tecnologias de la Informaciéon y las Comunicaciones OTIC, lo anterior, en
concordancia al componente de Actividades de Control del Plan MECI 2021 y a la actividad No. 11.4.

El propésito principal es verificar el estado de actualizacién, gestion y cumplimiento por parte de la
UBPD, en lo que respecta al analisis, disefio, implementacion y seguimiento a Riesgos de Seguridad
Digital y de Tecnologias de la Informacion y las Comunicaciones, asimismo, a los riesgos que soportan
la gestion contractual desarrollada por la OTIC.

2.2, ALCANCE

La Oficina de Control Interno OCI, realiza la verificacién de la informacion relacionada con
Lineamientos para el Disefio, Implementaciéon y Seguimiento de Riesgos de Seguridad Digital,
Documentos de analisis de Riesgos de Seguridad Digital, Documentacién de analisis de Riesgos de
Tecnologias de la Informacion y las Comunicaciones, Documentacion de analisis de Riesgos en el
marco del Contrato 0186 de 2019 (entregables o productos) y Anélisis de Riesgos que hacen parte de
la Gestion Contractual de la OTIC para la vigencia 2020 y al corte de abril de 2021.

2.3. MARCO LEGAL O ANTECEDENTES

o Decreto 1599 de 2005, “Por el cual se adopta el Modelo Estandar de Control Interno MECI
para el Estado Colombiano”.

o Ley 87 de 1993, “Por la cual se establecen normas para el gjercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones’.

o Ley 1474 de 2011, “Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la
gestion publica”.
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Decreto 612 de 2018, “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado.”
DPE-PC-001 Politica de Administracion de Riesgos, del 06 de noviembre de 2019
GSI-PC-002 V1 Politica de Proteccidn y Seguridad Digital, del 23 de diciembre de 2020

FUENTES DE INFORMACION

GTI-MR-001 V1 Mapa de Riesgos Gestion TIC 12-09-2019.pdf.

GTI-MR-001 V2 Mapa de Riesgos de Gestén_OTIC.pdf

Plan de Mejoramiento de la Contraloria General de la Republica — CGR, suscrito el 18 de
diciembre de 2020, asi:

o Hallazgo No. 5. Pone en riesgo la implementacion de los sistemas de informacion de la
entidad, a través de los cuales se establezca estrategias, procesos y controles tecnologicos
que permitan proteger la informacion y mitigar los riesgos y amenazas inherentes al uso
de los sistemas de informacién:

> Accion de Mejora No. 6. Politica de seguridad digital. Actividad. Aprobacién de la
Politica de seguridad digital.

» Accion de Mejora No. 7. Politica de seguridad digital. Actividad. Seguimiento a la
implementacion de la politica de seguridad digital-

» Accion de Mejora No. 8. Implementacidn y seguimiento de los controles tecnologicos
sobre los sistemas que actualmente tiene la UBPD y apoyan el proceso de busqueda
con el fin de mitigar los riesgos y amenazas inherentes al uso de estos sistemas.
Actividad. Definicion de un plan de proteccidn y seguridad digital 2021.

» Accion de Mejora No. 9. Implementacidn y seguimiento de los controles tecnoldgicos
sobre los sistemas que actualmente tiene la UBPD y apoyan el proceso de busqueda
con el fin de mitigar los riesgos y amenazas inherentes al uso de estos sistemas.
Actividad. Implementacion del plan de proteccion y seguridad digital 2021.

Entregables correspondientes a Analisis de Riesgos en el marco del Contrato de Consultoria
No. 186 de 2019

GCO-FT-003 Matriz de Riesgos del Proceso de Contratacion, segun Procedimiento GCO-PR-
010 V1 Solicitud de Inicio Tramite Contractual para Procesos de Seleccion.

Soportes entregados por la Oficina de Tecnologias de la Informacién y las Comunicaciones
OTIC como respuesta a la solicitud de informacion de la OCl realizada el 25 de mayo de 2021.

METODOLOGIA
Revisidn, contraste y anélisis de la informacién entregada por la Oficina de Tecnologias de la

Informacién y las Comunicaciones OTIC, como respuesta a solicitud de informacién realizada
por la OCI.
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o Revisidn, contraste y andlisis de la informacion publicada en el Sistema de Gestion de la
UBPD, correspondiente a las versiones histéricas de los Mapas de Riesgos de Gestion de la
OTIC y su alineacion con la Politica de Administracion de Riesgos y Planes Institucionales.

5. DESARROLLO

El dia 25 de mayo de 2021 y con fecha de entrega para el 31 de mayo de 2021, la OClI solicit6 a la
OTIC la informacion relacionada con: Lineamientos para el Disefio, Implementacion y Seguimiento de
Riesgos de Seguridad Digital, Documentos de anélisis de Riesgos de Seguridad Digital,
Documentacion de andlisis de Riesgos de Tecnologias de la Informacién y las Comunicaciones,
Documentaciéon de analisis de Riesgos en el marco del Contrato 0186 de 2019 (entregables o
productos) y Analisis de Riesgos que hacen parte de la Gestion Contractual de la OTIC al corte de
abril de 2021; el 02 de junio de 2021 y ante la falta de respuesta por parte de la OTIC, la OCI reitera
la solicitud de informacién realizada el 25 de mayo de 2021, donde, como respuesta el 03 de junio de
2021 la OTIC solicita un espacio de mesa de trabajo para la aclaracion de dudas, para lo cual, la OCI
y la OTIC acordaron realizarla el 04 de junio de 2021; como resultado de la mesa de trabajo
anteriormente mencionada, la OTIC hizo entrega de la informacidn solicitada el 10 de junio de 2021.

La informacién aportada por la OTIC fue revisada, contrastada y analizada bajo segmentaciones de
Anélisis del Disefio, Implementacion y Seguimiento de Riesgos de Seguridad Digital, Analisis de
Riesgos de Gestion TI, Analisis Independientes Riesgos T, Analisis de Riesgos Contractuales Tl 'y
Planes Institucionales y los Riesgos TI.

6. RESULTADOS

6.1.  Analisis del Disefio, Implementacion y Seguimiento de Riesgos de Seguridad Digital

La Oficina de Tecnologias de la Informacion y las Comunicaciones OTIC, presento6 el borrador del
documento “Metodologia de Gestion de Riesgos de Seguridad de la Informacion y Seguridad Digital’,
el cual, al corte del presente seguimiento se encontraba en tramite de formalizacion ante el Sistema
de Gestion de Calidad.

El objetivo de la Metodologia anteriormente mencionada, es “...Definir la metodologia de gestion de
riesgos de sequridad de la informacién y sequridad digital, estableciendo de manera estructurada este
documento con los diferentes lineamientos para identificar, analizar, valorar, tratar y dar sequimiento
a los riesgos de seguridad que se presenten en la Unidad de Bisqueda de Personas Dadas por
Desaparecidas — UBPD...”, mas adelante, la Metodologia contempla los siguientes capitulos:

e 6.1 Identificacion de Riesgos
e  6.1.1 Identificacién de Riesgos de Activos de Informacion
e  6.1.2 Identificacién de Areas de Impacto
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e  6.1.3 Identificacion de Factores de Riesgo

e  6.1.4 Identificacion del Riesgo

e 7 Valoracion de Riesgos

e 7.1 Analisis de Riesgos

e 7.2 Evaluacién de Riesgos

e 8 Consolidacién de Riesgos

e O Tratamiento de Riesgos

e 10 Hoja de Ruta para la Aplicabilidad e Implementacién de Controles
e 11 Seguimiento

De acuerdo a la organizacion de la UBPD, la definicion y perfeccionamiento de metodologias, politicas,
planes, gestion de riesgos, etc., relacionadas con la Seguridad Informatica o Seguridad Digital estan
a cargo de la OTIC, esto en concordancia con lo establecido en el Decreto No. 1393 de 2018, Articulo
No. 7 Funciones de la Oficina de la Oficina de Tecnologias de la Informacidn y numeral 4 “... Disefiar
e implementar las politicas de sequridad informatica y los planes de contingencia de la UBPD...".

Por otro lado, lo correspondiente a la gestidn de la Seguridad de la Informacién le compete al “Comité
de Seguridad de la Informacion’, conformado mediante la Resolucion No. 0537 del 11 de mayo de
2020, donde la Gestidn de Riesgos se establecio en el Articulo No. 5 - Asuntos a tratar por el Comité
de Seguridad de la Informacion y en el literal b) “Prevenir, proteger y mitigar los riesgos y reaccionar
frente a estos, priorizando la salvaguardia de la informacién que reciba, recaude o produzca la UBPD,
preservando el caracter de entidad humanitaria y extrajudicial’, posteriormente, el 08 de junio de 2020
mediante la Resolucién No. 0588 de 2020, se definio la estructura y los roles del Sistema de Seguridad
de la Informacion SSI, donde, uno de sus principios es “...garantizar que los riesgos de la seguridad
de la informacion sean conocidos, asumidos, gestionados y mitigados por la UBPD, de una forma
documentada, sistematica, estructurada, eficiente y adaptada a los cambios que se produzcan en los
riesgos, en el entorno y en las tecnologias...”.

En lo que respecta a funciones de los miembros del Comité de Seguridad de la Informacién y
relacionadas con Gestion del Riesgo, se observo lo siguiente:

e El (la) Oficial de Seguridad de la Informacién: “h. Dirigir, coordinar o supervisar (segun el caso)
las medidas y respuestas frente a ataques, amenazas y escenarios de riesgos contra la sequridad
de la informacion de la UBPD, con el apoyo de la Oficina de Tecnologias de la Informacion y las
Comunicaciones y/o de la Direccion Técnica de Informacion, Planeacion y localizacion para la
Busqueda de acuerdo con los criterios y principios definidos”.

e La (el) Subdirectora (r) General Técnica y Territorial: “b. Hacer seguimiento a la observancia y
advertir sobre los riesgos en materia de proteccion de la Informacion.”.

e El (La) Subdirector (a) de Gestién de Informacion para la Busqueda: “c. Hacer seguimiento al
cumplimiento de las directrices en materia de proteccion de la informacion y advertir riesgos.”
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El Jefe de la Oficina de Tecnologias de la Informacion y las Comunicaciones OTIC es miembro del
Comité de Seguridad de la Informacién y lo concerniente hacia la Seguridad Digital, tiene asignadas
las siguientes funciones:

¢ a) Disefiar e implementar las politicas de seguridad digital de la UBPD de acuerdo con los criterios
y principios definidos.

e b) Desarrollar estrategias para garantizar la seguridad digital de la UBPD.

e ¢) Coordinar o implementar, segun el caso y concertadamente con el Oficial de Seguridad de la
Informacion, las acciones, medidas o planes de contingencia para la seguridad digital.

6.2.  Analisis de Riesgos de Gestion Ti

La Oficina de Tecnologias de la Informacion y las Comunicaciones OTIC, al corte del presente
seguimiento tiene publicados en el Sistema de Gestion, (2) versiones del Mapa de Riesgos de Gestion
TIC, correspondientes a los andlisis de las vigencias de 2019 (primer ejercicio realizado con equipo
consultor) y 2020 (monitoreo y actualizacién segun metodologia de la Oficina Asesora de Planeacion
OAP), donde, como resumen de la gestion de analisis de los Riesgos Tl realizados durante las
vigencias anteriormente mencionadas, se presenta el siguiente contraste de resultado entre los
tratamientos aplicados, asi:

. Tratamiento de Riesgos Tl - Vigencia 2019

r
Mapa de Calor - Riesgo Inherente (Antes de Controles)
/M CasiSeguro
<
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4
2
]
o .
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o
<
= R3
=  Improbable R4 Moderado
) R6
<
o0
o
-4
o Rara Vez Bajo
Insignificante Menor Moderado Mayor Catastrofico
IMPACTO ->

Fuente: archivo “GTI-MR-001 V1 Mapa de Riesgos Gestién TIC 20-09-2019”
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Fuente: archivo “GTI-MR-001 V1 Mapa de Riesgos Gestion TIC 20-09-2019”

De acuerdo con lo anterior, se observé que los (7) riesgos inherentes y residuales identificados, para
la vigencia 2019, estaban ubicados en los mismos cuadrantes, luego del tratamiento dado al riesgo
inherente identificado y una vez planificadas y desarrolladas todas las respuestas y acciones
planificadas para mitigarlo, estas no fueron suficientes para reducir el impacto en la vigencia 2019.
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° Tratamiento de Riesgos Tl - Vigencia 2020

r
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Fuente: archivo “GTI-MR-001 V2 Mapa de riesgos de Gestén_OTIC”
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Fuente: archivo “GTI-MR-001 V2 Mapa de riesgos de Geston_OTIC”
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De acuerdo con lo anterior, se observo que los (5) riesgos inherentes y residuales identificados para
la vigencia 2020, donde, una vez planificadas, desarrolladas todas las respuestas y acciones
planificadas para mitigar los riesgos, los riesgos Nos. 3 y 4 surtieron cambios en su tipologia, el riesgo
No. 3 paso de Moderado (Probabilidad “Posible” e Impacto “Menor”) a Bajo y el riesgo No. 4 se
mantuvo como Bajo, sus cambios obedecieron a cambios en su Probabilidad (de Improbable a Rara
Vez).

En lo relacionado a Seguridad Digital, se observé en el Mapa de Riesgos de Gestion de la OTIC el
Riesgo No. 5 “Vulneracién de la seguridad digital de la entidad”, en el que el proceso identifico y
establecid lo siguiente:

Causas:

o No. 1 Inadecuado establecimiento y aplicacion de los mecanismos, directrices y estrategias necesarios para
la gestién de la seguridad digital.

e No. 2 Falta de implementacion de controles en las herramientas tecnoldgicas sobre los activos de
informacién.

e No. 3 Inexistencia de politicas de seguridad digital que permitan soportar la implementacién de acciones
tecnolégicas enfocadas en preservar la integridad, confidencialidad y autenticidad de los activos de
informacién.

Consecuencias Potenciales:

o Perdida de confiabilidad, confidencialidad y disponibilidad de la informacion de la UBPD.

o Aseguramiento tecnoldgico inefectivo de los activos de la informacion de la UBPD.

e Afectacion de laimagen de la UBPD frente al manejo de la reserva y la seguridad de la informacion.

Controles:

o El Experto Técnico designado para los temas de seguridad digital del proceso de Gestion de TIC analiza
cuando se requiera durante la vigencia el disefio e implementacién de los mecanismos directrices y
lineamientos teniendo en cuenta el contexto de la UBPD en materia de seguridad de la informacion y
seguridad digital, los estandares o buenas practicas en esta materia y la legislacion, vigente, con el fin de
proteger la informacién de la entidad, dejando como evidencia la documentacién sobre lo realizado, en caso
de no contar con los mecanismos, directrices o lineamientos implementados se debera monitorear el
comportamiento de las herramientas tecnoldgicas para identificar debilidades o situaciones anémalas y en
el marco de las posibilidades generar acciones sobre las mismas. (para Causas No. 1y 2).

e El Experto Técnico designado para los temas de seguridad digital del proceso de Gestion de TIC
anualmente disefia y ajusta en caso de requerirse las politicas de seguridad digital y las pone a
consideracion de las instancias respectivas para su aprobacion, posteriormente realiza la implementacion
durante la vigencia de las acciones necesarias que permitan dar cumplimiento a las politicas institucionales
de seguridad de la informacién y seguridad digital, en caso de no contar con politicas aprobadas se debera
formular un plan para la identificacién e implementacion de controles tecnoldgicos en las diferentes
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dependencias de la Entidad. Como evidencia se tendra correos, actas, modificaciones de politica de
seguridad digital, presentaciones, listas de asistencia o grabaciones segun aplique. (para Causa No. 3)

Para la vigencia 2021, la Oficina Asesora de Planeacion OAP se encuentra desarrollando el monitoreo
de los controles y de los planes de tratamientos de los Riesgos de Gestion de la UBPD, bajo una
metodologia enfocada en la primera y segunda linea de defensa, lo anterior, se desarroll6 entre el 12
de abril al 17 de mayo de 2021 y los resultados del monitoreo seran entregados a la primera y tercera
linea de defensa para su analisis y fines pertinentes.

6.3.  Analisis Independientes de Riesgos TI

En este componente, se presentan los analisis de riesgos realizados al interior de la OTIC como
resultado de ejercicios independientes a los analisis base y obligatorios como lo son: Riesgos de
Gestion y de Riesgos transversales e institucionales como los de Anticorrupcion, Comité de Seguridad
de la Informacion y Contratacién, asimismo, la identificacion de herramientas tecnoldgicas para el
apoyo en la gestién de todos los riesgos de Tecnologias de la Informacion y las Comunicaciones.

e  Contrato No. 0186-2019 - Contratar los servicios de Consultoria para disefiar el sistema de informacion
misional de la UBPD, el modelo estratégico de tecnologias de la informacién, el modelo de seguridad de
la informacion y el componente de intercambio de informacién que incluya la implementacion de servicios
en un esquema de fabrica de software por demanda.

En el marco del contrato anteriormente mencionado, se desarrollaron una serie de documentos definidos
como entregables del Contrato y correspondientes a analisis de riesgos, asi:

e P18 Documentos con la evaluacion de los riesgos internos y externos de seguridad de la informacién
v UBPD P18_RiesgosSistemaMisional_V.2.0_20201126.xIsx
v" UBPD P18_Matriz de Inventario de activos sistema Misional_v2.0_20201125.xIsx
e P43 Modelo metodologia para gestion de riesgos de seguros de seguridad de la informacién
v UBPD P43 - Metodologia de Gestidn de Riesgos de Seguridad_V1.1. 2020_04_08.pdf
e P44 Riesgos de seguridad de la informacion identificados
v UBPD P44 _Documento con los Riesgos de seguridad de la informacion
identificados_V2.1_20201120.xlsx
e P45 Planes de tratamiento de riesgos
v UBPD P45_Planes de Tratamiento de Riesgos_V.2.0_20201022.xIsx

e Contrato No. 105-2021 — Renovar la suscripcion para uso y soporte de la herramienta tipo SaaS
ISOLUCION para gestion del Modelo de Seguridad de la Informacién de la UBPD.

La UBPD cuenta con una herramienta tecnoldgica de tipo SaaS (Software como un Servicio), el cual es
un software para la administracién de Sistemas de Gestion como ISO 9001, SG-SST, ISO 45001, HSEQ,
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Medio Ambiente, Gestion de Riesgos, MIPG, SARLAFT, ISO 27001, Continuidad de Negocio, Control
Interno y demas cumplimiento normativo; en lo referente a Tecnologias de la Informacion y las
Comunicaciones, el software ISOLUCION es usado para la Gestién de Riesgos de Seguridad de la
Informacion.

6.4.  Analisis de Riesgos Contractuales TI

De acuerdo con el procedimiento GCO-PR-010 V1 Procesos de Seleccion con fecha del 27 de agosto
de 2019, publicado en el Sistema de Gestion de la UBPD vy perteneciente al proceso de Gestidn
Contractual, en la actividad No. 12 “Radicar los documentos para inicio del proceso” se observo como
registro el formato “GCO-FT-003 Matriz de riesgos del proceso de contratacion”, asi las cosas, y con
el fin de verificar el cumplimiento de lo anteriormente mencionado por parte de la Oficina de
Tecnologias de la Informacion y las Comunicaciones OTIC, el 25 de mayo de 2021, la OClI solicité a
la OTIC la matriz de riesgos para cada uno de los procesos de contratacidn de bienes y/o servicios
para la vigencia 2020 y al corte del 30 de abril de 2021, presentando la OTIC las siguientes matrices
de riesgos:

Vigencia 2020 (11 matrices de riesgo):

e Contrato No. 234-2020: Adquirir la suscripcion a publicaciones en materia legislativa, jurisprudencial,
doctrinal y normativa.

e Contrato No. 196-2020: Adquisicidn, implementacion y puesta en funcionamiento de un sistema de video
conferencia que incluya herramientas de hardware y software integradas y compatibles que permitan la
interoperabilidad y comunicacién simultanea bidireccional de audio y video entre todas las sedes a nivel
nacional y renovacion de licencias SaaS de herramientas colaborativas G-Suite y servicios conexos de
Google.

e Contratos No. 193-2020 y 194-2020: Prestar los servicios de hosting, actualizacion, mantenimiento
preventivo y mantenimiento correctivo del Portal Web e Intranet de la Unidad de Busqueda de Personas
dadas por Desaparecidas en Contexto y Razdn del Conflicto Armado (UBPD) y el desarrollo de Micrositios,
como la implementacién de caracteristicas para la visualizacion en dispositivos méviles.

o Contrato No. 151-2020: Adquirir Tabletas digitalizadoras y tactiles para la Unidad de Busqueda de
Personas dadas por Desaparecidas en el contexto y en razon del conflicto armado (UBPD), de
conformidad con lo sefialado en las especificaciones técnicas.

e Contrato No. 147-2020: Adquisicion de licenciamiento de herramienta de compresion y descompresion
de archivos digitales, para la Unidad de Busqueda de Personas Dadas por Desaparecidas en el Marco y
en Razon del Conflicto Armado.

e Contrato No. 113-2020: Adquisicion de Licencia de software de fotogrametria para la gestion y
procesamiento de imagenes de drones para la Unidad de Busqueda de Personas Dadas por
Desaparecidas en el contexto y en razén del conflicto armado.

e Contrato No. 092-2020: Adquirir dispositivos de seguridad (cifrados) de almacenamiento externo.
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e Contrato No. 087-2020: Adquirir un (1) Certificado digital SSL tipo Wildcard para el dominio de la Unidad
de Busqueda de Personas Dadas por Desaparecidos en razén y en contexto del conflicto armado.

o Contrato No. 074-2020: Renovacion del licenciamiento del software como servicio SaaS Planview.

e Contrato No. 073-2020: Prestar los servicios de conectividad y seguridad centralizada, y demas servicios
conexos, requeridos para la operacion de las sedes de la UBPD.

e Contrato No. 152-2020: Adquirir Licenciamiento Adobe (Photoshop e llustrator) para la Unidad de
Busqueda de Personas Dadas por Desaparecidas en el contexto y en razén del conflicto armado.

Vigencia 2021 con corte al 30 de abril de 2021 (5 matrices de riesgo):

e Contrato No. 070-2021: Renovacion del licenciamiento del software como servicio SaaS Planview.
e Contrato No. 076-2021: Adquirir licencias de PDF Element para la UBPD.

o Contrato No. 105-2021: Renovar la suscripcidon para uso y soporte de la herramienta tipo SaaS
ISOLUCION para gestion del Modelo de Seguridad de la Informacion de la UBPD.

e Contrato No. 115-2021: Suscribir el derecho al uso de las herramientas de Adobe Creative para la UBPD.

e Contrato No. 121-2021: Prestar los Servicios Integrados de Tecnologias de Informacion y
Comunicaciones (TIC), asi como los demas bienes y servicios requeridos para la operacién y mejora
continua de servicios TIC de la UBPD, en todas sus sedes y lugares en que la entidad cumpla las funciones
a su cargo.

6.5.  Planes Institucionales y los Riesgos Tl

El Articulo No. 73 de la Ley No. 1474 de 2011 ( Plan Anticorrupcion y de Atencidn al Cliente) establece
que “...Cada entidad del orden nacional, departamental y municipal debera elaborar anualmente una
estrategia de lucha contra la corrupcion y de atencion al ciudadano. Dicha estrategia contemplara,
entre otras cosas, el mapa de riesgos de corrupcion en la respectiva entidad, las medidas concretas
para mitigar esos riesgos, las estrategias antitramites y los mecanismos para mejorar la atencion al
ciudadano.

“El Programa Presidencial de Modernizacion, Eficiencia, Transparencia y Lucha contra la Corrupcion
sefialard una metodologia para disefiar y hacerle seguimiento a la sefialada estrategia.

“PARAGRAFO. En aquellas entidades donde se tenga implementado un sistema integral de
administracion de riesgos, se podra validar la metodologia de este sistema con la definida por el
Programa Presidencial de Modernizacion, Eficiencia, Transparencia y Lucha contra la Corrupcion...”.

Por otro lado, el Numeral 2.2.22.3.14 - Integracion de los planes institucionales y estratégicos al Plan
de Accidn, del Articulo No. 1 del Decreto 612 de 2018, indica que “...Las entidades del Estado, de
acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacion y Gestion, al Plan de Accion
de que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los planes institucionales y
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estratégicos que se relacionan a continuacion y publicarlo, en su respectiva pagina web, a mas tardar
el 31 de enero de cada afio:

9. Plan Anticorrupcion y de Atencion al Ciudadano

10. Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones - PETI
11. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
12. Plan de Seguridad y Privacidad de la Informacion ...”

En la verificacion de los Planes Anticorrupcion y de Atencidn al Cliente de la UBPD para las vigencias
2019, 2020 y 2021, no se observaron actividades especificas lideradas o de responsabilidad directa
de la Oficina de Tecnologias de la Informacion y las Comunicaciones OTIC y/o del Comité de
Seguridad de la Informacién.

Evidencias de Publicaciones:

e Planes Anticorrupcion y Atencion al Ciudadano:
https://www.ubpdbusquedadesaparecidos.co/transparencia/planeacion/
e Politicas de Seguridad de la Informacién:
https://www.ubpdbusquedadesaparecidos.co/transparencia/planeacion/

1. RECOMENDACIONES

Del presente andlisis, la OCI emite las siguientes recomendaciones:

e Hacer uso de la herramienta “ISOLUCION” tipo Saas (Software como un Servicio) para la gestion,
monitoreo y evaluacion anual de los riesgos de Seguridad Digital y de Gestion de la Oficina de
Tecnologias de la Informacién y las Comunicaciones OTIC.

o Realizar la aplicacién de las metodologias, andlisis y planes de acuerdo a los productos
generados a través del Contrato de Consultoria No. 0186 de 2019.

e Mantener anualmente y de forma programada, los espacios de capacitaciéon y de comunicacion,
relacionados con los Riesgos de Seguridad Digital o Ciberseguridad, asimismo, en el uso de las
Tecnologias de la Informacién y las Comunicaciones.

8. CONCLUSIONES

¢ Se observd cumplimiento en la definicion de los riesgos a nivel contractual, segun lo indicado en el
procedimiento GCO-PR-010 V1 Procesos de Seleccion con fecha del 27 de agosto de 2019.

¢ No se observaron actividades especificas lideradas o de responsabilidad directa de la Oficina de
Tecnologias de la Informacién y las Comunicaciones OTIC y/o del Comité de Seguridad de la
Informacion en el Mapa de Riesgos de Corrupcion, en lo que respecta por ejemplo a: Acceso

www.ubpdbusquedadesaparecidos.co
servicioalciudadano@ubpdbusquedadesaparecidos.co


http://www.ubpdbusquedadesaparecidos.co/
mailto:servicioalciudadano@ubpdbusquedadesaparecidos.co
https://www.ubpdbusquedadesaparecidos.co/transparencia/planeacion/
https://www.ubpdbusquedadesaparecidos.co/transparencia/planeacion/

S =
UBPD

UNIDAD DE BUSQUEDA

DE PERSONAS DADAS POR DESAPARECIDAS

SEC-FT-007 V 001 Péagina 15 de 15

fraudulento (intromisiones maliciosas, ataques informaticos etc.) a la informacion de las bases de
datos y/o repositorios de la UBPD generando posible robo de informacion institucional (desde el
interior o exterior), uso inadecuado a los recursos tecnoldgicos y sobrecostos en la adquisicidn de
tecnologias de la informacién.
e La UBPD cuenta con una herramienta tecnolégica que permite realizar la gestion de riesgos de
Tecnologias de la Informacion y las Comunicaciones.

Cordialmente,

R =

IVONNE DEL PILAR JIMENEZ GARCIA
Jefe Oficina de Control Interno.

Aprobado por:

Jefe Oficina de Control Interno

Control Interno

) D . Experto FIRMA: o/,
Elaborado por: Carlos Andrés Rico Reina Técnico J
Ivonne del Pilar Jiménez Garcia Jefe Oficina de
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