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Informe Seguimiento Contrato No. 0186 de 2019

Fecha 21 de septiembre de 2021

1. INTRODUCCION

Como deber y obligacion normativa (Ley No. 1474 de 2011, Decreto No. 1083 de 2015 y Decreto No.
647 de 2017) del ejercicio por parte de las Oficinas de Control Interno OCI, en cuanto a los roles de
Seguimiento y Evaluacién, Enfoque hacia la Prevencion, Evaluacion del Riesgo, Liderazgo Estratégico
y de Relacion con Entes de Control, de la misma forma, en el cumplimiento del Plan Anual de Auditorias
y Seguimientos PAAS 2021 y de la importancia del desarrollo de actividades de aplicaciéon de los
principios de Autocontrol, Autogestion y Autorregulacion por parte de cada uno de los Lideres de
Proceso y demas Servidorxs, la Oficina de Control Interno OCI realizé el presente seguimiento.

2. ASPECTOS GENERALES DEL PROCEDIMIENTO DE SEGUIMIENTO
2.1.0BJETIVOS:

Verifica el cumplimiento de las actividades planificadas y ejecutadas de entrega, de validacion y de la
aceptacion de documentos estratégicos para los componentes de Organizacion del Sistema de
Informacion Misional e implementacion del componente de intercambio de informacion, Estrategia Tly
Modelo de Seguridad de la Informacion, de la gestion del Contratista y de la Supervisién Contractual,
asimismo, verificar las situaciones que conllevaron a la extension del Contrato No. 0186 de 2019 y del
estado de uso de software "ISOLUCION".

Objetivos especificos:

e Revisar a nivel contractual las justificaciones en las prorrogas.

¢ Revisar el cumplimiento en la presentacion, validacion y aceptacion final de productos estratégicos.

o Revisar la integracidn de los componentes de Sistema de Informacién Misional e implementacion
del componente de intercambio de informacién, Estrategia Tl y Modelo de Seguridad de la
Informacion, con los actuales Planes Institucionales, Contratos, Plan de Mejoramiento CGR.

o Verificar el estado de uso del software “ISOLUCION”.
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2.2.ALCANCE:

Verificacion de los documentos desde la etapa precontractual, planificacion, ejecucion, cierre y de
liquidacion del Contrato No. 0186 de 2019 y estado de uso del Software "ISOLUCION".

3. MARCO NORMATIVO:

o Constitucion Politica de Colombia 1991. Articulo 23 y 74.
e Ley 190 de 1995. Por la cual se dictan normas tendientes a preservar la moralidad en la en la

Administracién Publica y se fijan disposiciones con el fin de erradicar la corrupcién administrativa.
Articulo 54.

o Ley 87 de 1993. “Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones”.

o Ley 1474 de 2011. “Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la gestion
publica.”

o Decreto No. 1083 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcion Publica.

e Decreto No. 647 de 2017. Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcion Publica.

e Decreto No. 1393 de 2018. “Por el cual se establece la estructura interna de la Unidad de
Busqueda de Personas dadas por Desaparecidas en el contexto y en razon del conflicto armado
(UBPD) y se determinan las funciones de sus dependencias.”

e Contractual: Ley 80 de 1993, Ley 1150 de 2007, Ley 1474 de 2011, Decreto 19 de 2012 y
Decreto 1082 de 2015.

e Circular No. 021 de 2017. “Uso del SECOP Il para crear, conformar y gestionar expedientes
electrénicos del Proceso de Contratacion”. Archivo General de la Nacion y Agencia Nacional
Colombia Compra Eficiente.

e Resolucion No. 0620 de 2020 del 24 de junio de 2020. “Por medio de la cual se reglamenta la
conformaciéon de los Grupos Internos de Trabajo en la Secretaria General, la Subdireccion
Administrativa y Financiera y la Subdireccion de Gestion Humana de la UBPD, y se dictan otras
disposiciones”.

e Documentacion del Grupo de Trabajo Interno de Gestién Contractual GITGC publicados en el
Sistema de Gestion.

4, FUENTES DE INFORMACION

o Muestra de “Entregables Estratégicos” en el marco del Contrato de Consultoria No. 0186 de
2019
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o Soportes entregados por el Grupo de Trabajo Interno de Gestion Contractual GITGC como
respuesta a la solicitud de informacién de la OCI realizada el 01 de septiembre de 2021.
o Soportes entregados por la Oficina de Tecnologias de la Informacién y las Comunicaciones

OTIC, la Subdireccion de Gestion de la Informacién para la Busqueda y la Direccidén Técnica
de Informacion, Planificacion y Localizacién para la Busqueda DTIPLB como respuesta a la
solicitud de informacion de la OCl realizada el 01 de septiembre de 2021.

o Plan de Mejoramiento de la Contraloria General de la Republica — CGR, suscrito el 18 de
diciembre de 2020, asi:

o Hallazgo No. 5. Pone en riesgo la implementacion de los sistemas de informacion de la entidad,
a través de los cuales se establezca estrategias, procesos y controles tecnologicos que
permitan proteger la informacién y mitigar los riesgos y amenazas inherentes al uso de los
sistemas de informacion:

» Accion de Mejora No. 6. Politica de seguridad digital. Actividad. Aprobacion de la Politica de
seguridad digital.

» Accion de Mejora No. 7. Politica de seguridad digital. Actividad. Seguimiento a la
implementacion de la politica de seguridad digital-

» Accion de Mejora No. 8. Implementacion y seguimiento de los controles tecnolégicos sobre
los sistemas que actualmente tiene la UBPD y apoyan el proceso de busqueda con el fin de
mitigar los riesgos y amenazas inherentes al uso de estos sistemas. Actividad. Definicion de
un plan de proteccion y seguridad digital 2021.

» Accion de Mejora No. 9. Implementacion y seguimiento de los controles tecnoldgicos sobre
los sistemas que actualmente tiene la UBPD y apoyan el proceso de busqueda con el fin de
mitigar los riesgos y amenazas inherentes al uso de estos sistemas. Actividad. Implementacion
del plan de proteccion y seguridad digital 2021.

o Hallazgo No. 8. La UBPD en virtud del contexto Armado a 31 de diciembre de 2019, no cuenta
con un Sistema de Informacion Misional que garantice la trazabilidad, custodia y
confidencialidad de la informacion recolectada debido a que la informacién se recolecta en
hojas de Calculo y otros formularios, y asi también se adelanta la recoleccién y depuracion de
informacién capturada de diferentes fuentes.:

» Accion de Mejora No. 1. Contar con los disefios del Sistema de Informacion Misional, que
considere las condiciones de trazabilidad, custodia y confidencialidad que requiere la
informacién de la UBPD.

> Accion de Mejora No. 2. Definir e implementar la plataforma digital de servicios de informacion
misional publica de la UBPD para la ciudadania.

> Accion de Mejora No. 3. Iniciar el desarrollo e implementacion del Sistema de Informacion
Misional.

» Accion de Mejora No. 4. Puesta en marcha del componente de intercambio de informacién
con los servicios web con la UARIV, el INMLCF, la RNEC, y de los servicios de integracién de
datos del CNMH, BDUA e INPEC.
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» Accion de Mejora No. 5. Puesta en marcha de la Herramienta para la captura de: 1)
informacidn correspondiente al registro de solicitud busqueda, dialogos y mesas técnicas de
coordinacion; 2) consulta de personas dadas por desaparecidas, personas que buscan y
bitacora; y 3) consolidacion de informacion de personas dadas por desaparecidas.

5. DESARROLLO DEL SEGUIMIENTO

El 01 de septiembre de 2021, la Jefe de la Oficina de Control Interno OCI, comunico, a través de correo
electrénico, el inicio del seguimiento a las siguientes dependencias: Grupo Interno de Trabajo de
Gestion Contractual GITGC, Oficina de Tecnologias de la Informacién y las Tecnologias OTIC,
Subdirecciéon de Gestién de la Informacion para la Busqueda SGIB y la Direccion Técnica de
Informacion, Planeacion y Localizacion para la Busqueda DTIPLB.

En el mismo comunicado de inicio, la OCI realizo las respectivas solicitudes de informacién, producto
del cual se realizaron las revisiones, verificaciones y analisis descritas en los objetivos del presente
procedimiento.

A continuacion, se relacionan los principales resultados del seguimiento realizado de acuerdo a la
informacidn suministrada por los procesos y producto de las solicitudes realizadas por la OCI para emitir
las conclusiones y recomendaciones generales.

5.1.SOLICITUDES DE INFORMACION

La OClI realiz¢ las siguientes solicitudes:

El Grupo Interno de Trabajo de Gestion Contractual -GITGC hizo entrega oportuna (08 de septiembre
de 2021) de la informacién, asi;

o Diligenciamiento de la hoja de célculo “Datos-GITGC_Contrato-0186-2019_01092021 xIsx.

e Soporte magnético de la carpeta contractual No. 0186 de 2019, donde, se evidencie también los
documentos correspondientes a Adiciones, Prorrogas, Otrosi, Liquidaciones de cada uno de ellos,
gestion de supervision e histérico de comunicados de nombramientos y cambios.

o Justificacién de las Adiciones, Prorrogas, Otrosi relacionados.

A parte del archivo magnético de la carpeta contractual, el GITGG hizo entrega el mismo dia del fisico
de la carpeta; dando asi, completitud a la solicitud de la OCI.

La Oficina de Tecnologias de la Informacion y Comunicaciones -OTIC, la Direccién Técnica de
Informacién, Planeacion y Localizacién para la Busqueda- DTIPLB y la Subdireccién de Gestion de la
Informacion para la Busqueda —SGIB, hicieron entrega de la siguiente informacién, el 13 de septiembre
de 2021, aun cuando, la OCI habia solicitado hacer entrega el 10 de septiembre de 2021:

e item 1.2 Planeacion: Plan general del proyecto, Planes o cronogramas detallados por componente,
paquete de trabajo o unidad de planeacion que sea acordada.
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item 1.3 Articulacién: Documentos que soportan el desarrollo de las actividades planeadas,
Documento que contenga los modelos y/o criterios, estandares que se usen para validacion de los
disefios. Informes de seguimiento y avances acordados.

item 2.1.1 Definicién del alcance del sistema de informacién misional: Documento que identifique
el alcance del Sistema de Informacion Misional.

item 2.1.2 Levantamiento de requerimientos funcionales del Sistema de Informacién Misional de
la UBPD: Documento con el listado de funcionalidades requeridas y/o excepciones funcionales
para la construccion del Sistema de Informacién Misional.

item 2.1.3 Levantamiento de requerimientos no funcionales del Sistema de Informacion Misional
de la UBPD: Documento de requerimientos No-Funcionales.

item 2.1.5 Disefio conceptual: Documento de Disefio conceptual del Sistema de Informacion
Misional de la UBPD.

item 2.1.6 Aplicacion del gobierno de datos: Documento del Gobierno de Datos aplicado al Sistema
de Informacion Misional.

item 2.1.7 Analisis de soluciones tecnoldgicas: Documento que explique en forma concisa la
identificacion y definicion del perfil de las soluciones tecnoldgicas seleccionadas.

item 2.1.8 Estimacion de infraestructura tecnoldgica: Documento con la estimacién de la
infraestructura tecnol6gica requerida y comparaciéon de costos, ventajas y condiciones de
seguridad que ofrecen las diferentes soluciones tecnologicas para la implementacion y puesta en
produccion del sistema de informacidn misional.

item 2.1.9 Planificacion del desarrollo, implementacion y puesta en produccién del Sistema de
Informacion Misional: Documento de planificacion del desarrollo, implementacién y puesta en
produccion del Sistema de Informacion Misional de la UBPD.

item 2.2.3 Disefio, Desarrollo e implementacién del componente de intercambio: Modelo entidad
relacion del almacenamiento de los datos desde las fuentes secundarias seleccionadas, Disefio
del modelo légico y fisico de los servicios de integracidn, Resultado final o actual de la etapa de
Pruebas, Informe Transferencia de conocimiento, Resultado final o actual de la etapa de
Despliegue, Informe de estabilizacion y lecciones aprendidas, Estado final o actual de la etapa de
Soporte.

item 3.1 Diagnostico: Documento con el entendimiento del estado actual de Arquitectura
Empresarial de la Entidad que contenga la identificacion y analisis de las necesidades actuales de
la Entidad, asi como la identificacion de las personas, sus necesidades y preocupaciones,
relacionadas con los objetivos estratégicos y las metas de la institucion.

item 3.2 Disefio modelo de gestion estratégica de TI: Documento con la identificacion de los
proyectos necesarios para cerrar la brecha (mapa de ruta) y la correspondiente metodologia de
andlisis y priorizacion de los mismos.

item 4.1.1 Situacion actual: Documento de diagnéstico.

item 4.2.1 Disefio del modelo: Documento de definicion y estructura del modelo de seguridad de
la informacién, Documento de analisis de aplicacion.

item 4.2.2 Arquitectura: Documento de definicion y disefio.
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item 4.2.4 Politicas: Documento con recomendaciones y actualizaciones al Comité de Seguridad
de la Informacién.
item 4.2.5 Métricas: Documento definicion de indicadores del MSI, Plan de auditoria interna del
modelo de seguridad de la informacion, Metodologia de seguimiento al modelo de seguridad de la
informacion.
item 4.2.7 Equipo GRIES: Documento de analisis, evaluacion y formalizacion.
item 4.2.8 Continuidad del negocio: Disefio, estrategia y plan de implementacion continuidad de
negocio, Disefio, estrategia y plan de implementacion para recuperacion de desastres — DRP,
Metodologia para mantener y actualizar el DRP y BCP, Plan de pruebas del BCP y DRP.
item 4.2.9 Capacitacion y Sensibilizacion: Plan de socializacion, capacitacion, sensibilizacion y
concientizacion a largo plazo.
item 4.2.10 Plan de Implementacion: Plan de implementacién del modelo de seguridad de la
informacion.
item 4.31 Analisis de vulnerabilidades: Informe ejecutivo con resultados del andlisis de
vulnerabilidades, que contenga informacién relevante.
item 4.3.2 Pruebas: Plan de implementacion de una estrategia de defensa en profundidad.
item 4.3.5 Recomendaciones: Documento con recomendaciones de herramientas.
Documentos de validacion y aceptacion de los entregables.
Informes de Gestion entregados por el Contratista.
Cronograma Aprobado por la UBPD.
Informacion de estado actual de uso del software “ISOLUCION”, donde, se detalle lo siguiente:
o Fechas de presentacion de funcionalidad hacia las dependencias, relacionar el nombre de cada
dependencia, cantidad de asistentes, presentaciones y listados de asistencia.
o Fecha de disponibilidad para el uso por parte de las dependencias.
o Fechas de capacitaciones de funcionalidad de modulos, relacionar el nombre de cada
dependencia, cantidad de asistentes, presentaciones y listados de asistencia.
o Nombre de dependencias y cantidad de usuarios que estan haciendo uso.
Informacion relacionada con los derechos de uso y propiedad de la licencia del software.
o Informacién del valor del software, definiendo también la periodicidad del (los) pago(s), la
vigencia o término para el uso por parte de la UBPD.
o Informacién de soporte, vigencia o término para el uso del servicio por parte de la UBPD.

o

5.2. GESTION CONTRACTUAL

A continuacién, se presenta la informacién contractual de mayor relevancia:

No. Contrato 0186-2019

Objeto informacién misional de la UBPD, el modelo estratégico de tecnologias

Contratar los servicios de Consultoria para disefiar el sistema de

de la informacion, el modelo de seguridad de la informacion y el
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componente de intercambio de informacion que incluya |la
implementacion de servicios en un esquema de fabrica de software por
demanda.

Nombre Contratista UNION TEMPORAL MYQ- ALINA TECH

Segun Soportes de Carpeta Contractual* (Supervisiones):

o Jefe de Oficina de Tecnologias de la Informacion y las
Comunicaciones OTIC - Victoria Eugenia Diaz Acosta, correo
electronico de designacion del 20 de noviembre de 2019.

e Director Técnico de Informacién, Planeacion y Localizacion para la
Busqueda DTIPLB (E) - Angie Lizeth Ferndndez Gomez, correo
electrénico de designacion del 21 de noviembre de 2019.

o Jefe de Oficina de Tecnologias de la Informacion y las
Comunicaciones OTIC (E) — Rosa Diva Lépez.

e Director Técnico de Informacién, Planeacion y Localizacion para la

. - Busqueda DTIPLB — Gabriel Arias Hernandez.
Registro Cronolégico

de Observaciones de
Dependencias y
Servidorxs con roles
de Supervisorxs
Contractuales y
Apoyos.

e Subdirector General Técnico y Territorial SGTT — Maritza del Socorro
Fuenmayor de la Pefia.

e Director Técnico de Informacién, Planeacion y Localizacion para la
Busqueda DTIPLB (E) - Jairo Eligio Gonzalez Esguerra.

o Subdirector General Técnico y Territorial SGTT — Lina Maria Ramos
Aranda.

e Director Técnico de Informacién, Planeacion y Localizacion para la
Busqueda DTIPLB - Cesar Augusto Arenas Usma.

o Jefe de Oficina de Tecnologias de la Informacion y las
Comunicaciones OTIC — Oscar Javier Suarez Ramos.

Segun Soportes de la Carpeta Contractual (Apoyos):

Segun Memorando No. 312-3-202000173 del 17 de enero de 2020
e Abel Andres Ramirez Molina — Subdirector de Gestion de la
Informacion para la Busqueda SGIB
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Luis Andres Ordofiez Gil — Analista Técnico SGIB

Diana Giovanna Rivera Pineda — Experto Técnico SGIB
Niny Johanna Forero Ferrucho — Experto Técnico DTIPLB
Maria Camila Ortiz Lozano — Analista Técnico SGIB

Segun Memorando No. 120-3-202000250 del 22 de enero de 2020
e Rosa Diva Lépez Cortes — Experto Técnico OTIC

Cristian Eduardo Zangufia Ruiz — Experto Técnico OTIC
Carlos Arturo Guamanga — Experto Técnico OTIC

Paola Andrea Grisales Clavijo — Experto Técnico OTIC

Johann Rincdn Correa - Experto Técnico OTIC.

Fecha de Inicio 21 de noviembre de 2019
21 de junio de 2020
15 de febrero de 2021
Valor Inicial Contrato $ 3.854.648.000,00
Valor Adiciones $828.631.153,00
Valor Final Contrato $4.683.279.153,00
Cantidad Prorrogas 3
Cantidad de 6
Modificaciones
Cantidad de Adiciones | 1
Estado Liquidado

Fuente: archivo “Datos-GITGC_Contrato-0186-2019_01092021 final”

Fecha de Finalizacion

A continuacion, se presenta la revision a las modificaciones realizadas al Contrato 0186 de 2019, a
través de un registro cronoldgico de los” Hitos Documentales” observados en la carpeta contractual
fisica, asi:

Modificacion No. 1 (Hito No. 1)

e Hito 1.1: Solicitud de constitucion de reserva presupuestal.
o Medio: Memorando fisico No. 200-3-201902683.
o Fecha: 19 de diciembre de 2019.
o Origen: Supervision Contractual (DTIPLBy OTIC).
o Anexos: Justificacién Solicitud de Necesidad de Constitucional de Reserva Presupuestal
(verificados en carpeta fisica).
e Hito 1.2: Alcance a Memorando fisico No. 200-3-201902683.
o Medio: Memorando fisico No. 200-3-201902804
o Fecha: 27 de diciembre de 2019.
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©)
©)

©)

Origen: Secretaria General

Anexos: Justificacion Solicitud de Necesidad de Constitucional de Reserva Presupuestal
(verificados en carpeta fisica)

Nota: no se evidencié el documento anterior con las observaciones de la Subdireccién
Administrativa y Financiera SAF que originaron el alcance.

e Hito 1.3: Concepto de viabilidad

OO O O O

Medio: Memorando fisico No. 200-3-201902815.

Fecha: 27 de diciembre de 2019.

Origen: Subdireccion Administrativa y Financiera SAF

Anexos: los documentos registrados como anexos no se encontraron adjuntos al folio No. 304
de la carpeta fisica.

¢ Hito 1.4: Modificacién al Clausulado del Contrato. (folio No. 306)

®)
®)
®)

Medio: Documento fisico.

Fecha: Sin fecha en el documento.

Modificar: el primer pago establecido en el numeral 1 de la Clausula Quinta — Forma de Pago,
“...Un primer pago a, mas tardar el dia 31 de enero de 2020 equivalente al 30 % del valor del
contrato...”.

Validaciones / Firmas: ninguna.

Nota: no se observd el formato “GCO-FT-025 Solicitud de Modificacién Contractual 30-08-
2019".

Modificacion No. 2 (Hito No. 2)

e Hito 2.1: Reserva presupuestal.

O O O O O

Medio: Memorando fisico No. 120-3-202000337.

Fecha: 30 de enero de 2020.

Origen: Secretaria General SG.

Anexos: Ninguno.

Nota: el documento corresponde a solicitud de la SG, sobre el estado de avance en la revision
y recibido a satisfaccion de los entregables asociados al pago No. 1 objeto de la reserva
autorizada.

e Hito 2.2: Respuesta a memorando No. 120-3-202000337.

o O O O O

Medio: Memorando fisico No. 200-3-202000385.

Fecha: 31 de enero de 2020.

Origen: Supervisién Contractual (DTIPLB y OTIC).

Anexos: Ninguno.

Nota: desde la Supervision Contractual se informé a la Secretaria General- SG que de los (13)
entregables y/o productos asociados y exigibles para realizar el pago No. 1, (6) se encontraban
aprobados por parte de la UBPD y contaban con Actas de Aprobacion, con relacion a los (7)
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restantes se indicd a la SG que estaban en proceso de ajuste por parte del proveedor,
asimismo, se indicd que el proveedor hacia entrega de los entregables en un término no
superior a (3) dias; Tampoco se observd dentro del cuerpo del memorando No. No. 120-3-
202000337, la solicitud expresa de modificacién al clausulado del contrato tal como lo indica el
documento “GCO-MN-01 V2 MANUAL CONTRATACION Y SUPERVISION UBPD’ en su
numeral 3.2.2.4 “Modificaciones Contractuales’.

¢ Hito 2.3: Modificacién al Clausulado del Contrato. (folio No. 318)

o Medio: Documento fisico.

o Fecha: Sin fecha en el documento.

o Modificar: Clausula Quinta — Plazo, el primer pago establecido en el numeral 1 de la Clausula
Quinta — Forma de Pago; “...Un primer pago durante el mes de febrero del afio 2020,
equivalente al 30 % del valor del contrato...”.

o Validaciones / Firmas: ninguna.

o Nota: no se observé el formato “GCO-FT-025 Solicitud de Modificacion Contractual 30-08-
2019” no se observaron documentos anteriores, de validacién de la Subdireccion
Administrativa y Financiera SAF, tampoco de elaboracion y suscripcion de la modificacion por
parte de la Secretaria General, en atencidn al “GCO-IN-002- INSTRUCTIVO PARA SOLICITAR
MODIFICACIONES CONTRACTUALES’.

Modificacion No. 3 (Hito No. 3)

¢ Hito 3.1: Modificaciéon al Clausulado del Contrato. (folio No. 325)
o Medio: Documento fisico.
o Fecha: Sin fecha en el documento.
o Modificar: Clausula Segunda - Plazo, “...El Plazo de ejecucion del contrato sera de DIEZ (10)
meses y DOS (2) dias...”, “... es decir hasta el 22/09/2020.”.

Modificar: Clausula Quinta — Plazo, el primer pago establecido en el numeral 1 de la Clausula
Quinta — Forma de Pago; “...Un primer pago durante el mes de febrero del afio 2020,
equivalente al 30 % del valor del contrato...”.

Modificar: el segundo pago establecido en los numerales 2 y 3 de la Clausula Quinta — Forma
de Pago; “...Un segundo pago, con cargo a la vigencia 2020, equivalente al 40 % del valor del
contrato...”, como entregables exigibles se determinaron un total de (32) productos aprobados
por la UBPD.

Modificar: el tercer pago establecido en los numerales 2 y 3 de la Clausula Quinta — Forma de
Pago; “...Un tercer pago al finalizar la ejecucion del contrato, con cargo a la vigencia 2020,
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equivalente al 30 % del valor del contrato...”, como entregables exigibles se determinaron un
total de (36) productos aprobados por la UBPD.

o Validaciones / Firmas: ninguna.

o Nota: no se observd el formato “GCO-FT-025 Solicitud de Modificacion Contractual 30-08-
2019" no se observaron documentos anteriores, de solicitud de modificacién, validacion de la
Subdireccion Administrativa y Financiera SAF, tampoco de elaboracion y suscripcion de la
modificacidn por parte de la Secretaria General, en atencién al “GCO-IN-002- INSTRUCTIVO
PARA SOLICITAR MODIFICACIONES CONTRACTUALES”.

Modificacion No. 4 (Hito No. 4)

e Hito 4.1: Modificacion al Clausulado del Contrato. (folio No. 454)
o Medio: Documento fisico.
o Fecha: Sin fecha en el documento.
o Prorrogar: Clausula Segunda — Plazo, “...El plazo de ejecucion del contrato sera de UN (1) afio
y VEINTICINCO (25) dias...”, “...es decir hasta el 15/12/2020...".

Adicionar; Clausula Cuarta - Valor, “...en OCHOCIENTOS VEINTIOCHO MILLONES
SEISCIENTOS TREINTA Y UN MIL CIENTO CINCUENTA Y TRES PESOS MCTE
($828.631.153) ...".

Modificar: Clausula Quinta — Forma de Pago, “...Un primer pago durante el mes de febrero de
2020 equivalente a $1.156.394.400 (IVA INCLUIDO) ...".

Modificar: “...Un segundo pago, con cargo a la vigencia 2020, equivalente a $1.541.859.200
(IVA INCLUIDO) ...".

Modificar: “... Un tercer pago, con corte a octubre 31 de 2020, por $918.394.400...", también
se modificaron la cantidad de entregables exigibles y se determinaron un total de (32) productos
aprobados por la UBPD.

o Nota: Se adicionaron (2) pagos mas asi: “...Un cuarto pago hasta por el valor de $352.631.153,
con corte a noviembre de 2020...”, por concepto de organizacion de proyecto y requerimientos
UARIV y RNEC; “...Un quinto pago hasta de $714.000.000, que se facturar a diciembre 15 de
2020...", por concepto de (6.000) horas adicionales de desarrollo consumidas; Asimismo, se
definié que al finalizar la ejecucion del contrato se haria transferencia de (7) entregables, es
importante_ mencionar que no hay mencioén de la aprobacion por parte de la UBPD de los
productos finales.

o Validaciones / Firmas: ninguna.
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o Nota: no se observd el formato “GCO-FT-025 Solicitud de Modificacion Contractual 30-08-
2019" no se observaron documentos anteriores, de solicitud de modificacién, validacion de la
Subdireccion Administrativa y Financiera SAF, tampoco de elaboracion y suscripcion de la
modificacion por parte de la Secretaria General, en atencién al “GCO-IN-002- INSTRUCTIVO
PARA SOLICITAR MODIFICACIONES CONTRACTUALES”.

Modificacion No. 5 (Hito No. 5)

¢ Hito 5.1: Modificacién al Clausulado del Contrato. (folio No. 472)
o Medio: Documento fisico.
o Fecha: Sin fecha en el documento.
o Prorrogar: Clausula Segunda — Plazo, “...El plazo de ejecucion del contrato sera a partir de la
suscripcion del acta de inicio entre el supervisor y el contratista, previo cumplimiento de
requisitos de perfeccionamiento y ejecucion del contrato, hasta el 31/01/2021...".

Modificar: Clausula Quinta — Forma de Pago, “...Un primer pago durante el mes de febrero de
2020 equivalente a $1.156.394.400 (IVA INCLUIDO) ...".

Modificar: “...Un segundo pago, con cargo a la vigencia 2020, equivalente a $1.541.859.200
(IVA INCLUIDO,) ...".

Modificar: “... Un pago con corte a diciembre 15 de 2020, por valor de $388.278.856...", como
entregables exigibles se determinaron un total de (25) productos aprobados por la UBPD.

Modificar: “...Un pago a 30 de diciembre por valor de $530.115.544...”, como entregables
exigibles se determinaron un total de (6) productos aprobados por la UBPD.

Modificar: “..Un pago con corte al 15 de diciembre de 2020 por valor, $114.631.153, por
concepto de organizacion del proyecto entre el 22 de septiembre hasta 15 de diciembre de
2020...”.

Modificar: “..Un pago con corte al 30 de diciembre de 2020 por un valor, $13.090.000, por
concepto de organizacion del proyecto entre el 16 de diciembre al 30 de diciembre de 2020...”,

Modificar: “..Un pago hasta por $631.890.000, que se facturarén conforme vayan siendo

“

probados... “ como entregables exigibles se determinaron un total de (20) productos
aprobados por la UBPD.

Modificar: “... Un pago con corte al 31 de enero de 2021, por valor de $26.180.000 que se
facturara por concepto de Organizacion del Proyecto...”.
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®)
®)

Modificar: “...Un pago hasta por $280.840.000, se facturaran conforme vayan siendo
aprobados...”, como entregables exigibles se determinaron un total de (13) productos
aprobados por la UBPD.

Modificar: “..Al finalizar la ejecucion del contrato, se hara entrega de los siguientes
entregables...”, como entregables exigibles se determinaron un total de (3) productos.

Nota: es importante mencionar que no hay mencion de la aprobacién por parte de la UBPD de
los (3) productos finales.

Validaciones / Firmas: ninguna.

Nota: no se observo el formato “GCO-FT-025 Solicitud de Modificacion Contractual 30-08-
2019" no se observaron documentos anteriores, de solicitud de modificacién, validacion de la
Subdireccion Administrativa y Financiera SAF, tampoco de elaboracion y suscripcion de la
modificacidén por parte de la Secretaria General, en atencién al “GCO-IN-002- INSTRUCTIVO
PARA SOLICITAR MODIFICACIONES CONTRACTUALES’.

Modificacion No. 6 (Hito No. 6)

¢ Hito 6.1: Modificacién al Clausulado del Contrato. (folio No. 618)

@)
@)
@)

©)
©)

Medio: Documento fisico.

Fecha: Sin fecha en el documento.

Prorrogar: Clausula Segunda — Plazo, “...El plazo de ejecucion del contrato sera a partir de la
suscripcion del acta de inicio entre el supervisor y el contratista, previo cumplimiento de
requisitos de perfeccionamiento y ejecucion del contrato, hasta el 15/02/2021...".
Validaciones / Firmas: ninguna.

Nota: no se observo el formato “GCO-FT-025 Solicitud de Modificacion Contractual 30-08-
2019” no se observaron documentos anteriores, de solicitud de modificacion, validacion de la
Subdireccion Administrativa y Financiera SAF, tampoco de elaboracion y suscripcion de la
modificacidn por parte de la Secretaria General, en atencién al “GCO-IN-002- INSTRUCTIVO
PARA SOLICITAR MODIFICACIONES CONTRACTUALES”.

Fechas de Modificaciones Contractuales.

No. Fecha

30 de diciembre de 2019
04 de febrero de 2020
05 de mayo de 2020

24 de septiembre de 2020

16 de diciembre de 2020
31 de enero de 2021

Fuente: carpeta fisica No. 4 del Contrato No. 0186 de 2019, folio No. 641
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La informacién anteriormente presentada se encuentra en el Acta de Cierre (folio No. 641), sin embargo,
en los seis (6) documentos de modificacion contractual no hay fechas de elaboracién, ni validaciones o
firmas, tal como lo indica la Clausula Tercera del documento “CLAUSULADO CONTRATO DE
CONSULTORIA pliego definitivo” asi: “...Si por circunstancias previamente revisadas y aprobadas por
el(los) Supervisor(es) y la UBPD, se requiere prorrogar, adicionar y/o modificar el contrato, las partes
suscribiran el respectivo documento de acuerdo con las disposiciones legales...”.

5.3. ENTREGABLES ESTRATEGICOS

Del universo de entregables y/o productos establecidos en el Anexo No. 1 — Especificaciones Técnicas,
la OCI seleccion6 una muestra de documentos estratégicos, donde, una vez verificada la Integralidad
y Completitud de la respuesta dada el 13 de septiembre de 2021, por la Oficina de Tecnologias de la
Informacion y las Comunicaciones- OTIC y la Direccion Técnica de Informacion, Planeacion y
Localizacion para la Busqueda- DTIPLB (Supervisiones Contractuales), se observo para los soportes
entregados, que los productos desarrollados por el contratista “UNION TEMPORAL MYQ- ALINA
TECH? cuentan con aprobacion por parte de la supervision contractual, asimismo, soportada con Actas
de Aceptacion suscritas por las partes responsables; lo anterior en cumplimiento a:

e Clausula Quinta — Forma de Pago, en lo que respecta a “...a la entrega por parte del contratista y
recibo a satisfaccion por parte del supervisor designado por la UBPD de los entregables...”

e Numeral 2 “Entregar los servicios, bienes y productos requeridos por la UBPD en el objeto
contractual dando cumplimiento cabal a las condiciones técnicas, econémicas y financieras
definidas”, literal B Obligaciones Especiales de la Clausula Sexta de Obligaciones de Contratista.

e Clausula Séptima — Obligaciones de la UBPD.

Por otro lado, y con relacion a los demas soportes y/o productos solicitados por la OCI, se observé lo
siguiente:

o Documentacion diferente a la solicitada: para los items No. 2.2.3 Disefio, Desarrollo e
implementacion del componente de intercambio, 4.3.5 Recomendaciones.

 Documentacion incompleta: para el item No. 4.2.1 Disefio del modelo.

e No entrega de Informacién: para los items No. 4.1.1 Situacion actual, 4.2.5 Métricas, 4.2.9
Capacitacion y Sensibilizacion.

De acuerdo con las situaciones anteriormente mencionadas, no fue posible verificar la entrega y
validacién soportada de documentaciéon muy importante y estratégica relacionada con:

e Modelo entidad relacion del almacenamiento de los datos desde las fuentes secundarias
seleccionadas, Disefio del modelo logico y fisico de los servicios de integracién, Resultado final o
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actual de la etapa de Pruebas, Informe Transferencia de conocimiento, Resultado final o actual de
la etapa de Despliegue, Informe de estabilizacidn y lecciones aprendidas, Estado final o actual de
la etapa de Soporte.

e Documento con recomendaciones de herramientas, “...El documento debe incluir las
especificaciones o requerimientos minimos que deben cumplir para: - Prevencion de fuga o
pérdida de informacion. Borrado seguro y remoto. - Cifrado de datos y técnicas de ofuscacion. -
De seguridad de la informacion para aplicar en proyectos de Tl actuales y futuros...”.

e Documento de definicion y estructura del modelo de seguridad de la informacién, Documento de
analisis de aplicacion.

e Documento de diagnostico, “...El documento que contenga los resultados del diagndstico de la
sequridad de la informacion de la entidad debe incluir como minimo: - Estado actual y cumplimiento
frente a estandares internacionales, identificacion de brechas y nivel de madurez. - Matriz de
identificacion y caracterizacion de interesados internos y externos. - Identificacion, analisis y
documentacion de expectativas y necesidades de la alta direccion y funcionarios. - Analisis de
procesos criticos identificados. - Propuesta de la estructura del modelo de seguridad de la
informacion a alto nivel...”.

e Documento definicion de indicadores del MSI, “...El documento debe incluir minimo lo siguiente: -
Definicion y documentacion de indicadores, metodologia de calculo, umbrales de alerta,
evaluacion y monitoreo del funcionamiento del modelo de sequridad. - Bateria o matriz de
indicadores. 2) Plan de auditoria interna del modelo de seguridad de la informacién. El plan debe
incluir minimo: formatos, guias, interesados, actividades, tipificacion, evaluacion de cumplimiento
de objetivos entre otros. 3) Metodologia de seguimiento al modelo de seguridad de la informacion.
El documento debe incluir minimo: Disefio y definicion de una metodologia, procedimientos,
manuales entre otros, se debe contemplar que permita la inclusion de nuevas herramientas o
sistemas de informacion de la Entidad...”.

e Plan de socializacién, capacitacion, sensibilizacidn y concientizacion a largo plazo.

5.4.RELACION CON PLAN DE MEJORAMIENTO CGR 2020 - 2021

En atencién a los resultados del informe de Auditoria de Cumplimiento de la Contraloria General de la
Republica - CGR, recibido por Unidad el 19 de noviembre de 2020, la entidad suscribié el 18 de
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diciembre de 2020, un plan de mejoramiento a través del Sistema de Rendicion Electrénica de la Cuenta
e Informes SIRECI.

Del Plan de Mejoramiento, se suscribieron un total de (10) Acciones de Mejora relacionadas con:

e Seguridad de la Informacién

e Seguridad Digital.

e Disefio, Desarrollo e Implementacion del Sistema de Informacion Misional SIM.

o Plataforma Digital de Servicios de Informacién Misional Publica de la UBPD.

e Componente de intercambio de informacidn con los servicios web con la UARIV, el INMLCF, la
RNEC, y de los servicios de integracién de datos del CNMH, BDUA e INPEC.

¢ Implementacion de herramientas tecnoldgicas para la consolidacion y construccion del Universo
de Personas dadas por Desaparecidas.

e Elaboracion de una herramienta de seguimiento al proceso de busqueda.

Acciones de mejora, gestionadas en gran parte con productos generados por el Contrato No. 0186 de
2019; a continuacién, se presenta el estado de las (10) Acciones de Mejora con corte a agosto de 2021,

asi:
. , - 0 Modelo de Seguridad de
5.6 Politica de seguridad digital. 100 % la Informacion.
57 Politica de seguridad digital (seguimiento a la 75 9% Modelo de Seguridad de
' implementacidn). la Informacién.
Sistema de Informacion
Implementacion y seguimiento de los controles tecnolégicos Misional e
58 sobre los sistemas que actualmente tiene la UBPD y apoyan 100 % implementacion del
' el procesos de busqueda con el fin de mitigar los riesgos y componente de
amenazas inherentes al uso de estos sistemas. intercambio de
informacion.
Sistema de Informacion
Implementacion y seguimiento de los controles tecnoldgicos Misional e
5.9 sobre los sistemas que actualmente tiene la UBPD y apoyan 59 % implementacion del
' el procesos de busqueda con el fin de mitigar los riesgos y componente de
amenazas inherentes al uso de estos sistemas. intercambio de
informacion.
Contar con los disefios del Sistema de Informacién Misional, S'Stem;l.d? Inf?rmamon
8.1 que considere las condiciones de trazabilidad, custodia y 100 % implerr:selrcm)tna a::ic’?n del
confidencialidad que requiere la informacion de la UBPD. componente de
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intercambio de
informacion.
Sistema de Informacion
Misional e
8.2 Definir e implementar la plataforma digital de servicios de 64 % implementacion del
' informacién misional publica de la UBPD para la ciudadania. componente de
intercambio de
informacion.
Sistema de Informacion
Misional e
8.3 Iniciar el desarrollo e implementacién del Sistema de 239 implementacion del
' Informacién Misional. componente de
intercambio de
informacién.
Sistema de Informacion
Puesta en marcha del componente de intercambio de Misional e
8.4 informacion con los servicios web con la UARIV, el INMLCF, 100 % implementacion del
' la RNEC, y de los servicios de integracion de datos del componente de
CNMH, BDUA e INPEC. intercambio de
informacion.
Puesta en marcha de la Herramienta para la captura de: 1) Sistema de Informacion
informacién correspondiente al registro de solicitud busqueda, Misional e
85 didlogos y mesas técnicas de coordinacion; 2) consulta de 100 % implementacion del
' personas dadas por desaparecidas, personas que buscan y componente de
bitacora; y 3) consolidacion de informacién de personas intercambio de
dadas por desaparecidas. informacién.
Sistema de Informacion
Misional e
10.2 Elaboracién de una herramienta de seguimiento al proceso de 100 % implementacion del
' busqueda. componente de
intercambio de
informacién.

Fuente: archivo “PM-CGR-Agosto.xIsx”

Como se muestra en la tabla anterior, al corte del 30 de agosto de 2021, el 60 % de las Acciones de
Mejora tenian un 100 % de avance y el 40 % restante se encuentra en gestion dentro de los términos
suscritos y con fecha de finalizacién para el 21 de diciembre de 2021. Particularmente se resalta, con
el fin de realizar seguimiento permanente, el avance del 23% del inicio del desarrollo e implementaciéon
del Sistema de Informacion Misional y el 64% de avance en la definicion e implementacién de la
plataforma digital de servicios de informacién misional publica de la UBPD para la ciudadania.
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Es importante sefialar que conforme a la planeacion institucional para el afio 2022, se debe contar con
el Sistema de Informacion Misional, esto en directa relacién con el Contrato No. 0181 de 2021 suscrito
con el Contratista “Unién Temporal Software Factory” con el siguiente objeto: “Desarrollo e
Implementacion de cuatro fases del Sistema de Informacion misional de la Unidad de Blsqueda de
Personas dadas por Desaparecidas - UBPD y la definicion e implementacion del modelo tecnolégico
de adquisicion e integracion de datos desde fuentes externas para las necesidades misionales”, que
inicid su ejecucion el pasado 5 de Agosto, conforme el acta suscrita, y en el cual fueron designados
como supervisores los Servidores Oscar Javier Suarez Ramos — Jefe de la Oficina de Tecnologias de
la Informacién y las Comunicaciones OTIC y Cesar Augusto Arenas Usma — Director Técnico de
Informacion, Planeacion y Localizacion para la Busqueda.

Asi las cosas, en cumplimiento del rol de Evaluacion y Seguimiento y de sus funciones, la OCI
incorporara en el proximo Plan de Anual de Auditorias y Seguimientos PAAS, actividades de
seguimiento detallado al uso de los productos del Contrato de Consultoria No. 0186 de 2019 y al
cumplimiento del Contrato No. 0181 de 2021.

5.5. SOFTWARE ISOLUCION - GESTION DE SEGURIDAD DE LA INFORMACION.

En las vigencias 2019 - 2020, la UBPD adquirié e implemento la herramienta “ISOLUCION” dentro del
marco del contrato 186-19 con una vigencia de 12 meses, lo cual permitié contar con una herramienta
para gestion del sistema de seguridad de la informacién de la entidad con el fin de facilitar la gestion,
seguimiento y evaluacion a la implementacion de dicho sistema.

Segun lo descrito en el Anexo 1 — especificaciones técnicas para el item 4.3.3 “Herramienta de Gestion”
del Contrato No. 0186 de 2021, se establecié como producto el uso de “...Herramienta que permita
gestionar el modelo de seguridad de la informacion de manera integrada y sistémica bajo el modelo de
Software como Servicio (SaaS), se debe proveer la herramienta que contemple las capacidades
descritas y permita el acceso, uso y conexion multiple sin limite de usuarios...”, sistema de informacién
parametrizado segun lo requerido en el item 4.3.4 “Parametrizacion” y con las siguientes capacidades:

e Ciclo PHVA.

e Plan de acciones y mejoramiento.

e Gestion de riesgos.

e Gestion de activos de informacién.

e Gestion de KPI 'y KRI.

e Evaluacion y seguimiento de controles.

e Evaluacion y seguimiento de politicas de seguridad.
e Gestion de auditorias.

e Gestion de plan de continuidad.

www.ubpdbusquedadesaparecidos.co

servicioalciudadano@ubpdbusquedadesaparecidos.co / notificacionesjudiciales@ubpdbusquedadesaparecidos.co

Pagina 20 de 25


http://www.ubpdbusquedadesaparecidos.co/
mailto:servicioalciudadano@ubpdbusquedadesaparecidos.co

PY SEC-FT-007 V/ 001 Pégina 21 de 25
= —
A

UBPD

UNIDAD DE BUSQUEDA
DESAPARECIDAS

DE PERSONAS DADAS PO

e Gestion del plan de implementacion del modelo de seguridad de la informacién.
e Gestion de incidentes de seguridad.

e Gestion de plan de capacitacion y sensibilizacion.

e Reportes, informes de seguimiento, alertas.

e Minimo disponibilidad 99,5%.

e Licenciamiento.

e Usuarios y perfilamiento integrado a LDAP.

e Copias de seguridad.

e (Cifrado de informacion registrada.

e Sistema WEB.

“...Durante el afio 2020, se desarrollaron diferentes productos en el marco del Contrato de Consultoria
No. 0186-2019, los cuales se incorporaron en la herramienta adaptando los diferentes mddulos a lo
requerido por la entidad, asimismo, se llevo a cabo transferencias de conocimiento en el
funcionamiento, uso y administracion de la herramienta en las dependencias Oficina de Tecnologias
de la Informacion y las Comunicaciones, Subdireccion de Gestion de Informacion para la Busqueda,
Control interno y Direccion General...”, (extraido de la Resolucion No. 0211 de 2021, Por medio de la
cual se justifica la contratacion directa de conformidad con lo establecido en el articulo 2.2.1.2.1.4.1 del
Decreto 1082 de 2015), con relacién a los procedimientos de capacitacion y/o de transferencia de
conocimiento, el 01 de septiembre de 2021 la OClI solicité a la OTIC, SGIB y a la DTIPLB las fechas de
presentacion de funcionalidad hacia las dependencias, nombre de cada dependencia, cantidad de
asistentes, presentaciones y listados de asistencia; en la respuesta dada el 13 de septiembre de 2021
por las dependencias anteriormente mencionadas, se indicd “En el enlace (carpeta P73- Herramienta
configurada) se encuentran las actas y las grabaciones de la sesion de presentacion de la herramienta”,
al realizar la verificacion del enlace 2 — P73 — Herramienta configurada” no se observaron las
grabaciones y las actas de evidencia de la realizacion de las capacitaciones, se observaron (2)
pantallazos de dos sesiones y (5) actas de aceptacion del proceso de configuracidn de la herramienta,
por lo tanto, no se pudo realizar la verificacion de lo solicitado.

Con relacion a la disponibilidad para el uso de las dependencias, la OTIC, SGIB y la DTIPLB informaron
que desde el 20 de noviembre de 2020, se podia hacer uso de la herramienta, donde, al corte del 13
de septiembre de 2021, esta siendo usada por el Oficial de Seguridad de la Informacién OSI de la
Direccién General, (2) Servidores de la OTIC y (4) Servidores de la OCI; como se indic6 anteriormente,
en la vigencia 2020, se llevaron a cabo transferencias de conocimiento en el uso y administracion de
los médulos implementados de:

e Plan de acciones y mejoramiento

e (Gestion de riesgos

e Gestion de activos de informacion
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e (Gestion de indicadores.

e Evaluacion y seguimiento de controles

e Evaluacion y seguimiento de politicas de seguridad

e (Gestion de auditorias

e Gestion de BCP.

e Seguimiento y gestion del plan de implementacion del sistema de seguridad de la informacién
e (Gestidn de incidentes de seguridad

e (Gestion de planes de capacitacidn y sensibilizacion.

Por su parte, en los folios No. 375 al No. 381 de la Carpeta del Contrato No. 0186 de 2019, se
establecieron las condiciones de servicio, restricciones de uso, derechos de propiedad intelectual,
terminacion, periodo de vigencia y ley aplicable de la herramienta “ISOLUCION”, donde, el uso de
software como un servicio SAAS se enmarcd en la modalidad de arrendamiento por un valor total de
$53.400.000 y con una vigencia de suscripcion del 20 de febrero de 2020 hasta el 20 de febrero de
2021, servicio renovado y contratado segun Contrato No. 051 de 2021 por el mismo valor y con una
vigencia de suscripcion de (1) afio desde el 22 de febrero de 2021, este proceso contratacion directa
fue justificado segun Resolucion No. 0211 del 17 de febrero de 2021.

En la Clausula Novena del Contrato No. 051 de 2021, se definié el ejercicio de Supervision Contractual
y fue ejercida por el(la) experto técnico 04 de la OTIC (el Servidor Cristian Eduardo Zangufia) encargado
de seguridad digital, quien posteriormente y mediante Memorando No. 2000-3-202101200 del 22 de
febrero de 2021, solicitd a la Secretaria General la modificacion del Contrato No. 051 de 2021 suscrito
el 18 de febrero de 2021, segun pagina No. 79 del expediente digital, anexando el formato “GCO-FT-
025 V2 Solicitud de Modificacién Contractual” por concepto de “Vigencia de Pdlizas” y justificado la
modificacion asi “...Una vez comunicada la supervision del contrato 051-2021, se procedio a validar las
condiciones de perfeccionamiento y el clausulado del mismo aprobados por la Secretaria General,
encontrando que la cobertura Cumplimiento - Calidad del servicio es hasta el dia 18 de septiembre de
2021, y sin embargo, es de anotar que la vigencia de la suscripcion del servicio de la herramienta
ISOLUCION es por 1 afio, es decir hasta el 21 de febrero de 2022, quedando sin cobertura desde el 19
de septiembre de 2021 lo cual implica un riesgo para la entidad. Asi mismo el cubrimiento del amparo
de prestaciones sociales esta por el plazo de ejecucion del contrato y tres afios mas, siendo insuficiente
para cubrir los riesgos de la prestacion del servicio y el termino de prescripcion de las acciones
laborales.

Por lo anterior solicito modificar la vigencia de los amparos para que tengan cubrimiento minimo por el
tiempo adquirido de suscripcion y soporte...”, solicitudes firmadas por la Supervisién Contractual,
asimismo, se observaron en el documento “MODIFICACION N° 01 DEL CONTRATO N° 051 de 2021”
las firmas de Ixs Servidorxs del GITGC que elaboraron y revisaron el documento, sin embargo, como
lo indica la Clausula Tercera — Prorrogas, Adiciones y Modificaciones, “Si por circunstancias
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previamente revisadas y aprobadas por la supervision y la UBPD, se requiere prorrogar, adicionar y/o
modificar el contrato, las partes suscribiran el respectivo documento de acuerdo con las disposiciones
legales.”, no se observo la suscripcion de todas las partes.

Finalmente, el 27 de mayo de 2021, mediante memorando No. 2000-3-202103075, la Supervision
Contractual solicité a la SG la Liquidacion del Contrato 051 — 2021, anexando Informe de Supervision
Contractual, Soportes Financieros emitidos por la SAF, Certificacion de Camara y Comercio y
Representacion Legal; el Acta de Liquidacion firmada el 26 de agosto de 2021 por la Secretaria General,
Supervisién Contractual y Contratista fue radicada al Grupo Interno de Trabajo de Gestion Contractual
GITGC el 23 de agosto de 2021 mediante memorando No. 2010-3-202104799.

6. OBSERVACIONES

La ejecucion y finalizacion del Contrato de Consultoria No. 0186 de 2019 corresponde a un hito muy
importante en la UBPD, debido a que, con los productos generados por el equipo consultor, bajo el
apoyo, acompafiamiento y supervision de la Unidad, se dio impulso a la construccion de la base de las
Politicas, Procedimientos, Documentos Especializados, Disefios y Desarrollos de Sistemas y de
Herramientas Tecnoldgicas de apoyo vital para el avance en el cumplimiento de la Misién de la UBPD.

A continuacion, se presentan una serie de observaciones relacionadas con posibles inconsistencias en
el manejo de soportes contractuales y cumplimiento de procedimientos, asimismo, en la limitacién del
procedimiento de Seguimiento y Evaluacion realizado por la Oficina de Control Interno.

Para el Contrato No. 0186 de 2019:

e No se observaron las solicitudes de modificacion contractual realizadas desde la Supervision
Contractual, esto en el marco de las (6) modificaciones realizadas.

e No se observaron los formatos de solicitud de modificacion contractual GCO-FT-025 (con fecha
de publicacion en el Sistema de Gestidn del 30 de agosto de 2019).

¢ No se observaron documentos de gestion, validaciones, viabilidad y respuesta por parte de la SAF,
a partir de la segunda modificacién contractual.

e No se observaron documentos de modificacion contractual suscritos por las partes, esto de
acuerdo a lo estipulado en la Clausula Tercera — Prorrogas, Adiciones y Modificaciones del
documento “CLAUSULADO CONTRATO DE CONSULTORIA’.
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Lo anterior, hace parte de los requisitos establecidos en el numeral 3.2.2.4 Modificaciones
Contractuales del documento “GCO-MN-01 V2 MANUAL CONTRATACION Y SUPERVISION
UBPD 21-08-2020".

e Se observaron documentos soporte de la ejecucion y/o del ejercicio de Supervision Contractual
suscritos por Servidorxs distintxs a los designadxs inicialmente, lo cual si bien cumple con el
Manual de Contratacion y Supervision de la UBPD( “GCO-MN-01 V2 MANUAL CONTRATACION
Y SUPERVISION UBPD 21-08-2020 final.pdf’), frente a la Ausencia Temporal o Definitiva dx
Supervisxr (4.7), no permite determinar la causa (vacaciones, permiso, comision, licencia, retiro
de la entidad, caso fortuito u otra causa) de la asuncion de la supervisién por parte del superior
jerarquico o del servidor encargado y con ello, ademas de dificultar la labor de verificacién por
parte de un externo, no permite establecer las responsabilidades en la supervision.

e Por otro lado, no se logré realizar la verificacion y andlisis de la totalidad de documentos
solicitados, debido a que en algunos casos no se entregd informacion, en otros la informacion
entregada fue distinta y otros casos la informacion estaba incompleta.

Para el Contrato No. 051 de 2021:

e No se observaron documentos de modificacién contractual suscritos por las partes, esto de
acuerdo a lo estipulado en la Clausula Tercera — Prorrogas, Adiciones y Modificaciones del
documento “21. CLAUSULADO ISOLUCION".

7. RECOMENDACIONES

La OCI en cumplimiento de su rol normativo de Evaluacién y Seguimiento y en el marco de sus
funciones, de forma independiente realiza analisis bajo criterios definidos, asimismo, presenta a los
procesos recomendaciones que son el resultado de un procedimiento de revisiones, verificaciones y
andlisis depurados, con el fin de apoyar los ciclos PHVA representados en las caracterizaciones de
cada uno de los procesos y que son base de la mejora continua, por lo anterior, la OCI presenta las
siguientes recomendaciones:

. Dar completitud documental con las distintas actuaciones contractuales, maxime cuando la
Contraloria observé deficiencias en el manejo de los expedientes contractuales, pues no estaba
incluida en la carpeta contractual la totalidad de la documentacién (Hallazgo 6, Auditoria de
Cumplimiento, pags. 47 a la 52).

o Ante el escenario de Ausencia Temporal o Definitiva dx| Supervisxr de Contrato, se recomienda
disefar controles para realizar el seguimiento en los cambios de la supervision que no
requieran designacién, de manera que se conozca de manera fehaciente los periodos exactos
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de ejercicio de la supervision; esto ademas contribuye a la transparencia de las actuaciones de
la UBPD.

o Exhortar al cumplimiento de los requisitos de Solicitud de Modificacion Contractual, de acuerdo
a lo indicado en el “GCO-MN-01 V2 MANUAL CONTRATACION Y SUPERVISION UBPD 21-
08-2020 final.pdf” y al debido archivo en la carpeta contractual.

o Establecer controles de verificacion entre lo estipulado en las clausulas contractuales y los
requisitos para realizar modificaciones contractuales y sus respectivos soportes.

o Hacer seguimiento permanente a las acciones de mejora establecidas en el Plan de
Mejoramiento suscrito con la Contraloria General de la Republica el 18 de diciembre de 2020,
relacionados con el “Hallazgo No. 8" referente al Sistema de Informacién Misional,
especialmente (i) el inicio del desarrollo e implementacion del Sistema de Informacién Misional
y (ii) la definicién e implementacién de la plataforma digital de servicios de informacion misional

publica de la UBPD para la ciudadania.

o Dar respuesta completa a las solicitudes de informacién realizadas por la Oficina de Control
Interno OCI, asimismo, ante la imposibilidad de no dar respuesta por motivos ajenos a la
dependencia requerida, se recomienda informarlo, esto con el fin de establecer
responsabilidades reales.

Cordialmente,

e <.

IVONNE DEL PILAR JIMENEZ GARCIA
Jefe Oficina de Control Interno

Elaborado Experto FIRMA: 2Y)
por: Carlos Andrés Rico Reina Técnico J
Aprobado Ivonne del Pilar Jiménez Garcia Jefe Oficina de f»fﬁl
por: Oficina de Control Interno Control Interno FIRMA:
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