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1. GENERALIDADES DEL INFORME

INTRODUCCION

La Ley 603 del 2000, establecié la obligatoriedad de las sociedades comerciales de presentar Informes
de Gestion expedidos por los administradores que contuvieran el estado de cumplimiento de las normas
sobre propiedad intelectual y derechos de autor; por esta razon, el Gobierno Nacional mediante las
Directivas Presidenciales No 001 de 1999 y No 002 de 2002, imparti6 instrucciones a los encargados
de cada entidad u organismos publicos relacionadas con el uso del software, para que los programas
de computador adquiridos estuvieren respaldados por los respectivos documentos de licenciamiento o
transferencia de propiedad.

De conformidad con lo establecido en la Directiva Presidencial No 002 de 2002 y la Circular 17 de 2011,
las oficinas de Control Interno de las respectivas instituciones seran las responsables de la verificacion
del cumplimiento de las normas en materia de derecho de autor sobre Software, asi como de la remisién
de la informacion relacionada.

Para cumplir con esta verificacion se elabora el presente informe relacionado con el uso legal del
Software, el respeto al derecho de autor y los derechos conexos, asi como en lo referente a la utilizacion
de programas de ordenador (Software) y los resultados de la revision realizada por la Oficina de Control
Interno en cuanto al manejo de licencias de Software y las recomendaciones derivadas de la misma.

ALCANCE

El alcance de la informacién, corresponde a la vigencia fiscal 2019 de los equipos de cémputo y
licencias de software en servicio, tal como lo sefiala la circular N2. 017 de junio 1 de 2011 de la Direccién
Nacional de Derechos de Autor - DNDA.

METODOLOGIA

La Oficina de Control Interno — OCI, mediante correo electrénico de fecha 28 de enero de 2020 dirigido
ala Ingeniera Victoria Eugenia Diaz Acosta - Jefe de la Oficina de Tecnologias de la Informacién y las
Comunicaciones — OTIC , se notifico el inicio del seguimiento y evaluacion del reporte e informe de
Derechos de Autor ante la DNDA, posteriormente el 29 de febrero de 2020 la OClI solicité a la OTIC dar
respuesta a las cuatro (4) preguntas correspondientes al reporte ante la DNDA, asi mismo, justificar,
relacionar y aportar los procedimientos que soportan las respuestas y evidencian el cumplimiento legal.
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El dia 14 de febrero la OTIC da respuesta soportada a las preguntas de la DNDA, el dia 03 de marzo

de 2020 la OCl informa a la OTIC a las Direcciones, Subdirecciones y demés areas de la UBPD que a
partir del dia 04 de marzo de 2020 se da inicio con el procedimiento de verificacién del inventario de
equipos de computo y del software instalado en los mismos, a través de una muestra aleatoria e
inspeccion fisica en sitio de trabajo, adicionalmente a la OTIC se solicité las carpetas de las actas de
entrega y devolucidn de elementos informaticos y los formatos de instalacion de software del afio 2019,
siendo entregados el dia 05 de marzo de 2020.

De acuerdo con lo anterior, en aplicacion y ejecucion de las verificaciones, inspecciones y analisis se
genera el presente informe de resultado, con sus respectivas recomendaciones.

2.

MARCO LEGAL

Articulo 61 de la Constitucion Politica de Colombia y Leyes 23 de 1982 y 44 de 1993: En las
cuales se establece que el derecho de autor es una propiedad especial.

La Ley 603 del 2000: Establece la obligatoriedad de las sociedades comerciales de presentar
Informes de Gestidon expedidos por los administradores y que contengan el estado de
cumplimiento de las normas sobre propiedad intelectual y derechos de autor

Directivas Presidenciales No 001 del 25 de febrero de 1999 y No 002 del 12 de febrero de
2002: Se dan instrucciones a los encargados de cada entidad u organismos publicos de la
adquisicion de software, para que los programas de computador adquiridos estén respaldados
por los respectivos documentos de licenciamiento o transferencia de propiedad.

Circular No. 04 del 22 de diciembre de 2006 del Concejo Asesor del Gobierno Nacional en
Materia de Control Interno de las Entidades del Orden Nacional y Territorial: solicita a los
Representantes Legales y Jefes de las Oficinas de Control Interno de las entidades u
organismos publicos del orden nacional y territorial, la informacion relacionada con la
“Verificacion, recomendaciones y resultados sobre el cumplimiento de las normas en materia
de derecho de autor sobre Software.

Circular No. 012 del 02 de febrero de 2007 expedida por la Unidad Administrativa Especial,
Direccion Nacional de Derechos de Autor: En la cual se realizan recomendaciones

Circular 017 del 01 de junio de 2011: Modifica Circular 12 del 2 de febrero de 2007, sobre
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia
de derecho de autor sobre programas de computador (software).

Decreto 648 del 19 de abril de 2017 por el cual se modifica y adiciona el Decreto 1083 del 26
de mayo de 2015 - Reglamentario Unico del Sector de la Funcion Publica” Articulo 2.2.21.4.9
- Informe Literal f. De Derechos de autor software.

Circular 07 del 28 de diciembre de 2005 del Consejo Asesor del Gobierno Nacional en materia
de control interno. Verificacion Cumplimiento Normas Uso de Software. verificacion,
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recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en materia
de derecho de autor sobre software. Informe suscrito por el jefe de control interno y remitido
por el Representante Legal a la Unidad Administrativa Especial Direccién Nacional de
Derechos de Autor.

3. RESULTADOS DEL INFORME

Inicialmente se presentan las preguntas y las respuestas a las preguntas de la DNDA, entregadas,
soportadas y/o justificadas por la OTIC, asi:

1. ¢Con cuantos equipos cuenta la entidad?

Por favor, en una hoja de calculo hacer entrega del Inventario de equipes, donde se identifiquen los datos del funcianarnio (nombres, apelldos
cedula), usuario de red, marca modelo sane, ciudad, sede de ubicacidn area, No de placa de inventano, senal de teclado, senal de mouse, senal
de monitor. propsadad (propio o arrendado)

RTA:

La Unidad cuenta con &l sigulente nimero de equipos de computo

TOTAL EQUIPOS 463
PROPIO 243
Tipo Ot
PO nen I RRIENDO | 220
Portatil 282
PC 38
T
o AIO 160
MAG 3

Se adjunta a este correo libro de Excel con detalle Este instrumento de control que uliliza [a OTI corresponde a ia relacion de equipos que se
ancuentran asignados. disponibles y entregados para envio y no hens ka finalidad de ser un registro de mnventano en &l alcance contable y
administralvo y por ende tampoco incluye un ndmero de placa de mventano que sa nos haya informado sa ulilice en la Unidad

Fuente: Correo electronico del 14 de febrero de 2020, enviado por la OTIC

2. ¢El software instalado en todos los equipos se encuentra debidamente licenciado?

Por favor, en una hoja de calculo hacer entrega del inventario de licencias de software, donde se identifique 8l nombre del software versidn, tipo
cantidad de licencias nombre del distnibuidor, nombre del proveador

RTA:

El software de la entidad de se encuentra debidamente licenciado, a continuacién, sa relaciona el resumen:
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TIPO DE SOFTWARE CANTIDAD
ADOBE ACROBAT PRODC 100
ADOBE CAPTIVATE 3
AFTER EFFECTS 5
ANIMATE 3
ARCGIS DESKTOP BASIC 16
ARCGIS DESKTOP ESTANDAR 1
ARCGIS PRO 5
AUDITION 5
AUTOCAD MAF 3D 10
AUTOCAD RECAP PRO 13
AUTOCAD BASICO 12
AUTOCAD CIVIL 13
AUTOCAD REVIT g9
Creative Cloud 6
DREAMWEAVER 1
ILLUSTRATOR 3
INFRAWORKS 12
NVIVO 49
PHOTOSHOP 3
Planview Enterprise One

Portfolio and Resource

Management 15
PREMIER PRO 5
STATA 30

Se adjunta a este correo libro de Excel con detalle de asignacion de licencias.
Fuente: Correo electronico del 14 de febrero de 2020, enviado por la OTIC

3 ¢Qué mecanismos de control se han Implementado para evitar que los usuarios Instalen programas o aplicativos que no cuenten
con ia licencia respectiva?

Por favor justificar, relacionar y aportar los procedimientos que evidencian el cumplimiento,
RTA
Como mecanismo de control para avitar que los usuarnos Instalen programas o aphcativos no heenciados, se cuenta con una politica de dominio que

impide la instalacion de software a los usuanos de fa Unidad Esta politca exige que el usuano que esta haciendo la instalacion, se identifique con
usuano y contrasedia autorizado con perfil de administrador
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[VER LA % K DS neCinag
Windows Security -
Run as different user
Please enter credentials to use for C:\Windows\system32Z\mmc.exe
1._ 81 name
l I Password
Domain: UBPD
Connect a smart card
oK || Cancel |
Fuente: Correo electronico del 14 de febrero de 2020, enviado por la OTIC
4 ¢Cual es el destino final que se le da al software dado de baja en su entidad?
RTA
Acluaiments la Unidad por su naturalaza y hempo de inicio de actividades no cuenta con softwara que s8 haya dado de baja o0 se lenga para realzar

Fuente: Correo electrénico del 14 de febrero de 2020, enviado por la Jefatura de la OTIC
4. RESULTADOS DEL SEGUIMIENTO
4.1.INSPECCIONES FISICAS

Se inspecciond un total de treinta y siete (37) equipos de cdmputo en presencia de los usuarios y se validaron
los siguientes aspectos:

¢ Tipo de Equipo (Portatil, Todo en Uno - AIO, PC).

e Serial de Equipo.

e Usuario de Red asignado o responsable segun inventario vs usuario logeado en el momento.

e Version, Serial de la Licencia (5 ultimos digitos) y Expiracién de Licencia del Sistema Operativo.
e Versién y Estado de Activacion del Office.

o Antivirus y Estado de Activacion.

¢ Inventario de Software Instalado.

e Permisos de Instalacion de Software.

Donde se presentan las siguientes situaciones:

o Validacion de Version y Estado de Activacion de Office: En diecisiete (17) equipos de computo, se
encontré instalada y con licencia activada la version “Hogar y Empresas 2016” de Office, al contrastar esto con

el inventario de software presentado por la OTIC en respuesta a la segunda pregunta a reportar ante la DNDA,
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se presentan posibles diferencias al relacionar la versién y la cantidad de las mismas, debido a que el inventario
entregado por la OTIC el 28 de febrero de 2020, relaciona una version “Microsoft Office Hogar” con un total de
cinco (5) licencias, tampoco se evidencia una version “Hogar y Empresas 2016” en el inventario anteriormente
mencionado.

Por otro lado, se encontrd un (1) equipo con una versién “Professional Plus 2016” de Office, la cual tampoco se
refleja en el inventario entregado por la OTIC.

WINDOWS 10 PRO 239
Mac OS Mojave 4
Microsoft Office Standard 234
Microsoft Office para Mac 3
Microsoft Office hogar 5
Microsft Visio 1
MCAFEE 22
AVG 151
KASPERSKY 9
WINDOWS DEFENDER 57

Fuente: archivo “SOFTWARE_UBPD.XLSX"

Finalmente, se evidencio una (1) licencia de la versién “Standard 2016” sin activacién, correspondiente al equipo
tipo “AlO” con serial 03051548 y asignado al usuario de red “elopezf’, asi:

111142970 3 §
215 &

diestel TR

L5k
Lot &
.Y.v

Fuente: Toma de evidencias, dia 05 de marzo de 2020
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e Validacion del Antivirus y Estado de Activacion: En dieciocho (18) equipos de computo, se encontrd
instalado el software antivirus “AVG - Edicién gratuita”, los cuales al momento de la inspeccion se
encontraban protegidos y con definiciones de virus actualizadas; asi mismo, se evidencié que nunca se
habian ejecutado andlisis de virus.

De acuerdo con lo anterior, se establece que segun la pagina web oficial de “AVG
(https://www.avg.com/es-co/homepagettpc), la version gratuita instalada en los dieciocho (18)
equipos de computo de la UBPD, corresponde a un producto para el hogar y no para empresas, donde
este Ultimo no ofrece version corporativa gratuita, como se evidencia en las siguientes imégenes:

¥ AWG Ararvins - Ccén gucts e

Dispone e un

Acerca de AVG Productos para Area de clientes Asociados y

hogar B Siistiicenca empresas

Fuente: pagina web “https://www.avg.com/es-co/all-products” consultada el dia 11/03/2020
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Validacion del Inventario de Software Instalado: Durante la ejecucion de las inspecciones se
evidencio software que no se encuentra incluido en el inventario entregado por la OTIC el dia (28) de
febrero de 2020, lo anterior fue verificado a través del inventario que se muestra desde el panel de
control del SO Windows, como lo son:

7-Zip, PDF Architect 6, PDFCreator, PTGui 10.0.19, VLC media player, CertiTool, Bonjour, Modulo
SIRECI, PDF24 Creator, Chrome Remote Desktop, Docker Desktop, FortiClient VPN, GIT, KNIME
Analytics Platform, Microsoft SQL Server versiones 2012 — 2014 - 2017, KeePass Password Safe,
IntelliJ IDEA, WinRAR, Zoom, MPC-HC, Presto! Bizcard, LibUsbDotNet, GenoPro, Maxon Cinema,
WhatsApp, ConvertToRINEX, Dia (solo eliminar), DISTO transfer PC, novaPDF 9 SDK COM, PostGIS
Bundle, PostgreSQL, QGis, SiteVision AR Exporter, Trimble — Business — Coordinate — Feature
Definition — HASP Vendor - Office Synchronizer — SCS Data Manager — Sync Manager, Sitech 12D -
ADAC - IREDES, UASPMaster, Configuration Toolbox, Garmin BaseCamp, GIMP, Gmap Tool, Google
Earth, GPSBabel, LibreOffice, MapTk, Bizagi Modeler, AnyDesk, M4PeopleNet 8 Rich Web, Evernote,
USBTypeC Status Display, Vulkan Run Time Libraries.

Validacion de Permisos de Instalacion de Software: Se encontraron cinco (5) usuarios con permisos
para instalar software, la prueba anterior se validd descargando el ejecutable “WinRAR” desde la pagina
web oficial “https://www.winrar.es/descargas” y una vez descargado el archivo, se ejecuto la
instalacion del software para validar los permisos del usuario, asi:

Fuente: Toma de evidencias, los dias 04 y 05 de marzo de 2020
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4.2.VERIFICACION DE CARPETAS

e Formatos Instalacion Software: se revis¢ la totalidad de los ciento veintiuno (121) folios marcados e
indicados en el rotulo de la carpeta y correspondiente al afio 2019, evidenciando que no hay
estandarizacion en el diligenciamiento del formato “Formato Instalacién de Software Especializado en
Equipos Informaticos” a pesar que el documento indica relacionar “version, nombre de la herramienta y
los ultimos cuatro digitos de la licencia instalada (si aplica)”, en algunos casos solo se diligencia el
nombre del software instalado, en otros se diligencian los datos requeridos pero no se agregan
observaciones sobre la instalacion a satisfaccion del usuario y en algunos casos se agrega el nimero
del caso.

1. DATOS FUNCIONARIO

Hombre del servidor pibico N/ eau ) (; Loge 2 e [ Cargol Yo\ Fon YWecwi=o ' ¢
Dependencia: Jecidle | { Wteicre) Coum. | EMail g Usuaio; ¥ 1o @ C - |
| Sede: ~ Teléfono de contacto: "2 f § < i

2. INFORMACION DE HARDWARE DEL EQUIPO
| Tipe de Equipe (PC, AX In ONE, Portatilootre): 4 | ., (VU €&

| Modelo | Marca CPU: 2 EAI0 VW O | Nimere de iventario: aq TOG B 5 5.5  Nomibre del equipe en la Red: \
[Peocesador "o @ V' &, |Capadded Discadur: ) T S | Capacidad RAM: /16 GCGQR.
3, INFORMAC1ON DE SOFTWARE EN EL EQUIPO

1. Software S%ta (Relaconar version Y los ultimes cuatro codgas de la licencia instalade (s aplice))

4. Software Nvivo (Relacionar version v 108 ditimes Cudtrd codigas de B licencia instaiada (sl aplica))

"3 Harrambentas Autodesk (Relacionar yersion, nombre de Iz herramients y los GRmos cuatra codigos de i licencia instokada (si apkcay)

Aoyo CAP.

4. Herramientas Adobe (Relacionar versin, nombre de In herramienta y las ultimos cuatro codigos o2 la ficendla instalada (si aphica))

| 5. Herramientas de gearreferenciacian Arcgis (Relaconar version, nombre de 13 herramienta instalada)

4, OBSERVACIONES

Fuente: Carpeta “Formatos Instalacion Software”
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FORMATO INSTALACION DE SOFTWARE ESPECIALIZADO EN EQUIPOS

INFORMATICOS
1, DATOS DEL SERVICIO
Fecha del servicio prestado:06/12/2019 [Hua del servicio prestado: 9:52 am
2. DATOS DEL FUNCIONARIO
Nombre del servicdor Pdblico: Dilia Barrios Cargo: técnico unidad especial
Dependencia; Zona Territorial Barranquilla Email de usuario:dbarriosh@ubpdbusquedadesaparecidos.co
Sede : Barranquilia Teléfono de contacto:3015531658

3, INFORMACION DE HARDWARE DEL EQUIPO
Tipo de Equipo (PC, All In ONE, Portatil o otro)i:all in one
Modelo / Marca CPUzienovo | Nimero de inventario o serial :MJOGGRLX | Nombre del equipo en la Red: BAQ-SGTT-04
Procesacor: Intel core 1S | Capacidad Disco curo:1 TERA | Capacidad RAM:16 GB

4, INFORMACION DE SOFTWARE EN EL EQUIPO
1. Software Stata (Refacionar version y los Gltimos cuatro cddigos de ia licencia instalada (si 2plica))
N/A

2. Software Nvivo (Relacionar version y los Gitimos cuatro cédigos de la licencia instalada (si aplica))
Nvivo -Version instalada:12.6.0.959 -Arquitectura:x64, Ultimos 4 codigos de licencia: Y3G4Z

3, Herramientas Autogesk (Reladionar versidn, nombre de 12 herramienta y jos (itimos cuatro codigos de 1a licencia nstalada (si aplica))
N/A

4, Herramientas Adobe (Relacionar versidn, nombre de la herramienta y los Ultimas cuatro cidigos de la Bcencia instalada (si aplica))
NA

5. Herramientas de geormeferenciacidn Arcgis (Reladonar version, nombre de la herramienta instalada)
NA

5. OBSERVACIONES
Se Realiza Instalacién de Nvivo a satisfaccién del usuaric

Fuente: Carpeta “Formatos Instalacion Software”

Por otra parte, se evidencio la instalacién de software no incluido en el inventario de software entregado
por la OTIC el dia 28 de febrero de 2020, como lo es el software “Pix4D”, asi:

www.ubpdbusquedadesaparecidos.co

servicioalciudadano@ubpdbusquedadesaparecidos.co / notificacionesjudiciales@ubpdbusquedadesaparecidos.co


http://www.ubpdbusquedadesaparecidos.co/
mailto:servicioalciudadano@ubpdbusquedadesaparecidos.co

) SEC-FT-007 V 001 Pagina 13 de 25
N ]
i

UBPD

HNIDA[‘ L‘[ ”L\&l'r DA,

A A AR A
1. _DATOS DEL SERVICIO
| Fecha del servicio prestado: ¢ - 11 - Ze (4 ]Huadelsg*@ooprgst&do: 930 anr~

2, DATOS DEL FUNCIONARIO . ‘

s 4

| Nomire cel servioor plolico: Seelowre n Ko i€ 2 ‘Fe:lghaez [Cargo: Experdo Tecnjco 5

:U»“»ndn Se (,J'r(cc an Grestren e [nformacio | Emat| de USUaio: § pamirez £ ecb,-ﬂus yqrcufl.';t
Sede g,,,,}of,‘ 0L | Teiéforo de contacio: 300494343 2 J
3. INFORMACION DE HARDWARE DEL EQUIPO o
Tipo de Equipo (PC, All In ONE, Postatil O ctro)l: rerdati| Probenx 440 G5
"Mncel | Maca CPU: H P fimero de inventarlo: 03851601 [ Nombre del equipo en la Red: B0 & - -5GI-13
Procesador: Tnte | Core 13 Capacidad Disco dwe: § Tera | Capacidad : 16 4.3“

r — S— y—

4. INFORMACION DE SOFTWARE EN EL EQUIPO
L. Software Stata (Reiac;mm— version y los ulunos matro codigos de la cenoa instalads (si apica))

- o |

|2, Softwaare Nuive (Relaacnar “versifin y 10 0lbmes cuatro codigos de 18 Bcencia instalada (st aplica))

3. Herramientas Autodesk (Relacionar version, nombre de la hramienta y 10s Gltimos cuatrd cadigos 08 18 licencia instaiada (51 aplica))

| 4. Herramientas Adcbe |l~=‘ac onar version, nombre de la herramienta y los (itmaos cuabrn codgos de Ia keenca instalada (su aplica)}

5 Hemamdentas de qecrl:leranclac:m Arcgls (Reiautmav verSCn nombre dela nerramterna instalada) '
{
|

5. OBSERVACIONES 1

iﬂ-uTzq ln}‘lﬂ}ucmn de T"’ix‘tﬂ

Fuente: Carpeta “Formatos Instalacion Software”

e Formatos de Entrega y Devolucion de Elementos Informaticos: Como universo se toma el inventario
de software y hardware del 2019 entregado a la OCI el 14 dia de febrero de 2020 por la Oficina de
Tecnologias de la Informacién y las Comunicaciones — OTIC, donde de los mil setecientos treinta y ocho
(1738) registros contenidos en el inventario, se extracto una muestra que cumpliera con las siguientes
condiciones:

o Tipo de Activo: Portatil, PC, AIO
o Ubicacidn: Sede Central Bogota.

Una vez filtrados los registros con las caracteristicas anteriormente mencionadas, se genero una base
con trecientos veinte (320) registros, los cuales fueron la base para contrastar la muestra aleatoria de
cuarenta y siete (47) formatos fisicos; lo anterior con el fin de establecer la correspondencia entre la
documentacion fisica y el inventario de hardware entregado por la OTIC del afio 2019; de acuerdo con
lo anterior, en cuarenta y uno (41) casos se evidencio correspondencia entre el formato y los datos del
inventario y en seis (6) se presentan diferencias, como lo son datos errados en el tipo de equipo
entregado con correcciones en lapiz, posibles faltas de concordancia entre formato e inventario,
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inconsistencias y faltantes en procesos de devoluciones y posible falta de actualizacién del inventario
entregado por la OTIC.

Caso: Datos errados en el tipo de equipo entregado con correcciones en lapiz.

Qyciien N | /
————— — (; v

~ ENTREGA ELEMENTOS INFORMATICOS
TIPO [ PORTATIL
U B P D (EQUIPO__ (| ,
iiode de: - | MODALIDAD | ALQUILER
| PROVEEDOR | ETB
INFORMACION BASICA DEL ELEMENTO INFORMATICO

INFORMACION | Marca Hewlett- T Modelo [ ProBook 440
| DE LA CPU Packard | |
| Disco Duro  1TB | Procesador | Intel core 17
‘ ‘Memoria | 16 GB No. Serie N/A 7
- RAM o :
TECLADO Marca Hewlett- No. Serie | 7CH81361P8
[ | | Packard )
| MOUSE Marca [ Hewlett- No. Serie N/A ]
, | Packard | . )
MONITOR Marca y N/A No. Serie N/A
| Modelo D) NSO
CARGADOR Marca y Hewlett- No. Serie N/A
Modelo Packard
UBICACION DEL ELEMENTO INFORMATICO S,
Dependencia | SUBDIRECCION DE GESTIONDE | Piso
| INFORMACION PARA LA
. | BUSQUEDA
' Usuario OrdonezGlI Luis Andrés. | Cédula [ 1010101965

Fuente: Carpeta Formatos de Entrega de Elementos Informaticos.

Caso: posibles faltas de concordancia entre formato e inventario, inconsistencias y faltantes en
procesos de devoluciones.

1. Activo con serial No. 5CD81872RQ (Portéatil Hewlett Packard — ProBook 440): Al hacer trazabilidad
de las posibles asignaciones y devoluciones del activo, se identificd que fue asignado inicialmente
al usuario “msotom” el dia 31 de enero de 2019, adicionalmente se entregd (guaya, maletin, base,
audifonos y Pad Mouse) y no se relaciona entrega de Monitor, asi:
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\ ENTREGA ELEMENTOS INFORMATICOS

TIPO PORTATIL
PD EQUIPO
e e MODALIDAD | ALQUILER
PROVEEDOR | ETB
INFORMACION BASICA DEL ELEMENTO INFORMATICO
INFORMACION | Marca Hewlett- ‘ Modelo ProBook 440
DE LA CPU h Packard :
‘ Disco Duro |1 TB Procesador | Intel core |7
| Memoria 16 GB No. Serie 5CD81872RQ
[ | RAM
TECLADO Marca Hewlett- No. Serie 7CH8240PXM
o Packard
MOUSE Marca Hewlett- No. Serie 7CH8260GHX
Packard |
MONITOR Marca y N/A No. Serie N/A
l . |Modelo | I . ,
CARGADOR Marca y Hewlett- No. Serie WFTKUOE3GAQ7XS
| Modelo | Packard
UBICACION DEL ELEMENTO INFORMATICO
Dependencia SECRETARIA GENERAL Piso
20
Usuario Marco Antonio Sato Moreno Cédula | 1049832310
,,,,,, VALIDACION DE ENTREGA DEL ELEMENTO INFORMATICO |
Nombre de quién recibe el | Nombre quién entrega el Fecha entrega
elemento informatico | elemento_informatico

Marco Antonio Soto Moreno

Dann Rinor  Quiflers 3llailolo

Firma

Flrma

fhifm, En(m Quittar, = ==
/l cql?/63l 3\0 1233 892355

OBSERVACIONES. Se entrega guaya marca XUE, maletin marca HEWLETT-
PACKARD, base de equipo marca XUE, audifonos marca XKIM, Pad Mouse.

For politicas de seguridad de la Entidad en el momento de la devolucién del equipo la
informacién contenida en el mismo sera eliminada con un software especializado de |
_destruccion de informacién lo cual impedira la recuperacién de la misma.

Fuente: Carpeta Formatos de Entrega de Elementos Informaticos.

Por otro lado, al verificar los formatos de “Devolucion Elementos Informéaticos” del mismo usuario con
fechas 15 de abril de 2019, 28 de junio de 2019 y 02 de agosto de 2019 no se evidencia la devolucién
del Portatil (Serial No. 5CD81872RQ) entregado el dia 31 de enero de 2019, asi:
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Cintel core 17
a 16 GB | No. Sere NA

Memoarl
RAM o
TECLADO Morca Hewiot!- Na. Serie TCRAAOPXM
| Packard L
MOUSE Marca Hevoell- No. Sede NA
BSOS . |Pachkmed | it
MONITOR Marca y NA " No. Sede | CN-OKWI&V-T4281-
{ Modelo | | SCF-80FB 3l

‘S‘;J‘-I—w!‘l,i ‘

LMQ-!' ,5~a‘r_7r4'6‘
l'é.c. > s, 16e T 1
omvgiones Se entrega monifor, feclado, base de equipo mara XUE. Pad | e NN || WD
| Mousa per reubicacion de pussto, PO ’ %vfﬂu Se deveeive maletin marca HEWLETT-PACKARD. sudifoncs

wm«wmmuemamummaumw 2quipo ll ‘hmmnmumahemlﬁdmumﬁhmmu equpo hl
Infermacion contenida en & Meamo sea Wada con un | Informacitn m.ndmhwummummmma.
destruccion de Io cual a ahmm B B [Mm*ﬂamh%mnmumuhm

|
" Disto Dura j “nia
}'mmm- na "No Sede | na
” | RAM ’
TECLADO Marca Hewlelt. | No Sere | 7CHBZ40PXR
L ! \Fackara |
MOUSE [ Marca NA No Serie | NIA
= — ] |
MONITOR imm y | ViewSomic | Mo Sene | 171182461357
SRR .- .- S S o |
CARGADOR “Muahy nia ‘No.s-h [ra
m‘@o—,

| slemento infoematico | indonndtice |
| Mareo Antenia Scto Morana | EDWN JOSE WENDOZA 2082014

"G" ? A |F”"" Ty 2052018
Cc.imsm t '?f;,ﬁ‘f L —

| OBSERVACIONES, S¢ tevueive audiioncs marca XKIM y Guaya

Fuente: Carpeta Formatos de Devolucion de Elementos Informaticos.
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Para el dia 30 de diciembre de 2019, se evidencia la devolucion por parte del usuario "msotom” e
identificado con C.C. No. 1049.632.310 de un (1) portatil con serial No. 5CD81872TG, el cual es distinto
al asignado el dia 31 de enero de 2019 (serial No. 5CD81872RQ), segun el inventario de hardware
entregado por la OTIC, el portatil con serial No. 5CD81872TG se encuentra asignado a la usuaria
“acarrascor” e identificada con C.C. No. 52.262.174 desde el dia 04 de septiembre de 2019, al verificar
este evento en la carpeta de entrega de elementos informaticos se evidencia que se asigno al usuario
“Icorredore” e identificado con C.C. No. 1030.652.698, este mismo activo fue devuelto por la usuaria
“acarrascor” el dia 30 de diciembre de 2019; por lo anterior, se evidencia que el portatil con serial No.
No. 5CD81872TG presenta dos (2) formatos de devolucion efectuados en la misma fecha (30 de
diciembre de 2019) y por dos usuarios distintos "msotom” y “acarrascor”, por lo tanto no hay claridad y
concordancia entre los eventos y el inventario de la OTIC, asi:

DEVOLUCION ELEMENTOS INFORMATICOS

DEVOLUCION ELEMENTOS INFORMATICOS

: 3 TIPO PORTATIL | TIPO | PORTATIL
~ ' » EQUIPO e ) ’ EQUIPO ‘ ‘
UBPD | MODALIDAD | ALCUILER ] MODALIDAD | ALGUILER ]
PROVEEDOR | ETB ”"’Er, PROVEEDOR | £TB
e mmm DEL ELEMENTO INFORMATICO _INFORMACION BASICA DEL ELEMENTO Mﬂco
INFORMACION  Ma'ca THEWLETT | Modelo ’ PROBOOK 440 G5 INFORMACION | Marca HEWLETT | Modeio PROBOOK 440 G5
DE LA CPU . |PackarD | | | DELACPU [ PACKARD
DiscoDuro | 1 T8 'Procesador | Irtel core 17 DiscoDurs |178 | Procesador | Intel Cora 17
_;l—emona T18GB I'No. Sera ‘ SCDB18T2TG Memoria | 16 GB TNo. Serie | scosie7aTa
AM |- I Y SN (RAM P 2
TECLADO | Marca NiA No Sere | NA TECLADO Marca | NiA No Sere | A |
o et ! 4 | - ! - -
No. Sere | NA l MOUSE Warca He o Serle | TCHB2BOGHX ‘
'No. Sere | NA | |MONITOR Marca y NiA 'No. Serle WA |
| jrecis T | Modsie
HEWLETT | No. Serie WFTKUOEZKAD49K | | CARGADOR Marcay | HEWLETT |No. Sere | WFTKUOE3GAQTXS
ACKARD | | Modalo PACKARD |
Aéﬁu DEL ﬁtuemo INFORMATICO = UBICACION DEL ELEMENTO INFORMATICO 3
e | Piso 2 Deeencance SOCURAGENEA. __ [Pwo 20
Deuaro | AvdresCarins Caruso Rt | Caduia | 5205017 T ]
DE ENTREGA DEL ELEMENTO INF g N \ entroga T
Nombre de quién racibe el | Nombre quién entrega el Fecha enirega | o::::\.h“ qwén mobe » mwmmﬁm ¢ Fecha enlrega
eclemenio informatico olomanto informatico -

"?v Lo Uy

OBSERVACIONES.

Equipo estabe asignado a contratsta Luis Oscar Corredor Esquivel

Andrea Carolina Carrasce | i | .[ M"‘L"f““—m :—1!‘00 Antonio Soto Morena |

wep | R.mnmz ',_-J—' 4 m, 3011212018
(7 3011212019 l L g )
/l/_ ea(mmd L LT

CC @I TS

T 52262174 ] 0oBS ACIONES

: Se recibe base refrigerante

Fuente: Carpeta Formatos de Devolucion de Elementos Informaticos.

Portatl |HP EliteBook 440 G5 |5CD81872TG ASIGNADO 4/09/2019 52262174

Fuente: Inventario de Hardware entregado por la OTOC con corte al 31 de diciembre de 2019.
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2. Posible falta de actualizacién del inventario de hardware.

Segun el inventario entregado por la OTIC, el dia 02 de diciembre de 2019 se asigno al usuario
‘rbermudezv” e identificado con C.C. No. 94.280.659 el equipo de computo tipo “PC” de marca y
referencia “HP Elite Desk” con serial No. “MXL821238M”, al verificar el evento de la misma fecha
en la carpeta de entrega de elementos informaticos, se evidencia que hay posible diferencia entre
el formato y el inventario, asi:

m ELEMENTOS INFORMATICOS ===
TiPO PORTATIL —
_EQUIPO
UBPD _MODALIDAD _ALQUILER =
. e 'PROVEEDOR ET8
mf—bmnc ioN ION BASICA DEL ELEMENTO INFORMATICO
INFORMACION | Marca  Howiett- Medelo Probook 440
DELACPU L Packag :
OiscoDuro 178 | Procesador | Intel Core I7 =
mum‘ 1668 [No. Sere | SCDAGBRANG
"TECLADO Marca | Hewlel- | No. Sece BEXJLOBSYAQSET |
EDCral N e Packard " =
MOUSE Marca Hewder- No. Saria FCMHHOABTAAGYD |
| I Packarg .
| MONITOR Marca y Hawlatt No. Sare CQs19288)
Modwia Packarg ‘

[ CARGADOR umy m— "o Sarie | WHGREOAGCCSONG |
. “U-ou:ﬁuo ueﬁ‘é'mo““m'r ﬂmo i —

[Depandencia SUSDRECCION Plso
__ ADMMSTRATIVA ¥ FIRANCIERA
(Usuano a'MoBmoe Viass : Cddm TR0
VALIDACION DE ENTREGA DEL ELEMENTO IN mroam\mo
| Nomibre de quién recite el " Nombre quien entrega el | Fecha emrega
_,eumm_lo _informati elemento_informalico
| Rubiano Barmucez Viliada Edwin José Mendoza [2422008
| B Quintana | )
| Firma Fima |2-12-2018
taiu g g,
C.C. 9428055 CCTh M5 572 ]
"DBSERVACIONES. ) s an

- Se hace antrega de equipo Portatil Probook 440GS con todes sus componantes,
Malstin Marca Xkim, Audifona marca Xiim y unicac externa do DVOICD Writer
8x con serisl 4069275014183734508358 .
- 5@ deja configurada la cuenta de usuark rbermudezy
Caso . 2216
Por politicas de segundad oe |3 Entidad en & memento de a dwolwo" del equpo la
informscién contenida en ol mismo sera eimi con un de
destruccidn oe nformackdn o cual Impedica |a recuperacién da s miama.

Fuente: Carpeta Formatos de Entrega de Elementos Informaticos.

HP EliteDesk MXL821238M ASIGNADO 2/12/2019 94280659

Fuente: Inventario de Hardware entregado por la OTOC con corte al 31 de diciembre de 2019.
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Segun el inventario entregado por la OTIC, el dia 10 de diciembre de 2019 se asigné al usuario
“egarciag” e identificado con C.C. No. 80.816.325 el equipo de computo tipo “AlO” de marca y
referencia “Lenovo Thinkcentre” con serial No. “MJO6GGIR”, al verificar el evento de la misma
fecha en la carpeta de entrega de elementos informaticos, se evidencia que hay posible diferencia
entre el formato y el inventario, en lo que respecta al usuario asignado; tampoco se evidencian
asignaciones ni devoluciones del activo (serial No. MJO6GGOR) en la fecha indicada en el
inventario, asi:

C REGA ELEMENTOS INFORMATICOS 3 i
\i ;7' TIPO TODO EN UNO
EQUIPO )
U BPD MODALIDAD | PROPIEDAD
o o ' PROVEEDOR | UBFD
INFORMACION alecA DEL eummo INFORMATICO _ j
INFORMACION | Marca LENOVO | Modelo THINKCENTRE
DE LA CPU [ | S
DisceDuro |1 TB Procesador INTEL CORE i5
' ‘Memora | 16 GB 'No.Sefle | MJOBGGER
- JRAM
TECLADO Marca TLENOVO | No.Sere | 0224350
| MOUSE | 'Marca [LENOVO | No.Sene | 180100224358
[MONITOR | Marcay  NA | No, Sede TNA
| Modelo | | i
CARGADOR | Marcay NA No. Serie | NJA
| | Modelo I N L
u_g_%cm DEL ELEMENTO INFORMATICO 3
_ Dependencia Mesa de Servicio - OTI | Piso |22
_ Usuario Jonahan Rigsles Fos | Cédula | 0a0d0n
VALIDACION DE ENTREGA DEL ELEMENTO INFORMATICO
| Nombre de quién recibe ol [ Nombre quién entraga el | Fecha ertrega
| elemento informatico | #lemanto informatico !
| Jonathan Rugsles Fio |Rubén Dario Vasquez [ 7/i0/ 2014
2
(2 J
80904005 T |C.C. 80794233 I = ‘
| OBSERVACIONES. o

Fuente: Carpeta Formatos de Entrega de Elementos Informaticos.

LENOVO Thinkeentre |MJO6GGIR ASIGNADO 10/12/2019 80816325

Fuente: Inventario de Hardware entregado por la OTOC con corte al 31 de diciembre de 2019.
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4. Segun el inventario entregado por la OTIC, el dia 01 de octubre de 2019 se asignd a la usuaria
“kquinterop” e identificada con C.C. No. 53.120.575 el equipo de cdmputo tipo “AlO” de marca y
referencia “Lenovo Thinkcentre” con serial No. “MJ06GG4M”, al verificar el evento de la misma
fecha en la carpeta de entrega de elementos informaticos, se evidencia que hay posible diferencia
entre el formato y el inventario, en lo que respecta al usuario asignado y en los datos del equipo de
computo asignado el dia 10 de enero de 2019 (Portatil ProBook 440 Serial No. 5CD81872K7);
tampoco se evidencian asignaciones ni devoluciones del activo (serial No. MJ06GG4M) en la fecha

indicada en el inventario, asi:

e —————

[ [ENTREGA ELEMENTOS Mﬁ"o TiCOS K [ ___ENTREGA DE ELEMENTOS INFORMATICOS ==
——_T‘—_—;m - TMPO [PORTATIL
U B P D oo | el PORTATIL

{ MooALlDAD | ALGUILER
| PROVEEDOR ET2

[ Wmmm
| INFORMACION  Marca Hewlall- | Modelo | Frodook 440
DE LA CPU | Pecang
[DiscoDuro (178 |Procesader Inel core |7
[ucmon. 16GB No Sere | SCDRIBT2K7
RAM
TECLADO | Marca Hewiell. | No Sere | TCHB1361MS
| L. \Packeed | . 1.
MOUSE | Marca Hewent- | No._ Serde TCHBZEOKVO
el | Packard | . 4
MONITOR ’ Marca y NA No. Serle NA
| Modelo ,  Sss 1 B |
CARGADOR Marca y Heatel- No. Serle VFTKUCEGCAQ30Z
L |Modeio | Packars_ |
L UBICACION DEL ELEMENTO INFORMATICO =
Dependoncia bl 0N, | Piso [
ALCUPERACION £ |22
| IDENTIACACION } l
Usuarno " Raron Jilath Qumons Paco Cadula 81058
VALIDACION DE ENTREGA | :
"Nombre de quén racbe el TNombre quién antrega ol | Fecho antrega
elementa Informatico slemanto Informatico
¥aren Asieth Quiniero Pardo
_ _ Ruinn Rinoy G .lc’ e1/20m
FIW Firma
- &m\» {7
S:“ W ‘&31 8.3%h_____

OBSERVACIONES. Se entrega guaya mara XUE, malstin marcs HEWLETT- |
PACKARD, vase de equipo marca XUE, audifoncs marca XKIM, pad mouse

| Por politicas de seguridad de la Entidad en ol memento de la devalucion del equpo la
ulomnofn contenida en el mismo serd eliminada con un saftware especializado co
| destruccion de mfcemacion o cual impedd la racuperacidn de la misma

| MODALIDAD | ALQUILER
| PROVEEDOR | ETS

ON B _..n»ma&ﬁﬁﬁ'ﬁﬁr—@nﬂco
Madelo PreBook 440
Disco Dura | 1718 Procesador [ Tntel care 17
Memaria | 18 GB "No Serie | scoseT’
[ RAM 1
TECLADO I Marca WA No.Serle | A
| MOUSE T Marca NA "No. Sere '\u‘m
} . d = = —
| MONITOR Marca y NIA No Sere | NA
Modelo
| CARGADOR Marcay | :mn. ‘ No. Sane | WFTKUGEGCAGIGZ
Packard
L UBICACION DEL ELEMENTO INFORMATICO E
Dependancia mwib’i&osmcsvemm"[‘m T2 i
| RECUPERACION £
. ___|OENTEICACION
Usuario [ JAR0 FEANANDS VIVAS DX | Cédula | TebrEid =—
_ VALIDACION DE ENTREGA ggsmﬁmouromlmg |
[ Nombre de quien recbe ef Nombre quién entrega of | Fecha entregs |
| elemento_informatico . elementc infarmatico
JHIRG WERRANDO VIVAS DRZ l1 102019
Firka | Firma o K
O {g‘—/ 2
1CC Fus7sIs 1‘35 FPIRS ST
"OBSERVACIONES
CASO:1833

Por politicas de saguridad de & Entidad en el momento de la devolucion dal equnpo a
informacion  contenida en o mismo serd inada con un sof ) de
gestruccion de informacién lo cual impedid 1a recuperacdn de mitmu.

Fuente: Carpeta Formatos de Entrega de Elementos Informaticos.

LENOVO Thinkcentre |MJ06GG4M

ASIGNADO

1/10/2019 53120575

Fuente: Inventario de Hardware entregado por la OTOC con corte al 31 de diciembre de 2019.
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4, RESPUESTA DE LA OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNCACIONES - OTIC

El 27 de marzo de 2020 la OTIC da respuesta al presente informe via correo electronico, donde la OTIC acoge
las recomendaciones y da respuesta a cada uno de los componentes del resultado del seguimiento efectuado
por la Oficina de Control Interno — OCl, asi:

4.1 Inspecciones fisicas

- Se ha realizado el requerimiento a la Mesa de Servicio correspondiente a la verificacion de la activacion del
Software Office Estandar 2016 en todos los Equipos de Coémputo que se encuentran prestando servicio a la
UBPD.

- El antivirus AVG en su version gratuita que se encuentra instalado en los equipos reportados en la muestra; es
el software suministrado por el Cooperante GIZ. Este software, se tiene planeado sustituir por una solucion
endpoint y asi brindar una solucion acorde a las necesidades de la entidad. Esta solucion es uno de los servicios,
que se contratara de acuerdo al PAA 2020 - en la linea correspondiente a: prestar servicios Integrados TIC para
la UBPD 2020 - 2022.

- Con respecto al inventario de software instalado en los equipos de la UBPD, existen dos tipos de software que
pueden encontrarse instalados:

e Software que no requiere licenciamiento: el cual corresponde a software de uso libre o de uso en demo. La
instalacion de este software se autoriza a través del procedimiento de solicitudes de servicios Tl GTI-PR-06.
Para dar la autorizacion, al interior de la OTI, realizamos el andlisis del tipo de licencia, para que se requiere y
posteriormente se autoriza su instalacion. Las autorizaciones quedan registradas en la herramienta de Gestién
de la Mesa de Servicio y de acuerdo al procedimiento se registra en el documento “Lista de Software” disponible
enla URL:

httos://drive.qoogle.com/open?id=1nyRnsfupR8nY61HEMngBHgfokOKxvq 1jNRXAjulqgz \/q.

Software que requiere licenciamiento: este tipo de software es adquirido o recibido en donacién para la Unidad
para el cual se lleva un registro de instalacion y control a través de del formato de instalacion de software y el
software especializado tal como AutoDesk, ArcGis, PlanView entre otros, se gestionan las licencias a través de
las consolas de administracion.

En aras de mitigar un posible el riesgo de software instalado sin licenciamiento en los equipos que prestan
servicio a la UBPD, se define dentro del plan de mejoramiento que hemos elaborado para atender sus
recomendaciones la estrategia de sequimiento a resultados de control de hardware y software instalado que
busca tener control del licenciamiento, de acuerdo con el procedimiento GTI-PR-06 y las autorizaciones del
mismo (lista blanca / lista negra) para asi proceder con las actividades especificas de desinstalacion en el caso
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que se encuentre un posible software instalado fuera de lo autorizado por la entidad y la oficina de tecnologias
de la informacion y las comunicaciones.

El control que lleva la Oficina del software instalado no corresponde al inventario de software. La oficina participa
en el ingreso del software al inventario de la Unidad, cuando los supervisores como parte del tramite de recibo a
satisfaccion y pago, remiten los documentos requeridos para el ingreso a inventario. En el caso de las
donaciones, la Oficina es informada del licenciamiento recibido en donacién, pero no participa en la legalizacion
ante inventarios.

Adicionalmente, como estrategia para mitigar cualquier riesgo asociado a esta situacion y acogiendo la
recomendacion extendida por la OCI, se procedi6 a realizar la verificacion de que las cuentas de usuario
configuradas en todos los equipos instalados en la UBPD, analizando cuales puedan llegar a tener permisos de
administrador local.

En relacién con los permisos de instalacion de software se aclara que como regla o norma general se encuentra
definida una politica de directorio activo dejando las cuentas con la restriccion de permisos de usuarios estandar
aplicable para todas sedes territoriales y la sede central (oficinas edificio UGI). A la fecha los equipos de computo
ubicados en las oficinas de la Sede San Martin no se encuentran sincronizados con el directorio activo teniendo
en cuenta que dicha sede se concibié de manera temporal con una duracion inicial de 2 meses, que no iba a
estar integrada a la red de la Unidad. No obstante, considerando que la situacion mencionada ha cambiado y
que la permanencia en dicha sede es de por lo menos 4 meses mas, la oficina de tecnologias de la informacion
se encuentra en proceso de implementacion del canal dedicado que integre la Sede San Martin a la red
institucional y asi se encuentre con las mismas condiciones de salida a internet y sequridad centralizada de la
entidad, incluido el servicio de directorio activo.

4.2 Verificacion Carpetas
- Formatos Instalacion de Software

Acogiendo la recomendacion frente a la estandarizacion en el diligenciamiento del formato “Formato instalacion
de Software Especializado en Equipos Informaticos” se realizara plan de choque con el personal de mesa de
servicio estableciendo reglas claras para el diligenciamiento de este, al igual se asignara la tarea de verificacion
a los coordinadores de mesa de servicio.

Formatos de Entrega y Devolucion de Elementos Informaticos:

Frente a las novedades reportadas se procede a realizar verificacion detallada, recolectando informacion
adicional que sea relevante para determinar las razones por las que se presentaron estas novedades y asi
identificar oportunidades de mejora si aplica en cada caso.

Por ofra parte, se tiene proyectado dar continuidad a la actualizacion verificacion de despliegue del agente
inventory de Aranda cuya finalidad es recolectar la informacion relacionada con el software instalado en cada
uno de los equipos de computo, para asi fortalecer la informacion relacionada con el software instalado y con
esto tener un control mas exacto del software instalado, asi como conocer o tener informes en tiempo real que
le permita a los administradores poder tomar acciones a tiempo.
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La Oficina de Tecnologias de la Informacién y las Comunicaciones — OTIC a través de la respuesta dada al
informe de Derechos de Autor y software Legal, hace entrega de Plan de Mejoramiento con el fin de atender las
recomendaciones efectuadas por la Oficina de Control Interno - OCl, asi:

promover la culfura en el uso de los
servicios de mesa de ayuda, a través de
campafias avisos por correo electronico con
el fin de reportar problemas con el estado
de licenciamiento de software.

Recomendacién OCI Id_Plan Plan Actividades del Plan Fecha Estimada
A - Continuar la verficacion de
Actualizacion de R
. actualizacion de Modulo CMDB en
5 001 Lr\]:srl%rgentacmn Inventory Aranda Marzo - Abril
- i - Realizar pruebas agentes Inventory
Verificacion Mensual - Conﬂgurar de GPO en directorio activo
Efectuar ejercicios de verificacion y para despliegue de agente.
actualizacion de los inventarios de hardware - Consolidar datos inventory de Aranda
y software, a partir de inspecciones SW
presenciales o a través de herramienta de Sequimient tados de | Revisar listado de SW Instalado
software especializado para tal fin. eguimiento resu S 08| jetectado
p ooz |control de HWy SW. _ Clasificar de SW (lista blanca / lista| ™Marze—Mayo
! . negra)
Verificacion Mensual - Actualizar consolidade de HW
- Verficacion Fisica de consolidado en
muestra.
Teniendo en cuenta que se encontrd una (1)
licencia sin activacién del Office, se debe
venficar el estado de activacion de todo el
software se debe venficar el estado de
activacion de todo el software instalado en
los equipos de computo, asi mismo, P 003 Verificacion activacion |- Realizar verficacion fisica de Marzo - Abril
involucrar a los usuarios con el fin de| — Office. activacién en equipos de la UBPD.

Fuente: GDO-FT-002 V1 Comunicacion Interna Respuesta OCI.
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Verficar y actualizar los niveles de
permisos otorgados a usuarios, que
permiten instalar software, estas
autorizaciones deben ser otorgadas a un

Verificacion permisos

- Realizar verificacion fisica de

ambito organizacional, teniendo en cuenta
gue al ser gratuitas ofrecen proteccion
limitada, no contemplan el Firewall, no
aseguran las transacciones bancanas, no
aseguran los correos electrénicos etc.

antimalware.

Contrato de servicios integrados TIC
- Desplegar solucion EDR - Nuevo
Contrato de servicios integrados TIC

nimero de usuarios reducido con fines P_004 \l.{’sel:%llgsc’-ién Mensual Enegtsrgs de usuarios configurados en Marzo — Abril
muy especificos y con temporalidad en los ’ ’

casos que asi apliquen; asi mismo crear

los controles de seguridad necesarios.

Oficializar y estandanzar el

diligenciamiento de los formatos de

"Instalacidn de Software Especializado en Estandarizacidn - Realizar socializacion de lineamientos

Equipos Informaticos” "Devolucidn P 005 diligenciamiento de de estandanzacion. Marzo - Abril
Elementos Informaticos” "Devolucion - formatos. - Realizar venficacion de aplicacion de

Elementos Informaticos” y "Entrega de Verificacion Mensual. estandarizacion.

Elementos Informaticos" no se debe

diligenciar o hacer comrecciones a lapiz.

Instalar versiones empresariales del

antivirus en todos los equipos de UBPD, - Desinstalar software antivirus AVG

las versiones gratuitas de hogar version free

E\:rldenmadas en algunos equipos de ] 3 3 _Instalar Wi-n dows Defender.

computo no son las recomendadas para el | g (Migracion de solucion | parametrizar solucion EDR - Nuevo | Abril - Septiembre

Fuente: GDO-FT-002 V1 Comunicacién Interna Respuesta OCI.

De acuerdo con lo anterior, la OCI solicitara a la OTIC que el anterior Plan de Mejoramiento sea tratado
de acuerdo al procedimiento de “Formulacion, Seguimiento y Evaluacién de Planes de Mejoramiento”,
codigo SEC-PR-001, version 002 del 27/08/2019, donde se efectuaran actividades de identificacién de
oportunidades y/o necesidades, analisis de causa raiz, formulamiento, revision, aprobacion,
seguimientos, cierre de acciones y publicacion de la matriz consolidada; lo anteriormente mencionado
sera revisado con ocasion de la Auditoria de Servicios Informaticos a cargo de la OTIC, que se ejecutara
durante el periodo de abril a junio de 2020.

6. CONCLUSIONES

Teniendo en cuenta que el objetivo del ejercicio anterior, es soportar las respuestas a las preguntas del reporte
del informe anual de Derechos de Autor ante la Direccion Nacional de Derechos de Autor — DNDA, la Oficina de
Control Interno en cumplimiento de sus roles y de acuerdo a lo estipulado en las Directiva Presidencial No 002
de 2002 y la Circular 17 de 2011, realizd la respectiva revisién de la informacion recibida por la Oficina de
Tecnologias de la Informacién y las Comunicaciones - OTIC, y evidencid que no se tiene claridad entre el
inventario de software y el instalado en los equipos de cdmputo, por lo cual la UBPD se encuentra en riesgo de
incumplir con las normas de uso de software legal.

De igual manera, se observa que la UBPD posiblemente no cuente con una base de datos clara y debidamente
actualizada, respecto a equipos de computo y software legal con que cuenta la UBPD, por lo que podria
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presentarse falta de correspondencia, entre los registros contables, el inventario de la OTIC y el software
instalado en los equipos de cémputo de la UBPD.

1.

RECOMENDACIONES

Efectuar ejercicios periddicos de verificacion y actualizacion de los inventarios de hardware y de software, a
partir de inspecciones presenciales o0 a través de herramientas o software especializado para tal fin.

Teniendo en cuenta que se encontrd una (1) licencia sin activacion del Office, se debe verificar el estado de
activacion de todo el software instalado en los equipos de cémputo; asi mismo, involucrar a los usuarios con
el fin de promover la cultura en el uso de los servicios de mesa de ayuda, a través de campafias, avisos por
correo electronico con el fin de reportar problemas con el estado de licenciamiento del software.

Verificar y actualizar los niveles de permisos otorgados a usuarios, que permiten instalar software, estas
autorizaciones deben ser otorgadas a un numero de usuarios reducido con fines muy especificos y con
temporalidad en los casos que asi apliquen; asi mismo crear los controles de seguridad necesarios.

Oficializar y estandarizar el diligenciamiento de los formatos de “Instalacion de Software Especializado en
Equipos Informéticos”, “Devolucién Elementos Informaticos” y “Entrega de Elementos Informaticos”, no se
deben diligenciar o hacer correcciones en lapiz.

Instalar versiones empresariales del antivirus en todos los equipos de UBPD, las versiones gratuitas de
hogar evidenciadas en algunos equipos de computo, no son las recomendadas para el ambito
organizacional, teniendo en cuenta que al ser gratuitas ofrecen proteccion limitada, no complementan el
Firewall, no aseguran las transacciones bancarias, no aseguran los correos electronicos etc.

Cordialmente,

Original Firmado 3
GINA PAOLA DUENAS BARBOSA
Jefe Oficina de Control Interno (E)

Carlos Andrés Rico Reina Experto Técnico FIRMA: ORIGINAL FIRMADO
Elaborado por:
Luz Yamile Aya Corba Experto Técnico FIRMA: ORIGINAL FIRMADO
|| Gina Paola Duefias Barbosa Jefe Oficina de Control i
Aprobado por: Oficina de Control Interno (E) Interno FIRMA: ORIGINAL FIRMADO
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