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1. INTRODUCCION

De acuerdo al cronograma del Plan Anual de Auditoria y Seguimiento de la UBPD en el afio 2019, la
Oficina de Control Interno — OCI realizé6 seguimiento a la implementacion de la Politica Gobierno
Digital en la UBPD.

Las fuentes de informacion usadas para el seguimiento fueron, la consulta publica en la pagina web
de la entidad, asi como el disefio y ejecucion de un programa de seguimiento elaborado por la OCI.

Los procesos revisados en las pruebas de seguimiento, fueron los procesos de Gestion TIC en la
Oficina de Tecnologias de la Informacion y las Comunicaciones - OTIC.

2. CONCEPTOS

Para mayor entendimiento, se presentan las siguientes definiciones:

Arquitectura de Informacion: Define la estructura con la cual esta representada y almacenada la
informacion de una organizacion, lo mismo que los servicios y los flujos de informacién existentes y
que soporta. Incluye el modelo conceptual, el modelo de indicadores, los componentes de informacién
y sus relaciones, y la representacion ldgica y fisica de los datos, entre otros. Esta arquitectura
expresa también la relacion que tiene con la arquitectura misional y con las demas arquitecturas de
Tl. (Glosario. Marco de Referencia de Arquitectura Empresarial. Ministerio de Tecnologias de la
Informacion y las Comunicaciones.)

Arquitectura Empresarial: Es una practica estratégica que consiste en analizar integralmente las
entidades desde diferentes perspectivas o dimensiones, con el propdsito de obtener, evaluar y
diagnosticar su estado actual y establecer la transformacién necesaria. El objetivo es generar valor a
través de las Tecnologias de la Informacion para que se ayude a materializar la vision de la entidad.
(Glosario. Marco de Referencia de Arquitectura Empresarial. Ministerio de Tecnologias de la
Informacién y las Comunicaciones.)

Arquitectura de Servicios Tecnoldgicos: También es conocida como Arquitectura de
infraestructura. Incluye todos los elementos de Tl que soportan la operacién de la institucion, entre los
que se encuentran la plataforma hardware, la plataforma de comunicaciones y el software
especializado (sistema operacional, software de comunicaciones, software de integracion y
manejadores de bases de datos, entre otros). (Glosario. Marco de Referencia de Arquitectura
Empresarial. Ministerio de Tecnologias de la Informacion y las Comunicaciones.)
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Componente de TI: Hace referencia a cualquier elemento de Tl (software, hardware o componente
de informacion) de una institucion, lo mismo que a sus procesos, capacidades y servicios. (Glosario.
Marco de Referencia de Arquitectura Empresarial. Ministerio de Tecnologias de la Informacién y las
Comunicaciones.)

Dominio: Cada uno de los seis componentes que conforman la estructura de la primera capa del
disefio conceptual del Marco de Referencia de Arquitectura Empresarial para la gestion de Tl. Los
dominios son las dimensiones desde las cuales se debe abordar la gestion estratégica de TI. Agrupan
y organizan los objetivos, areas y tematicas relativas a las Tl. (Glosario. Marco de Referencia de
Arquitectura Empresarial. Ministerio de Tecnologias de la Informacion y las Comunicaciones.)

Esquema de Gobierno TI: Es un modelo para la administracion de las capacidades y servicios de Tl
de una institucion. Incluye una estructura organizacional, un conjunto de procesos, un conjunto de
indicadores y un modelo de toma de decisiones; todo lo anterior enmarcado en el modelo de gobierno
de la entidad. (Glosario. Marco de Referencia de Arquitectura Empresarial. Ministerio de Tecnologias
de la Informacion y las Comunicaciones.)

Estrategia TI: Es el conjunto de principios, objetivos y acciones concretas que reflejan la forma en la
cual una entidad decide utilizar las Tecnologias de la Informacion para permitir el logro de su mision
de una manera eficaz. La Estrategia Tl es una parte integral de la estrategia de una entidad.
(Glosario. Marco de Referencia de Arquitectura Empresarial. Ministerio de Tecnologias de la
Informacion y las Comunicaciones.)

Gobierno de TI: Es una préactica, orientada a establecer unas estructuras de relaciéon que alinean los
procesos de negocio con los procesos, recursos y estrategias de Tl, para agregar valor a las
organizaciones y apoyar el cumplimiento de sus objetivos estratégicos. El gobierno de Tl, gestiona y
controla los riesgos, mide el desempefio de T, busca optimizar las inversiones de Tl y establecer un
esquema de toma de decisiones de TI. El gobierno de TI, es parte del gobierno corporativo o
empresarial. (Glosario. Marco de Referencia de Arquitectura Empresarial. Ministerio de Tecnologias
de la Informacién y las Comunicaciones.)

Gestion TI: Es una practica, que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacién (Tl), con el propdsito de agregar valor para la
organizacion. La gestion de Tl permite a una organizacion optimizar los recursos, mejorar los
procesos de negocio y de comunicacion y aplicar las mejores préacticas. (Glosario. Marco de
Referencia de Arquitectura Empresarial. Ministerio de Tecnologias de la Informacién y las
Comunicaciones.)

PETI: El Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones es el artefacto que
se utiliza para expresar la Estrategia de TI. Incluye una vision, unos principios, unos indicadores, un
mapa de ruta, un plan de comunicacién y una descripcion de todos los demas aspectos (financieros,
operativos, de manejo de riesgos, etc.), necesarios para la puesta en marcha y gestion del plan
estratégico. El PETI hace parte integral de la estrategia de la institucion. Cada vez que una entidad
hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI.
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(Glosario. Marco de Referencia de Arquitectura Empresarial. Ministerio de Tecnologias de la
Informacion y las Comunicaciones).

Politica de Gobierno Digital: El Gobierno Digital es la politica publica liderada por el Ministerio de
Tecnologias de la informacién y las Comunicaciones - MinTIC, que tiene como objetivo promover el
uso y aprovechamiento de las tecnologias de la informacién y las comunicaciones para consolidar un
Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en un
entorno de confianza digital. (Articulo 2.2.9.1.1.1., Decreto 1078 de 2015 modificado por el Decreto
1008 de 2018).

Elementos de la Politica: Dos componentes (TIC para el Estado y TIC para la Sociedad), cinco
propdsitos (Servicios Digitales de Confianza y Calidad, Procesos Internos, Seguros y Eficientes,
Decisiones Basadas en Datos, Empoderamiento Ciudadano a través de un Estado Abierto, Territorios
y Ciudades Inteligentes a través de las TICs) (Articulo 2.2.9.1.2.1., Decreto 1078 de 2015 modificado
por el decreto 1008 de 2018).

Plan de comunicacion de la Estrategia de TI: Toda estrategia debe ser comunicada de manera
adecuada a los distintos interesados, dentro y fuera de una institucién. El plan de comunicacién define
los tipos de usuarios a los que se informara, los tipos de contenido y medios de comunicacion por
usar, para divulgar la Estrategia de Tl. Este plan es uno de los componentes de un PETI. (Glosario.
Marco de Referencia de Arquitectura Empresarial. Ministerio de Tecnologias de la Informacion y las
Comunicaciones).

Plan anual de adquisiciones: Es el instrumento que permite planear y gestionar las compras de
productos y servicios para una institucion en un periodo de doce meses. (Glosario. Marco de
Referencia de Arquitectura Empresarial. Ministerio de Tecnologias de la Informacion y las
Comunicaciones).

Plataforma de interoperabilidad del Estado colombiano (PDI): Conjunto de herramientas y
politicas necesarias para la interaccidon de soluciones y sistemas de informacion entre diversas
Entidades del Estado. Define los esquemas que estandarizan y facilitan el intercambio de informacién
entre entidades y sectores del sector publico, el manejo de fuentes Unicas de informacién, la
publicacién y habilitacién de servicios. (Glosario. Marco de Referencia de Arquitectura Empresarial.
Ministerio de Tecnologias de la Informacién y las Comunicaciones).

Seguridad Digital: Es el area de la informatica que se enfoca en la proteccién de la infraestructura
computacional y todo lo relacionado con esta, especialmente la informacion contenida o circulante.
Para ello existen una serie de estandares, protocolos, métodos, reglas, herramientas y leyes
concebidas para minimizar los posibles riesgos a la infraestructura o a la informacién. La seguridad
informatica comprende software (bases de datos, metadatos, archivos), hardware y todo lo que la
organizacion valore y signifique un riesgo. Si esta informacion confidencial llega a manos de otras
personas, se convierte automaticamente en un riesgo para toda la organizacién. (;,"What is Computer
security?”, Matt Bishop, IEEE Security and Privacy Magazine 1(1):67 - 69, 2003. DOI:
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10.1109/MSECP.2003.1176998, consultado en
https://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica)

Seguridad de la Informacién: Busca que las entidades publicas implementen los lineamientos de
seguridad de la informacién en todos sus procesos, tramites, servicios, sistemas de informacion,
infraestructura y en general, en todos los activos de informacion con el fin de preservar la
confidencialidad, integridad y disponibilidad y privacidad de los datos. Este habilitador se soporta en el
Modelo de Seguridad y Privacidad de la Informacion -MSPI, que contempla 6 niveles de madurez.
(Glosario. Manual de Gobierno Digital).

Servicios Ciudadanos Digitales: Busca que todas las entidades publicas implementen lo dispuesto
en el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, que establece los lineamientos para
la prestacion de los servicios ciudadanos digitales, y para permitir el acceso a la administracion
publica a través de medios electronicos. Conforme a dicha normativa, los servicios digitales se
clasifican en servicios basicos: Autenticacion biométrica, autenticacion con cédula digital,
autenticacion electrénica, carpeta ciudadana e interoperabilidad, los cuales son de obligatorio uso y
adopcidn; y servicios especiales, que son adicionales a los servicios basicos, como el desarrollo de
aplicaciones o soluciones informaticas para la prestacion de los servicios ciudadanos digitales
basicos.

Servicio de informacién: Consiste en la entrega de informacion de valor para los usuarios de una
entidad a través de un proveedor de servicio interno o externo. Un servicio de informacion se describe
a través de un contrato funcional (qué recibe como entrada y qué produce como salida) y un conjunto
de acuerdos de servicio que debe cumplir. (Glosario. Marco de Referencia de Arquitectura
Empresarial. Ministerio de Tecnologias de la Informacion y las Comunicaciones).

Servicio Tecnolégico: Es un caso particular de un servicio de Tl que consiste en una facilidad
directamente derivada de los recursos de la plataforma tecnoldégica (hardware y software) de la
institucion. En este tipo de servicios los Acuerdos de Nivel de Servicio son criticos para garantizar
algunos atributos de calidad como disponibilidad, seguridad, confiabilidad, etc. (Glosario. Marco de
Referencia de Arquitectura Empresarial. Ministerio de Tecnologias de la Informacion y las
Comunicaciones).

Vision estratégica: Es la definicién de alto nivel de los objetivos que se pretenden lograr y de la
manera de hacerlo. Es uno de los componentes del PETI. En el caso de Tl, la vision estratégica debe
contemplar el impacto de las nuevas tecnologias, los cambios en las necesidades y expectativas de
los ciudadanos, usuarios y actores de la entidad. (Glosario. Marco de Referencia de Arquitectura
Empresarial. Ministerio de Tecnologias de la Informacion y las Comunicaciones).
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3. ASPECTOS GENERALES DEL PROCEDIMIENTO DE SEGUIMIENTO
3.1.0BJETIVO:

Realizar el seguimiento a la implementacion de la estrategia de Gobierno Digital en la UBPD frente a
los criterios establecidos para: Las TIC para Gobierno Abierto, TIC para servicios, TIC para la gestion
y seguridad y privacidad de la informacién. Asi como evaluar el cumplimiento de los términos legales
para la implementacion de la estrategia de Gobierno Digital.

3.2.ALCANCE DEL SEGUIMIENTO

Actividades desarrolladas para la implementacion del Gobierno Digital en la UBPD al corte del 31 de
octubre de 2019.

3.3.MARCO NORMATIVO

- Decreto 1078 de 2015. “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones”.

- Decreto 1008 de 2018. “Por el cual se establecen los lineamientos generales de la politica de
Gobierno digital y s subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones”.

4, DESARROLLO DEL SEGUIMIENTO

Con el fin de realizar un ejercicio de verificacion independiente y objetivo, la Oficina de Control Interno
— OCI comunic6 el 12 de noviembre de 2019 el inicio del seguimiento a la Oficina de Tecnologias de
la Informacion y las Comunicaciones — OTIC; posteriormente, el 15 de noviembre de 2019, se realizd
una reunion inicial para definir los criterios del seguimiento, teniendo en cuenta que, a la fecha de
inicio del seguimiento, la UBPD no ha adoptado la Politica de Gobierno Digital o el marco normativo
ylo técnico aplicable en esta materia. Finalmente, el 19 de noviembre de 2019, la OCI solicitd
mediante correo electronico, la siguiente informacion frente al estado de la implementacion de la
Politica de Gobierno Digital en la UBPD, con fecha de corte al 31 de octubre de 2019:

Marco Normativo:

- Teniendo en cuenta el caracter o naturaleza juridica de la UBPD, se pregunta lo siguiente:
¢ Cual es el marco normativo adoptado por el proceso para la implementacion de la Politica
de Gobierno Digital?

Respuesta de la OTIC:
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“El marco normativo asociado a la politica de Gobierno digital es el siguiente:
- Decreto 1078 de 2015 del MinTIC

- Resolucion 2405 de 2016 del Min Tic

- Resoluciones 3564 de 2015 del Min Tic

Sin embargo y de acuerdo con la revision de la normativa y la verificacion del objeto y &mbito
de aplicacion de cada una de las normas, las conclusiones de la Oficina Asesora Juridica en
relacion con el tema de la Politica de Gobierno Digital especifican que: “La politica de
gobierno digital (Decreto1008 de 2018) es un instrumento que se encuentra articulado al
Modelo Integrado de Planeacion y Gestion, es decir que no seria de obligatorio cumplimiento
para la UBPD. Ahora bien, de conformidad con el paragrafo del articulo 1 del Decreto 1008 de
2018 la entidad podra implementarla bajo un esquema de coordinacion y colaboracion
armonica, de conformidad con lo dispuesto en los articulos 113 y 209 de la Constitucion
Politica adaptada a las necesidades del cumplimiento de la misionalidad de la entidad en su
caracter humanitario y extrajudicial y la necesidad de sequridad de la informacién como
construccion de confianza”.

En atencion a lo definido la Oficina de Tecnologias de la Informacion y Comunicaciones
realizaré la aplicacion de mejores practicas para la creacion del Plan Estratégico de
Tecnologias de la Informacion, lo cual implica que no se realizara la implementacion del
Manual de Gobierno Digital de MinTIC”

Estrategia de TI:
- Estado actual del Plan estratégico de Tecnologias de la Informacién - PETI.
Respuesta OTIC:

“La OTIC se encuentra generando la version inicial del PETI, realizando el anélisis desde la
Optica especifica de las actividades desarrolladas desde el area de tecnologia.”

- Personas, procesos y herramientas con los que se cuenta para realizar los ejercicios de
arquitectura empresarial.

Respuesta OTIC:

‘La OTIC no desarrollara de forma taxativa ejercicios de arquitectura empresarial, el
establecimiento del PETI se basara en la aplicacion de un enfoque en arquitectura
empresarial y demas referentes o buenas practicas, Para el desarrollo de estas actividades
se dio inicio a las actividades de la consultoria con el personal contratado y la
correspondiente contraparte de la OTIC.”
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- Estado actual de la documentacion de los catalogos de arquitectura de TIC (Informacion,
sistemas de informacién y servicios tecnolégicos).

Respuesta OTIC:

- “En el documento PETI que se encuentra en proceso de creacion se registra la identificacion
del estado actual de cada uno de los temas. Lo anterior, no implica la creacion especifica de
catalogos.”

- ¢Se cuenta con una metodologia de referencia para el desarrollo de sistemas de
informacién?, en caso afirmativo, ;Cual es?, y ¢Por qué se adoptd esta metodologia y no
otra?

Respuesta OTIC:

“El estado actual de los sistemas de informacion de la Entidad se encuentra registrado en la
version inicial del PETI que se encuentra en construccion.”

- ¢Cuales son los resultados de los autodiagnésticos realizados? y a partir del resultado
¢,Cudles son los pasos a seguir?

Respuesta OTIC:

- “Los autodiagndsticos realizados a la fecha han permitido establecer puntos de referencia del
estado de cada uno de los temas relacionados con las areas de interés incluidas en el PETI.
La informacion generada sera aprovisionada como insumo para el desarrollo de la consultoria
que se encuentra en proceso con el fin de determinar de forma mas precisa las metas y ruta
de mejoramiento del proceso de Gestion de Servicios Tecnoldgicos.

- La ruta de acceso a la informacion relacionada con la creacion del PETI se encuentra en el
siguiente enlace:

- https://drive.google.com/drive/folders/1iSThXG3I566KQIuAJyayJAjpKhbX35kU”

Gobierno de TI:

- Estado actual de la caracterizacion del proceso de TI, seguimiento a la medicion de
indicadores de gestion.

Respuesta OTIC:

‘La OTIC tiene caracterizados, aprobados y pendientes de publicacion por la OAP los
Siguientes documentos:

e Proceso de Gestién de Tecnologias de la Informacion y Comunicaciones
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e Procedimiento Gestion de Cambios

e Procedimiento Gestion de capacidad Tecnologica

e Procedimiento Aprovisionamiento de Infraestructura

e Procedimiento Solicitudes de servicios Tl

¢ Procedimiento Politicas de seguridad de la informacion

e Procedimiento Gestion de eventos o incidentes de seguridad

e Procedimiento Generacion del PETI

La ruta de acceso a la informacion es:
https://drive.google.com/drive/folders/1nqunn_01s5AoUKMkugtlgbnJ7q95x7Tz

La OTIC realiza la medicion de los indicadores de gestion a través de las fichas de
caracterizacion de indicadores generados por la OAP (Ficha Indicadores OTIC), donde
registra los avances de acuerdo con la periodicidad especificada.

La ruta de acceso a la informacion es:
https://drive.google.com/drive/folders/1_EWbdl-vMt2B2HIZpnLemyE2IkGXQSf5”

- Cuéles son los procedimientos del proceso aprobados y cuales se encuentran en
construccion revision y aprobacion.

Respuesta OTIC:

‘La OTIC tiene caracterizados, aprobados y pendientes de publicacion por la OAP los
siguientes documentos:

e Proceso de Gestion de Tecnologias de la Informacién y Comunicaciones
e Procedimiento Gestion de Cambios

e Procedimiento Gestion de capacidad Tecnologica

e Procedimiento Aprovisionamiento de Infraestructura

e Procedimiento Solicitudes de servicios Tl

e Procedimiento Politicas de seguridad de la informacion

e Procedimiento Gestion de eventos o incidentes de seguridad
Pagina 10 de 30
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e Procedimiento Generacion del PETI
Se encuentran en construccion dos procedimientos relacionados con la gestion de proyectos.”
- Estado actual de la politica de TI.
Respuesta OTIC:

“La OTIC ha definido en el proceso de Gestion de Tecnologias de la Informacién las politicas
de operacion que enmarcan los lineamientos generales de operacion del area.
Adicionalmente, en el tema de gestion de sequridad digital se encuentran en proceso de
creacion las politicas especificas relacionadas con los temas se aseguramiento de los
elementos tecnoldgicos que administra la OTIC.

De acuerdo con lo expuesto anteriormente, la OTIC no planea establecer de forma especifica
una politica de Tl y esperara la recomendacion que sobre el tema generara la consultoria.”

- Alcance del contrato de consultoria frente al desarrollo del Gobierno Digital en la entidad
(¢, Cual seria el impacto en el desarrollo del Gobierno Digital?).

Respuesta OTIC:

“El alcance de la consultoria se encuentra definido en el documento de especificacion técnica
(Anexo 1. ESPECIFICACIONES TECNICAS - Adenda 1) que se encuentra en el enlace:

httos://drive.qoogle.com/drive/folders/1shUFUq3K8t1Y5f Ed72XZ8XLe4lQ0zP

El alcance definido no se orienta a dar cumplimiento especifico a la politica de Gobierno
Digital del MinTIC”

- Relacion de las actividades del plan de accion correspondientes con el desarrollo del
Gobierno Digital.

Respuesta OTIC:

“Las actividades del plan de accion de la OTIC contienen actividades relacionadas con el
establecimiento del PETI de acuerdo con lo especificado en las respuestas anteriores.”

- Estado actual de los Proyectos de Tl (enumeracidn y breve explicacion).
Respuesta OTIC:

“El estado de los proyectos de la OTIC con corte a septiembre se encuentra en el archivo
Seguimiento Plan 2019 en el enlace:

https://drive.google.com/drive/folders/1ct69p8XzjQZws_6ZWTZ_4rYKGIQ2cMfQ”

Pagina 11 de 30



https://drive.google.com/drive/folders/1shUFUg3K8tI1Y5f_Ed72XZ8XLe4lQOz

o Cédigo:
E—% ﬂ INFORME DE SEGUIMIENTO 9
I\ Version:

U |:“:-_j',| P D EVALUACION, SEGUIMIENTO Y CONTROL
UNIDAD DE B JUEDA

UNIDAD DE BUSQUEDA DE PERSONAS DADAS | Fecha:
POR DESAPARECIDAS

Estado actual de mapa de riesgos del proceso de gestion de TIC, (se encuentra en fase de
elaboracion, revision o aprobacion).

Respuesta OTIC:

“El mapa de riesgos establecidos se encuentra aprobado por la OAP y pendiente de
publicacion en el sistema de Gestion.”

Seguridad Digital:

Estado actual de la politica de seguridad digital.

Respuesta OTIC:

“Actualmente se esta estructurando el modelo de seguridad de la informacion el cual toma
como referencia marcos internacionales y el de gobierno digital en lo referente al componente
de sequridad y privacidad, se establecio el marco de referencia y el plan de seguridad
informatica para la vigencia 2019. De acuerdo a concepto de la oficina juridica y orientaciones
de la directora general, la entidad no esta obligada a cumplir toda la politica de gobierno
digital del Ministerio TIC, por el contrario, la misma sera tenida en cuenta como referencia
para generar una politica que responda a las necesidad, contexto y autonomia de la UBPD.”

Cuales son los procedimientos, planes y/o proyectos para la seguridad de la informacion
digital (infraestructura y canales de comunicacion).

Respuesta OTIC:

“Se disefiaron dos procedimientos, los cuales estan aprobados por la oficina de planeacion. A
la fecha se esta ejecutando el plan de sequridad informatica (entiéndase digital) para la
vigencia 2019, los avances del mismo se han reportado en los seguimientos del plan de
accion, se estan definiendo las politicas de proteccion y sequridad digital y se estan
finalizando las actividades tendientes al aseguramiento de la plataforma GSUITE.”

Estado actual de la gestion de riesgos de la seguridad digital.

Respuesta OTIC:

“Actualmente se esta identificando y disefiando los riesgos asociados a la sequridad digital y
sus respectivos planes de tratamientos, fecha proyectada del documento final 15 de
diciembre.”

Qué actividades, planes y proyectos se han implementado para la sensibilizacion de los
riesgos a los que se exponen los funcionarios en materia de seguridad digital.

Respuesta OTIC:
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“Se han realizado campafias a través del boletin de la entidad, protector de pantalla, semana
de la sequridad digital, capacitaciones ludicas, recomendaciones en el uso seguro del correo
electronico e internet.”

- En qué otras estrategias tienen participacion el proceso de gestion de tic y cuél ha sido su
aporte (politica de confidencialidad).

Respuesta OTIC:

“Actualmente se apoya y acompafia la generacion de las politicas de sequridad, proteccion y
confidencialidad de la informacion, se encuentra iniciando ejecucion una consultoria de
manera articulada entre la Direccion de Informacion y la Oficina TIC para el disefio del
sistema de informacion misional, plan estratégico de Tl y el modelo de seguridad de la
informacion.

Nota: como soporte se anexan los siguientes documentos:
e  2- Plan de sensibilizacion y comunicacion V2

e 8- Marco de Seguridad de la Informacion

e 6 - Plan de seguridad de la informacion V2

e  Concepto Juridica MECI

o EX02_ubpd (1)

Es de mencionar que los deméas documentos se encuentran en construccion y son de acceso
restringido, se publicaran y daran a conocer una vez sean aprobados.”

Gestion de la informacion:

- ¢Cual es el estado actual del diagnéstico del estado de la arquitectura de informacion?
(¢ Identificacion y caracterizacion del mapa de informacion, entidades de negocio datos
maestros y datos abiertos?)

Respuesta OTIC:

El estado actual de la Gestién de informacidn de la Entidad identificado desde la perspectiva
de la OTIC se encuentra registrado en la versién inicial del PETI que se encuentra en
construccion.

La ruta de acceso a la informacion relacionada con la creacion del PETI se encuentra en el
siguiente enlace:

https://drive.google.com/drive/folders/1iSThXG31566KQIuAJyayJAjpKhbX35kU
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Sistemas de informacion:

- ¢Cudl es el estado actual de los sistemas de informacion en la entidad? (Metodologia de
referencia para el desarrollo, sistemas de soporte, ciclo de vida, planes de continuidad y
disponibilidad de servicios tecnolégicos y de infraestructura critica, riesgos asociados a la
infraestructura tecnoldgica y servicios tecnoldgicos, plan de disposicion final de residuos
tecnolégicos, etc.)

Respuesta OTIC:

El estado actual de las Sistemas de informacion de la Entidad identificado desde la
perspectiva de la OTIC se encuentra registrado en la version inicial del PETI que se
encuentra en construccion.

La ruta de acceso a la informacion relacionada con la creacion del PETI se encuentra en el
siguiente enlace:

https://drive.google.com/drive/folders/1iSThXG31566KQluAJyayJAjpKhbX35kU
Demas informacidn que se considere necesaria.

Una vez recibida la informacién solicitada el 28 de noviembre de 2019, se realiz6 el analisis de la
misma y se obtuvieron los siguientes resultados.

5. CONCLUSIONES
5.1.Marco Normativo

De acuerdo a la informacion remitida por la Oficina de Tecnologias de la Informacién y las
Comunicaciones de la UBPD en adelante OTIC, el normativo adoptado por el proceso para la
implementacion del Gobierno Digital corresponde a las disposiciones establecidas en el Decreto 1078
de 2015, y las Resoluciones No. 2405 de 2016 y 3564 de 2015 del Ministerio de Tecnologias de la
Informacién y la Comunicaciones - MinTIC.

No obstante, lo anterior, sefiala la OTIC que, de acuerdo con el concepto de la Oficina Asesora
Juridica sobre la politica de gestion y control interno de la UBPD, radicado No. 100-3-201902045 del
13 de noviembre de 2019, en relacién con el tema de la Politica de Gobierno Digital se especifica que:
“La politica de gobierno digital (Decreto 1008 de 2018) es un instrumento que Se encuentra articulado
al Modelo Integrado de Planeacion y Gestion - MIPG, es decir que no seria de obligatorio
cumplimiento para la UBPD. Ahora bien, de conformidad con el paragrafo del articulo 1 del Decreto
1008 de 2018 la entidad podra implementarla bajo un esquema de coordinacion y colaboracion
armonica, de conformidad con lo dispuesto en los articulos 113 y 209 de la Constitucién Politica
adaptada a las necesidades del cumplimiento de la misionalidad de la entidad en su caracter
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humanitario y extrajudicial y la necesidad de seguridad de la informacion como construccion de
confianza’.

Por otro lado, y segun lo informado por la OTIC, se realizara la aplicacién de mejores practicas para la
creacién del Plan Estratégico de Tecnologias de la Informacion, en adelante PETI de acuerdo a lo
establecido en el numeral 1°, del Articulo 7° del Decreto 1393 de 2018, el Procedimiento GTI-PR-001
Version 001 del 03/09/2019 — Generacion Plan Estratégico de Tecnologia de la Informacién y lo
indicado en las paginas No. 3 y 23 del Anexo No. 1 — Especificaciones Técnicas del proceso
contractual No. UBPD-CMA-002-2019, estableciéndose asi un marco de referencia y metodolégico
para el desarrollo del PETI de la UBPD.

5.2.Autodiagnoésticos

En la version inicial del PETI que se encuentra en construccion, se observd en el analisis de la
situacién actual, se realizd un autodiagndstico con base en el modelo COBIT el cual se describe como
un marco de trabajo y un conjunto de herramientas de Gobierno de Tecnologias de Informacion (TI)
que permite habilitar el desarrollo de politicas claras y buenas practicas para el control de Tl a lo largo
de las organizaciones. COBIT define las actividades de Tl en modelo de procesos genéricos
agrupado en 4 tematicas principales: Planear y organizar, adquirir e implementar, entregar y dar
soporte y monitorear y evaluar.

El modelo COBIT permite definir el nivel de madurez de los procesos de Tl mediante el siguiente
esquema de valoracion:

- Inexistente (0). Cuando hay una falta total de un proceso reconocible, y la organizacion ni
siquiera ha identificado la existencia de un problema a resolver.

- Inicial (1). Cuando ese problema ha sido identificado, pero no hay procesos estandarizados
sino Unicamente métodos aplicados de forma individual o caso por caso

- Repetitivo (2). Los procesos se han desarrollado hasta el punto en que diferentes personas
siguen procedimientos similares emprendiendo la misma tarea; sin embargo, no hay
capacitacion o comunicacion formal de procedimientos estandar y la responsabilidad se deja
a la persona.

- Definido (3). Cuando se encuentra estandarizado y documentado, aunque los
procedimientos no son sofisticados sino la formalizacion de las practicas existentes.

- Administrado y medible (4). Cuando es posible monitorear y medir el cumplimiento de los
procedimientos, emprender acciones correctoras si es preciso, y los procesos estan bajo
constante mejoramiento.

- Optimizado (5). Los procesos han sido refinados hasta un nivel de la mejor practica, basados
en los resultados de mejoramiento permanente usando las Tl de forma integrada para
automatizar el flujo de trabajo.
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De acuerdo con lo documentado en la version inicial del PETI, mediante esta escala de madurez se
puede identificar donde existen deficiencias en la administracion de las Tl dentro de la organizacién,
ademas de obtener pautas y guias de buenas préacticas para mejorar los correspondientes procesos.

De acuerdo con los resultados de la evaluacion realizada por los miembros de la OTIC sobre el nivel
de madurez tecnoldgica del area seglin el modelo de COBIT se han podido establecer en general que
la OTIC se encuentra en un nivel de madurez repetitivo, pero intuitivo en los bloques principales de
evaluacion:

1. Planeacion y Organizacion: Se encuentra entre el nivel repetitivo pero intuitivo porque:

e Laplaneacion es tactica y se enfoca en generar soluciones técnicas a problemas técnicos, en
lugar de usar la tecnologia para satisfacer las necesidades del negocio.

o La funcién de Tl esta organizada para responder de forma tactica, aunque de forma
inconsistente, a las necesidades de los clientes.

« Seidentifica la necesidad de seleccionar y presupuestar las inversiones en Tl.

« Existe un enfoque de evaluacién de riesgos en desarrollo y se implementa a discrecion de los
gerentes de proyecto.

« Los proyectos de Tl han definido objetivos técnicos y de negocio de manera informal.

2. Adquisicion e Implementacion: Se encuentra entre el nivel repetitivo pero intuitivo porque:

« Las soluciones de Tl se identifican de manera informal con base en la experiencia interna y
en el conocimiento de la funcion de Tl y el éxito de cada proyecto depende de la experiencia
de unos cuantos individuos clave

« No hay consistencia entre enfoques tacticos al adquirir y dar mantenimiento a la
infraestructura de Tl y la adquisicién y mantenimiento de la infraestructura de Tl no se basa
en una estrategia definida

o Se utilizan enfoques similares para generar procedimientos y documentacion, pero no se
basan en un enfoque estructural 0 marco de trabajo para facilitar el uso y operacion de las
TIC

e Las politicas y procedimientos toman como guia el proceso general de adquisicion de la
organizacion. La adquisicion de Tl se integra en gran parte con los sistemas generales de
adquisicion del negocio. Existen estandares de Tl para la adquisicidn de recursos de TI.

3. Entrega y soporte de los servicios: Se encuentra entre el nivel repetitivo pero intuitivo porque:

» Los reportes de los niveles de servicio dependen, en forma individual, de las habilidades y la
iniciativa de los administradores

o El proceso de supervision de los proveedores de servicios de terceros, de los riesgos
asociados y de la prestacién de servicios es informal.

e Las necesidades de desempefio se logran por lo general con base en evaluaciones de
sistemas individuales y el conocimiento y soporte de equipos de proyecto.
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Hay conciencia sobre la necesidad de un programa de entrenamiento y educacion, y sobre
los procesos asociados a lo largo de toda la organizacion. El entrenamiento estd
comenzando a identificarse en los planes de desempefio individuales

Se reconoce y se acepta la necesidad de contar con una funcion de mesa de servicio y un
proceso para la administracion de incidentes. Los procedimientos se estandarizan y
documentan, pero se lleva acabo entrenamiento informal.

Las metas de seguridad fisica no se basan en estandares formales

Las operaciones de soporte de Tl son informales e intuitivas. Hay una alta dependencia sobre
las habilidades de los individuos. Las instrucciones de qué hacer, cuando y en qué orden no
estan documentadas.

4. Monitoreo y evaluacion: Se encuentra entre el nivel repetitivo pero intuitivo porque:

Los métodos y las técnicas de recoleccion y evaluacion existen, pero los procesos no se han
adoptado en toda la organizacion. La interpretacion de los resultados del monitoreo se basa
en la experiencia de individuos clave.

Se estan empezando a usar metodologias y herramientas para monitorear los controles
internos, aunque no se basan en un plan

Se han desarrollado, documentado y comunicado politicas, procedimientos y procesos, para
garantizar el cumplimiento de los reglamentos y de las obligaciones contractuales y legales,
pero algunas quiza no se sigan y algunas quiza estén desactualizadas o sean pocas
practicas de implementar

Existe una conciencia sobre los temas de gobierno de TI. Las actividades y los indicadores de
desempefio del gobierno de TI, los cuales incluyen procesos planeacion, entrega y
supervision de TI, estan en desarrollo. Los procesos de Tl seleccionados se identifican para
ser mejorados con base en decisiones individuales.

La siguiente grafica representa el resultado del diagndstico realizado por la OTIC:
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UNIDAD DE BUSGUEDA

Nivel madurez TIC

Adquiscion e
mplementacion

Entregay soporte de

OS servicos

Fuente: Oficina de Tecnologias de la Informacion y las Comunicaciones -OTIC

Frente a la pregunta de la OCI respecto a los resultados del autodiagnéstico la OTIC, sefal6 que los
autodiagnosticos realizados a la fecha han permitido establecer puntos de referencia del estado de
cada uno de los temas relacionados con las areas de interés incluidas en el PETI. Asi pues, la
informacion generada sera aprovisionada como insumo para el desarrollo de la consultoria que se
encuentra en proceso con el fin de determinar de forma més precisa las metas y ruta de mejoramiento
del proceso de Gestion de Servicios Tecnoldgicos.

La anterior grafica presentada por la OTIC a través del PETI, indica que para los 4 temas el valor
promedio de las evaluaciones es de 1.5; al verificar el archivo “Resumen Evaluacién Nivel Madurez
TI" se presentan los siguientes datos consolidados, asi:

Planear y Organizar 1,4
Adquirir e 185
Implementar
Entregar y Dar
Soporte 1,69
Monitorear y Evaluar 2,25
Fuente:

https://docs.google.com/spreadsheets/d/10i2YILTF78ajKbQ tLv4GBbYkrTWk iD6mDriKZalL4Q/edit#q
id=1639869302.

Al graficar lo anterior se muestran diferencias con la gréfica presentada por la OTIC, asi:

1 UGIIU AU UL IV



https://docs.google.com/spreadsheets/d/10i2YILTF78ajKbQ_tLv4GBbYkrTWk_iD6mDrjKZaL4Q/edit#gid=1639869302
https://docs.google.com/spreadsheets/d/10i2YILTF78ajKbQ_tLv4GBbYkrTWk_iD6mDrjKZaL4Q/edit#gid=1639869302
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Nivel Madurez TIC - Validacion OCI

Planear y Organizar

5

45
a

3,5
3

25 1,4
2

15

Monitorear y Evaluar 2,25 1,85 Adquirire Implementar

1,69

Entregar y Dar Soporte
Gréfico disefiado por la Oficina de Control Interno de la UBPD

5.3.Estrategia de TI:

De acuerdo con la informacién suministrada por la OTIC en el documento inicial del PETI, la
Estrategia de Tl despliega las directrices generales que se seguiran, la arquitectura de Tl necesaria
para alcanzar la estrategia y los proyectos especificos para implementar la arquitectura y las
oportunidades de TI. Por lo tanto, esta busca el despliegue de proyectos estratégicos de Tl y su
entrega para la operacion de la Entidad, incluye, la gestion de los recursos financieros, la hoja de ruta
de las iniciativas, la definicion de la oferta de servicios de Tl y el portafolio de proyectos de TI.

Producto de la verificacién del estado del actual componente, se ha podido establecer que la OTIC,
no cuenta con una estrategia encaminada a la habilitacion tecnoldgica de los objetivos estratégicos de
la Entidad debido al nivel de madurez tecnolégica inicial en el que se encuentra. En este sentido no
tiene establecidos la vision, misidn, objetivos estratégicos ni politicas de Tl porque no se ha realizado
un ejercicio de planeacion estratégica del area. Adicionalmente, la OTIC presenta debilidad en sus
capacidades funcionales ya que no se ha realizado la vinculacién total de los servidores asignados en
la planta.
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No obstante lo anterior, la OTIC se identifica como el impulsor de la habilitaciéon tecnoldgica en la
Entidad mediante la incentivacion del uso y apropiacion de tecnologias de la informacion y
comunicaciones para apoyar el cumplimiento del mandato de la Unidad, por lo que ha identificado de
manera parcial las necesidades estratégicas de la Entidad, pero espera que el establecimiento de la
planeacion estratégica institucional permita una identificacién mas completa, asi como se encuentra
en el proceso de implementacion de una gestion de proyectos estratégicos basado en marcos,
metodologias y buenas practicas. Se espera que el resultado final se materialice en el sistema de
gestion.

5.4.Gobierno de Tl

De acuerdo con la informacién publicada en la carpeta compartida Documentos del Sistema de
Gestion de la UBPD de Drive, se observo la caracterizacion del proceso de Gestion de TIC GTI-CR-
001 V1., cuyo objetivo es “Liderar el uso, la ampliacion y la aprobacion de tecnologias de la
informacién y las comunicaciones orientadas a la construccion e implementacion de metodologias de
busqueda humanitaria y extrajudicial de personas dadas por desaparecidas, a través del disefio y
aplicacion de lineamientos en materia d tecnologias e la informacién para dar cumplimiento a la
gestion institucional establecida en la mision.”

De acuerdo a la informacién remitida por la OTIC se encuentra en construccién dos procedimientos
relacionados con la gestion de proyectos.

De igual forma se observé la publicacion de los siguientes procedimientos:

1 Generacion plan Establecer las actividades para generar el plan estratégico de
estratégico de tecnologia de la informacion que identifique y provea soluciones a
Tecnologia de la las necesidades de servicios tecnoldgicos a mediano y largo plazo.
Informacion GTI-PR-

001 V1.

2 Gestion de cambios Establecer las actividades para | atencion oportuna de la gestidn del

GTI-PR-002 V1. cambio dentro de la UBPD por medio de su identificacion,

diagndstico, aprobacion, y planeacién, con el fin de generar las
acciones que permitan minimizar la indisponibilidad de los servicios
tecnologicos.

3 | Aprovisionamiento de | Definir las actividades necesarias para atender las solicitudes de
Infraestructura GTI-PR- | aprovisionamiento de infraestructura tecnolégica por medio del
003 V1. analisis y presentacion de propuestas técnicas.

4 | Politicas de Seguridad | Establecer las actividades para la elaboracion, revisidn, aprobacion y
Digital GTI-PR-004 V1. | actualizacién de las Politicas de Seguridad Digital a través de la
aplicacion de metodologias definidas y/o adoptadas por la UBPD,
con el proposito de establecer lineamientos y/o directrices orientadas
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No. | Procedimiento |

a fortalecer la seguridad de la informacion y digital de la entidad.

5 | Gestion de Capacidad | Definir las actividades que permitan establecer y monitorear la
Tecnoldgica GTI-PR- | capacidad de los servicios e infraestructura de Tecnologias y las
005 V1. comunicaciones (TIC) cumplen con los requisitos en capacidad de

procesamiento y almacenamiento que satisfacen tanto la capacidad
actual y futura de las necesidades tecnoldgicas de la UBPD.

6 | Solicitudes de Definir las actividades para la atencidn de solicitudes de los servicios
Servicios de Tl GTI- de Tl mediante su gestion oportuna con el de proveer soluciones a
PR-006 V1. solicitudes de servicios de Tl a os usuarios de la UBPD.

7 | Eventos o incidentes Establecer actividades para identificar, gestionar y tratar los
de seguridad GTI-PR- | incidentes o eventos de seguridad digital en le UBPD de manera
007 V1. efectiva, con el fin de preservar la confidencialidad, integridad y

disponibilidad de la informacidn y prevenir la materializacion de los
mismos.

La OTIC realiza la medicién de los indicadores de gestidn a través de las fichas de caracterizacion de
indicadores generados por la Oficina Asesora de Planeacion, donde registra los avances de acuerdo
con la periodicidad especificada. Una vez consultada la ficha de indicadores se observaron los

siguientes indicadores:

007 | Servidores de | Mide el porcentaje de servidores publicos de la | (Porcentaje de servidores
la UBPD que | UBPD que utilizan herramientas colaborativas. | de la UBPD que utilizan
utilizan La herramienta colaborativa GSuite que se | herramientas colaborativas
herramientas incluird en la medicién del indicador es el | / Porcentaje de servidores
colaborativas Drive. La medicidn trimestral corresponde a la | vinculados de la UBPD que

medicion del promedio del uso mensual del | se planean wusen las
Drive por los servidores durante el trimestre. herramientas colaborativas)

008 | Activos de | Mide el porcentaje de activos de informacion | (NUmero de activos de
informacion asegurados de acuerdo con el marco de |informacion asegurados /
asegurados referencia y de buenas practicas realizado | Nomero de activos de

previamente. 1. Controlador de dominio, 2. | informacion planeados para
Impresion, 3. Software Mesa de servicio, 4. | asegurar) * 100

Servicio Firewall, 5. Almacenamiento Drive, 6.

Correo  electronico, 7. Canales de

comunicaciones. 8. Licenciamiento, 9. Servidor

fisico (Mesa de servicio) 10. Vault, 11. RRHH,

acuerdos de confidencialidad.

009 | Servicios de Tl | Mide la disponibilidad de servicios de | Promedio de disponibilidad
disponibles Tecnologias de la informacién a que deben | de  los  servicios de
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tener acceso los servidores de la UBPD. Los
servicios incluidos en la medicién del indicador
son: canal de internet, servicio de impresion y
servicio de herramientas colaborativas. Se
realizara la medicion de disponibilidad de cada
uno de los servicios de forma independiente y
se reportard el promedio de los valores
obtenidos. Este promedio se comparara con la
meta del indicador.

Tecnologias de Informacion
disponibles

010 | Procedimientos
de Tl apoyados
en buenas

practicas

Mide los procedimientos de Tecnologias de la
Informacion que se apoyan en buenas
practicas. Se definiran 7 procedimientos para
la gestion de servicios tecnologicos y de
seguridad. La definicion se basara en la
aplicacién de buenas préacticas (Itil, 1SO
27001:2013), que quedaran evidencias en el
desarrollo de la caracterizacion.  Los
procedimientos seran de acuerdo con las
siguientes tematicas: Servicios Tecnologicos
(4), Seguridad (2) y de Gobierno de TI (1).

Mide los procedimientos de
Tecnologias de la
Informacion que se apoyan
en buenas practicas. Se
definiran 7 procedimientos
para la gestion de servicios
tecnoldgicos y de
seguridad. La definicion se
basara en la aplicacion de
buenas practicas (ltil, 1SO
27001:2013), que quedaran
evidencias en el desarrollo
de la caracterizacion. Los
procedimientos seran de
acuerdo con las siguientes

tematicas: Servicios
Tecnoldgicos (4),
Seguridad (2) vy de

Gobierno de TI (1).

011 | Primera  fase
del plan de
implementacion
del modelo de
estrategia vy

gobierno de TI

Mide la ejecucion de la primera fase del plan
de implementacion del modelo de estrategia y
gobierno de Tecnologias de la Informacion.
Para su medicién se espera determinar las
fases de implementacion del modelo de
gobierno a través de la consultoria definida

Sumatoria de fases del
plan de implementacion del
modelo de estrategia y
gobierno de Tl ejecutadas

identificadas y

necesidades de captura, procesamiento y

ejecutada para tal fin.

012 | Herramientas | Mide las herramientas de apoyo a la gestion de | Sumatoria de herramientas
de apoyo a la | informacién (identificadas y probadas), para | de apoyo de informacién
gestion de | apoyar las metodologias de busqueda, de | probadas
informacién acuerdo con la previa Identificacion de
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probadas

analisis de informacién en la UBPD. Se

establecera el mecanismo de aplicacion de las
pruebas de concepto de acuerdo con las
buenas practicas existentes para el tema.

En cuanto al mapa de riesgos del proceso de Gestion de TIC, ésta se encuentra aprobada por la
Oficina Asesora de Planeacion y publicada en el sistema de gestion en el Drive con el codigo GTI-
MR-001, los cuales se relacionan a continuacion:

R1

Identificacién inadecuada de las necesidades
tecnologicas de la entidad e inadecuada
priorizacion de las necesidades tecnologias
de la entidad.

Las dependencias de la entidad no tienen claro
las necesidades que pretenden satisfacer en
términos de servicios tecnolégicos.

No se han definido los lineamientos para la
identificacion de necesidades de servicios
tecnolégicos.

R2

El documento (PETI) se genera fuera de
tiempo y sin las condiciones requeridas.

La entidad no provee los insumos necesarios
para la elaboracion del documento (PETI) en
los tiempos determinados, ya que las
dependencias de la entidad no tienen claras
las necesidades que pretenden satisfacer en
términos de servicios tecnoldgicos

R3

Establecimiento  inadecuado  de  los
mecanismos, directrices 'y lineamientos
necesarios para la gestion de las actividades
del Proceso TIC

La no definicién oportuna de los mecanismos,
directrices y lineamientos necesarios para la
gestion de las actividades del Proceso TIC

R4

Alineacion inadecuada de las actividades
definidas y ejecutadas del PETI con la
estrategia de la entidad
(Quiere decir que los servicios tecnologicos
provistos por la OTlI no soportan
adecuadamente el logro de los objetivos
estratégicos de la Entidad)

Inadecuada ejecucion de los proyectos
definidos en el PETI para dar cumplimiento a la
estrategia de la entidad

No contar con los recursos financieros
suficientes para la ejecucion de los proyectos
definidos en el PETI

R5

Acciones establecidas en los planes que no
cumplen los tiempos acordados

Deficiencia en la ejecucion de los procesos
contractuales

R6

Servicios tecnoldgicos con Indisponibilidad

No hay actualizacion/  mantenimiento
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permanente de la configuracién de los
servicios tecnologicos dispuestos

Inadecuado establecimiento de los
mecanismos, directrices y lineamientos
necesarios para la gestion de la seguridad de

Gestion ineficiente, inefectiva e ineficaz del la informacién de Ia UBPD

R modelo de seguridad de la informacion

Inadecuada gestion de los eventos o
incidentes de la seguridad de la informacion

Sobre el particular, es importante sefialar que cada uno de los riesgos cuenta con actividades de
control asociadas y relacionadas en los procedimientos del proceso.

5.5.Estado actual de la politica de Tl

De acuerdo con la informacién remitida por la OTIC, se ha definido en el proceso de Gestion de
Tecnologias de la Informacion las politicas de operacion que enmarcan los lineamientos generales de
operacion del area. Adicionalmente, en el tema de gestion de seguridad digital se encuentran en
proceso de creacion las politicas especificas relacionadas con los temas se aseguramiento de los
elementos tecnoldgicos que administra la OTIC. De acuerdo con lo expuesto anteriormente, la OTIC
no planea establecer de forma especifica una politica de Tl y esperara la recomendacion que sobre el
tema generara la consultoria.

5.6.Contrato de consultoria

El alcance de la consultoria se encuentra definido en el documento de especificacion técnica, anexo
1No. 1., Especificaciones Técnicas - Adenda 1., las cuales se incluyen a continuacion:

‘Los servicios de Consultoria incluyen cuatro componentes a desarrollar: 1) Organizacion del
proyecto, 2) Sistema de Informacion Misional e implementacion del componente de intercambio de
informacion, 3) Estrategia de Tl y 4) Modelo de Seguridad de la Informacion.

La UBPD ha determinado que la ejecucion de la presente consultoria contribuira a consolidar en el
Estado colombiano metodologias y procesos participativos para la busqueda de personas dadas por
desaparecidas, asi como a la satisfaccion de los derechos a la verdad y reparacion de las victimas
mediante la conceptualizacion de capacidades de gestion y analisis de informacion que permitan
generar hipdtesis sobre lo acaecido y el paradero de las personas dadas por desaparecidas, ademas
de propender por una efectiva coordinacion interinstitucional y con organizaciones de la sociedad civil
a través de la implementacion del componente de intercambio de informacién, lo que redundara en el
logro de una efectiva gestion institucional en pro del cumplimiento del mandato misional de la UBPD y
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el desarrollo oportuno, eficiente y transparente del proceso de implementacion de acciones
humanitarias y extrajudiciales de busqueda.

Por lo anterior, obtener los resultados esperados en este proceso contractual, le aportara a la UBPD
un mapa de ruta estratégico para desarrollar e implementar su sistema de informaciéon misional, asi
como contar con una estrategia de tecnologias de informacion y su correspondiente modelo de
seguridad. Esto, toda vez que la consultoria, tal y como esta disefiada parte de una vision de
arquitectura empresarial, que integra la estrategia y procesos de la UBPD con las necesidades, usos
y medidas sequridad que requiere la gestion y el anélisis de la informacion que contribuye a la
busqueda de personas dadas por desaparecidas en el contexto y en razén del conflicto armado.

Adicionalmente, avanzar en el desarrollo e implementacion de herramientas tecnologicas siguiendo la
vision descrita, contribuira a responder las cuatro preguntas que orientan la mision de la UBPD: i)
¢ Quiénes son las personas dadas por desaparecidas en el contexto y en razén del conflicto armado?,
ii) ¢Quiénes son las personas que buscan?, iii) ;Qué fue lo acaecido a las personas dadas por
desaparecidas? y iv) ; Cuél es el paradero de las personas dadas por desaparecidas?

El siguiente cuadro presenta un esquema del alcance del proyecto.”

COMPONENTE 1. ORGANIZACION

Planes generales y detallados

Entendimiento
dentificacion de necesidades y vision

de arquitectura

Identificacion de partes interesadas
Organizacién de equipos de trabajo

Ejecucién y Articulacién
Gestién del cambio Seguimiento
Transferencia de conocimiento

Plan de uso y apropiacion
Evaluacion de disefos

COMPONENTE 3. ESTRATEGIA COMPONENTE 4. SEGURIDAD DE
Entendimiento Estratégico

Disefio y alcance del Sistema de Informacién Misional

Definicion del alcance Disefio conceptual
R it

Situacion actual Disefio del modelo

Arquitectura

Rupturas Estratégicas

Planificacion

Activos de informacion W

Equipo GRIES

Requerimientos no Andlisis de soluciones
funcionales tecnolégicas

Arquitectura del Riesgos

sistema

Infraestructura tecnologica W

Plan de implementacion y costos

Continuidad de negocio

Capacitacion y
sensibilizacion

Plan de implementacion

Implementacion del Componente de Intercambio de 7
. Implementacion
Informacién

Metodologia

Analisis de Vulnerabilidades

Pruebas de Ethical Hacking

Disefio, desarrollo e Implementacion

Herramienta de gestion MSI

Sobre el particular, es importante mencionar de acuerdo a la informacion remitida por la OTIC, el
alcance definido no se orienta a dar cumplimiento especifico a la politica de Gobierno Digital del
Ministerio de Tecnologias de la Informacién y las Comunicaciones — MinTIC, pero si toma algunos de
sus componentes para ser implementados en la UBPD, como lo son la Estrategia de Tl y el Modelo
de Seguridad de la Informacion.
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5.7.Relacion de las actividades del plan de accion correspondientes con el desarrollo del
Gobierno Digital

De acuerdo con lo conceptuado por la Oficina Asesora Juridica y la decisién de la OTIC de no
desarrollar e implementar la Politica de Gobierno Digital, las actividades del plan de accion de la OTIC
contienen actividades que se encuentran estrechamente relacionadas con el establecimiento del PETI
de acuerdo con lo especificado en las respuestas anteriores, como lo son la mitigacion de riesgos
asociados a la tecnologia (Seguridad Informatica) y de otros tipos de riesgos como lo son los de
Seguridad de la Informacion (Modelo de Seguridad de la Informacion); asi mismo, se presenta
relacion para las areas o componentes de Disponibilidad de Servicios T, Estrategias y Gobierno de
Tl

5.8.Estado actual de los Proyectos de Tl (enumeracion y breve explicacion)

De acuerdo con la documentacion ubicada en el link suministrado por la OTIC en la plataforma
GSUIT, el documento “Seguimiento Plan 2019” no hace referencia al inventario y al estado de los
proyectos de la OTIC, es un documento que como su nombre lo indica, es el seguimiento al plan de
accion del afio 2019 para 5 componentes o temas.

6. Seguridad Digital:

De acuerdo con la informacién remitida por la OTIC, actualmente se esta estructurando el Modelo de
Seguridad de la Informacion, a partir de la evaluacién de la situacion actual el cual, toma como
referencia una identificacién y analisis GAP, teniendo en cuenta el conjunto de estandares que
componen la serie ISO 27000, COBIT 2019, ISO/IEC 31000, ISO/IEC 22301, modelos aplicados por
organismos internacionales como CICR, principios del Derecho Internacional Humanitario
relacionados a la seguridad, entre otros marcos internacionales y la Politica de Gobierno Digital en lo
referente al componente de seguridad y privacidad, se establecié el marco de referencia y el plan de
seguridad informatica para la vigencia 2019. De acuerdo a concepto de la Oficina Asesora Juridica y
orientaciones de la Directora General, la entidad no esta obligada a cumplir toda la politica de
Gobierno Digital del Ministerio TIC, por el contrario, la misma sera tenida en cuenta como referencia
para generar una politica que responda a las necesidades, contexto y autonomia de la UBPD.

En cuanto a los procedimientos, planes y/o proyectos para la seguridad de la informacion digital
(infraestructura y canales de comunicacion), informa la OTIC que se disefiaron dos procedimientos,
los cuales estan probados por la oficina de planeacién. A la fecha se esta ejecutando el plan de
seguridad informatica (entiéndase digital) para la vigencia 2019, los avances del mismo se han
reportado en los seguimientos del plan de accién, se estan definiendo las politicas de proteccion y
seguridad digital y se estan finalizando las actividades tendientes al aseguramiento de la plataforma
GSUITE.
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Respecto a la gestion de riesgos de la seguridad digital, informa la OTIC que actualmente se esta
identificando y disefiando los riesgos asociados a la seguridad digital y sus respectivos planes de
tratamientos, fecha proyectada del documento final 15 de diciembre de 2019.

De igual forma informa la OTIC frente a las actividades, planes y proyectos se han implementado para
la sensibilizacion de los riesgos a los que se exponen los funcionarios en materia de seguridad digital,
que se han realizado campafias a través del boletin de la entidad, protector de pantalla, semana de la
seguridad digital, capacitaciones ludicas y recomendaciones en el uso seguro del correo electronico e
internet.

Asi mismo, informa la OTIC que actualmente se apoya y acompafia la generacion de las politicas de
seguridad, proteccion y confidencialidad de la informacion, asi como también de dio inicio a la
ejecucién un contrato de consultoria de manera articulada entre la Direccion de Informacién y la
Oficina TIC para el disefio del sistema de informacion misional, plan estratégico de Tl y el modelo de
seguridad de la informacién.

6.1. Gestion de la informacion:

Actualmente la UBPD tiene contratado un servicio de consultoria especializada, donde uno de los
componentes es “Sistema de informaciéon misional y componente de intercambio de informacién”
donde dentro del disefio y alcance se encuentran los disefios conceptuales, levantamientos de
requerimientos y el establecimiento del Gobierno de datos, esto acompafiado de las consultas que la
OTIC ha efectuado en las distintas areas de la UBPD, donde se han identificado esquemas de gestién
de la informacion; estableciéndose lineas bases de arquitectura de negocio y de tecnologia, procesos,
flujos de las dependencias misionales que requieren el uso de tecnologias de la informacion y
comunicaciones para soportar la gestion de la informacion.

Es necesario que lo anterior se maneje bajo premisas de informacion desde fuente Unica, calidad,
bien publico, tiempo real y servicio; asi también, bajo criterios de oportunidad, confiabilidad,
completitud, pertinencia y utilidad; y fundamentado bajo el ciclo de vida de la informacion como
estrategia.

6.2. Sistemas de informacion:

La OTIC presenta la caracterizacion de los aplicativos para la gestion de las operaciones de las areas
de apoyo de la entidad, como lo son Aranda (Mesa de Ayuda), Software de Monitoreo de
Infraestructura, Directorio Activo, Software de Nomina, y de otras aplicaciones que soportan la
operacion a nivel general; a nivel misional no se cuenta con un sistema de informacién desarrollado,
pero que a partir del servicio de consultoria que se encuentra contratado, una de los principales
componentes es el disefio de este sistema misional; al verificar el PETI no se definen metodologias
para el desarrollo de aplicaciones ni un modelo para el mismo, no es posible determinar si este
software va a ser desarrollado internamente o a través de un tercero, por lo mismo no hay mencidn
del ciclos de vida; por otro lado, tampoco hay mencion en el PETI de procedimientos de Gestién de
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Continuidad de Negocio, hace falta la contratacion del personal relacionado a esta actividad; tampoco
se evidencia un plan de disposicion final de residuos tecnoldgicos articulado con la politica y el
sistema de gestion ambiental de la UBPD.

De acuerdo con lo anterior y teniendo en cuenta los autodiagnosticos realizados por la OTIC, el
componente de Sistemas de Informacidn, aun se encuentra en un nivel de madurez inicia repetitivo
pero intuitivo, que requiere de mucho esfuerzo, control, apoyo y compromiso de todas las areas,
sobre todo las misionales, quienes son las principales beneficiadas del contrato vigente de consultoria
especializada.

6. RECOMENDACIONES

v" De acuerdo con lo anterior y con el fin de establecer el marco normativo aplicable, la OCI
recomienda elevar consulta la MinTIC, donde de acuerdo a la condicién especial y naturaleza
juridica de la UBPD, se solicite aclaracion al respecto al ente regulador; asi mismo, es necesario
determinar las obligaciones ante los distintos entes con el fin de iniciar las actividades necesarias y
asi evitar posibles sanciones.

v" Teniendo en cuenta que la OTIC efectla los autodiagnésticos con base en el modelo COBIT, la
OCl recomienda efectuar verificaciones independientes bajo el mismo marco y con una
periodicidad definida

v’ Efectuar seguimiento al estado de desarrollo y madurez de los todos los componentes del
macroproceso de la OTIC, teniendo en cuenta que a nivel general deben existir como minimo
procesos de Seguridad de la Informacién y Seguridad Digital, Servicio de Mesa de Ayuda,
Mantenimiento y Soporte de Aplicaciones, Metodologias de Desarrollo, Gestion de Proyectos y
Gestion de la Infraestructura Tecnoldgica.

v" Asi mismo, a medida que se van definiendo y estructurando los procesos en la OTIC, es necesario
que exista la respectiva documentacién que soporta los mismos, por lo que se debe efectuar
seguimiento a estos documentos.

v' Es necesario establecer desde el punto del usuario final de cada area, el estado de percepcion
sobre los servicios tecnologicos a los que tiene acceso en la UBPD, para esto se recomienda
aplicar encuestas y pruebas de seguridad de la informacidn en sitio a los usuarios.

v" Teniendo en cuenta lo indicado en la Resolucion No. 2710 de 2017 donde se establecen los
lineamientos para la adopcion del protocolo IPv6; el Articulo No. 3 fija como plazo méaximo para el
31 de diciembre de 2019, la culminacién del proceso de transicion a protocolo IPv6 en convivencia
con el protocolo IPv4; El articulo No. 6 indica sobre la aplicacion de sanciones por el
incumplimiento de las disposiciones de la norma anteriormente mencionada.
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v Por lo anterior, se recomienda que efectuar la verificacion y seguimiento al cumplimiento de los
lineamientos dados por la Resolucién No. 2710 de 2015, no solo por el riesgo de sanciones por
parte del ente regulador, sino por los diversos factores que implican que a nivel publico y privado
las entidades se verian afectadas por el agotamiento del stock de direcciones IPv4 y aun mas,
cuando el Registro de Direcciones de Internet para América Latina y el Caribe — LACNIC proyecta
que para el 17 de agosto de 2020 sea la fecha final de agotamiento, donde aquellas entidades que
no hayan efectuado esta transicion, se podria ver gravemente afectadas las infraestructuras como
las de redes de telecomunicaciones, programas y/o aplicaciones, sitios Web, sistemas de
almacenamiento, seguridad, operaciones, sistemas de computo y en general tota la tecnologia que
utilice el protocolo de internet IP, tal como lo indica el Articulo 2; ahora bien, adicionalmente, se
recomienda la implementaciéon de mecanismos de verificacién y seguimiento a los procesos de
contratacion tecnol6gica, donde se tenga en cuenta la exigencia del soporte IPv6 nativo en
coexistencia con IPv4, esto de acuerdo al Articulo No. 5 de la norma citada en este parrafo.

v" Teniendo en cuenta los distintos perfiles de los usuarios o de la poblacion que accede a los
servicios de la UBPD, donde en gran parte corresponden a personas que habitan sectores rurales,
algunos con poco nivel de escolaridad o formacion académica, menores de edad, personas con
posibles problemas fisicos debidos a enfermedades o a edad avanzada; es recomendable e
importante que la pagina Web de la UBPD o los servicios que se ofrezcan en este sitio, cumplan
con criterios de accesibilidad Web, de acuerdo a lo estipulado en la Norma Técnica Colombiana -
NTC 5854. Efectuar seguimiento periodico al Plan Estratégico de Tecnologias de la Informacion —
PETI, de acuerdo al marco y metodologia que se defina para el desarrollo del mismo.

v" Uno de los componentes y procesos tecnologicos mas importantes que debe tener toda entidad,
es la gestion de la Capacidad y Disponibilidad, la cual se encarga de optimizar y monitorizar los
servicios de Tl para que funcionen de manera correcta e ininterrumpida a un coste razonable y
soportados por recursos correctamente dimensionados; por lo que es importante que estos
procedimientos se encuentren debidamente monitoreados, documentados, controlados y
registrados, por lo anterior es necesario efectuar seguimientos periédicos.

v" La Seguridad de la Informacion es uno de los pilares mas importantes con lo que cuenta toda
entidad, debido a que esta persigue la proteccién de la informacion y de los sistemas de
informacion, del acceso, utilizacién, divulgacién o destruccion no autorizada; por lo que es
importante, teniendo en cuenta alin mas, el caracter de la UBPD, la reserva y criticidad de la
informacion registrada desde los procesos misionales de la entidad; aqui es donde, es vital
efectuar seguimientos y verificaciones periodicas a los procedimientos de seguridad de la
informacién, por lo que se recomienda usar el marco de la ISO 27001 como base para tales
actividades de control. Seguimiento al cumplimiento de la normatividad relacionada con Derechos
de Autor.

v" Verificacion y seguimiento al cumplimiento de la Ley Estatutaria 1581 de 2012 — Régimen de
Proteccion de Datos Personales, es necesario que existan procedimientos al interior y exterior
debidamente soportados relacionados con el Tratamiento de estos datos.
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v" Es importante hacer seguimiento y analisis periddico de la gestion del servicio de Mesa de Ayuda,
esto contrastado con los Acuerdos de Niveles de Servicio - ANS contractuales, se recomienda
solicitar la base de datos de solicitudes o tiquetes y contrastarlos con los respectivos informes de
gestion generados o presentados al supervisor del contrato; lo anterior con el fin de determinar las
acciones tomadas por la OTIC de acuerdo a la cantidad de los distintos tipos de solicitudes o
incidentes.

v’ Verificacidon y seguimiento de las actividades relacionadas y de responsabilidad de la OTIC
correspondientes a la continuidad de negocio. Seguimiento a la planificacién y ejecucion de
pruebas de ciberseguridad, verificacién de los resultados, anélisis generados de estas pruebas y
comunicacion a interesados.

v Establecer canales de comunicacion con autoridades relacionadas con eventos de Seguridad
Informatica, ademas se recomienda el uso de los boletines generados por este tipo de entidades
externas, para apoyar la transmision de conocimiento en materia de seguridad informatica.

v" Teniendo en cuenta la naturaleza y misién de la UBPD, donde es importante tener acceso a
informacion de otras entidades para efectos de validacidn y apoyo; para lo cual, es necesario que,
al momento de acceder a servicios de intercambio de informacion o consumo de servicios web, se
apliquen politicas de seguridad de la informacion, por lo que se recomienda hacer seguimiento a
estos procedimientos.

v" Verificacion y seguimiento al cumplimiento del objeto del proceso consultoria UBPD-CMA-002-
219, el cual es “Contratar los servicios de Consultoria para disefiar el sistema de informacion
misional de la UBPD, el modelo estratégico de tecnologias de la informacion, el modelo de
sequridad de la informacion y el componente de intercambio de informacion que incluya la
implementacion de servicios en un esquema de fabrica de software por demanda.”

Cordialmente,

(Original firmado)

IVONNE DEL PILAR JIMENEZ GARCIA
Jefe Oficina de Control Interno

Natalia Beltran Ballén Exp. Téc. FIRMA:

Elaborado por:
Carlos Andrés Rico Reina Exp. Téc. FIRMA:
| Aprobado por: || Ivonne del Pilar Jiménez Garcia | Jefe OCI | FIRMA:
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